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Recursos do ISA Server 2006 Service Pack 1

O Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack (SP) 1 introduz novos recursos e funcionalidades aprimoradas ao ISA Server 2006 Enterprise e Standard Edition. Os novos recursos se concentram no gerenciamento de modificações e na solução de problemas aprimorada, desenvolvida para ajudar a identificar e resolver problemas de configuração do ISA Server no Gerenciamento do ISA Server. 

Este documento descreve os recursos e as funcionalidades aprimoradas introduzidas no ISA Server 2006 SP1. 

Ele inclui os seguintes tópicos:


Recursos novos e aprimorados do Service Pack 1 

Acompanhamento de Alterações na Configuração 

Exibindo a saída de acompanhamento de alterações na configuração

Configurando o recurso de acompanhamento de alterações 

Inserindo uma descrição de alteração

Filtrando e buscando alterações de configuração

Regra de teste

Executando o teste

Simulador de tráfego

Configurando o simulador de tráfego

Simulando cenários de tráfego

Log de diagnóstico

Configurando o log de diagnóstico

Filtrando o log de diagnóstico

Melhorias nos recursos existentes

Suporte a multicast para NLB integrado

Autenticação de delegação restrita de Kerberos (KCD) permitida em um ambiente de domínio cruzado

Validação de certificado secundário do cliente sem mapeamento para o Active Directory

Suporte para uso de certificados de servidor contendo várias entradas de Nome Alternativo da Entidade (SAN)

O RSA SecurID aceita o tempo limite público

Aprimorar a manipulação de cookies do balanceamento de carga de publicação na Web

Filtrando o tráfego RPC pelo UUID

Melhorias de alerta

Novo contador de desempenho
Recursos novos e aprimorados do Service Pack 1 

O ISA Server 2006 SP1 inclui os novos recursos a seguir:


Acompanhamento de alterações na configuração—registra todas as alterações na configuração aplicadas ao ISA Server para ajudar você a avaliar os problemas que podem ocorrer como resultado dessas alterações.  


Regra de teste—verifica se as definições de configuração da regra de publicação na Web correspondem às definições no servidor Web. 


Simulador de tráfego—simula o tráfego de rede de acordo com os parâmetros especificados da solicitação e fornece informações sobre as regras de diretivas de firewall avaliadas para a solicitação. 


Logs de diagnóstico—integrado como uma guia no console de Gerenciamento do ISA Server, esse recurso exibe eventos detalhados sobre o modo como as regras são avaliadas.

O ISA Server 2006 SP1 também inclui as seguintes melhorias de recursos: 


Suporte para operações de difusão seletiva do Balanceamento de Carga de Rede (NLB)


Suporte para certificados com várias entradas de Nome Alternativo da Entidade (SAN)


Autenticação de Delegação Restrita de Kerberos (KCD) permitida em um ambiente de domínio cruzado

Para outras melhorias de recursos, consulte a seção "Melhorias nos recursos existentes" mais adiante neste documento.

As seções a seguir descrevem os novos recursos do ISA Server 2006 SP1. 

Acompanhamento de alterações na configuração 

Quando ativado, o acompanhamento de alterações na configuração registra todas as alterações efetuadas no Gerenciamento do ISA Server ou de forma programática, usando scripts. É possível usar o acompanhamento de alterações na configuração como ferramenta de suporte para determinar a causa de um problema que resultar da alteração na configuração. O acompanhamento de alterações é desativado por padrão.

A saída do acompanhamento de alterações na configuração pode ser exibida na guia Acompanhamento de Alterações do nó Monitoramento no console de Gerenciamento do ISA Server. No ISA Server 2006 Enterprise Edition, você pode configurar o acompanhamento de alterações na configuração no nível corporativo. A ativação do acompanhamento de alterações na configuração no nível corporativo ativa esse acompanhamento em todas as matrizes da empresa. As configurações corporativas substituem as configurações do nível da matriz.

Ao aplicar as alterações no nível corporativo e da matriz simultaneamente, você obterá duas entradas na saída: Uma entrada exibirá a alteração de configuração no nível corporativo e a outra exibirá as alterações no nível da matriz.

Exibindo a saída de acompanhamento de alterações na configuração

Cada entrada da saída do acompanhamento de alterações na configuração representa uma única alteração. As entradas são classificadas por data e hora, sendo as mais recentes exibidas primeiro.

Os detalhes a seguir são fornecidos no painel de resultados da guia Acompanhamento de Alterações:


Hora—exibe a data e a hora da alteração na configuração.


Usuário—exibe o nome do usuário que efetuou a alteração na configuração. 


Resumo das alterações—exibe uma descrição gerada pelo sistema da alteração na configuração no ISA Server.


Descrição—exibe a descrição da alteração inserida pelo usuário para a alteração na configuração.


Matriz- exibe o nome da matriz onde a alteração de configuração foi efetuada ou o nome da empresa se a alteração foi realizada no nível corporativo (somente a Enterprise Edition).

Cada entrada pode ser expandida para exibir mais detalhes. Uma saída de amostra é exibida a seguir.
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Configurando o recurso de acompanhamento de alterações 

É possível fazer as seguintes configurações para o recurso de acompanhamento de alterações:


Ativar o acompanhamento de alterações 


Especificar um número máximo de entradas no registro de acompanhamento de alterações 


Exige que os usuários que efetuarem alterações na configuração no Gerenciamento do ISA Server especifiquem uma descrição mostrada na saída de acompanhamento de alterações na configuração.

[image: image2.png]


Para ativar e configurar o acompanhamento de alterações 

	1.
No console de Gerenciamento do ISA Server, clique no nó Monitoramento e, em seguida, clique na guia Acompanhamento de Alterações. 

2.
Na guia Tarefas, clique em Configurar Acompanhamento de Alterações. 

3.
Para ligar o acompanhamento de alterações, selecione Ativar o acompanhamento de alterações.
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Note: 

Para configurar o acompanhamento de alterações no nível corporativo, clique com o botão direito no nó corporativo Propriedades e, em seguida, clique na guia Acompanhamento de Alterações da caixa de diálogo Propriedades Corporativas.

4.
Selecionada por padrão, a opção Solicitar a descrição de alteração ao aplicar alterações na configuração permite que os usuários adicionem uma descrição de alteração opcional ao realizar alterações de configuração no Gerenciamento do ISA Server. Limpe essa caixa de seleção para desativar a solicitação da descrição de alteração.

5.
Para especificar um número máximo de entradas para o registro de acompanhamento de alterações, na caixa Limitar o número de entradas até , insira o número. É recomendável não configurar um limite maior que 10.000. Um limite maior que esse poderia afetar o desempenho.
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Note: 

Quando o número máximo de entradas for atingido, as entradas iniciais são substituídas.

6.
Para visualizar a entrada na saída de alteração de configuração, clique em Aplicar.
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Inserindo uma descrição de alteração

Se o acompanhamento de alterações na configuração for ativado, os usuários que realizaram alterações na configuração no Gerenciamento do ISA Server poderão inserir uma descrição opcional para essa alteração. Essa descrição será exibida na saída do acompanhamento de alterações na configuração.
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Para exportar a configuração atual e a descrição de alteração

	1.
Depois de realizar alterações de configuração no Gerenciamento do ISA Server, quando você clicar em Aplicar, a solicitação Descrição de Alterações na Configuração será exibida. Digite uma descrição da alteração.

2.
Antes de aplicar a alteração e a descrição da alteração, você pode criar um backup da configuração existente. Para abrir o Assistente de Exportação, clique em Exportação. No Enterprise Edition, a exportação faz um backup de toda a empresa.

3.
Clique em Aplicar. Quando você clicar em Aplicar, a alteração de configuração necessária será salva e a descrição será aplicada à alteração.

4.
Quando a caixa de diálogo Salvando Alterações de Configuração  for concluída, clique em OK. As alterações na configuração são gravadas na saída do acompanhamento de alterações na configuração.
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Filtrando e buscando alterações na configuração

As opções de filtro são acessíveis da parte superior da guia Acompanhamento de Alterações. Você pode filtrar as entradas por nome do usuário e conteúdo. Você também pode usar a tecla de atalho CTRL+F para buscar as entradas.
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Para buscar uma entrada

	1.
Na caixa de diálogo Conteúdo do nome do usuário, insira o nome do usuário que realizou a alteração de configuração.

2.
Na caixa Conteúdo da entrada, insira a palavra-chave para a pesquisa.
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Note: 

É possível filtrar por uma ou pelas duas opções.

3.
Clique no botão Aplicar Filtro. O sistema executa uma pesquisa e, em seguida, o resultado é exibido no nó Monitoramentoda guia Acompanhamento de Alterações.

4.
Cada entrada na saída pode ser expandida para exibir mais detalhes.
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Regra de teste

O recurso de regra de teste verifica se as definições de configuração da regra de publicação na Web correspondem às definições no servidor Web. Além disso, é possível usar o recurso de regra de teste para solucionar problemas quando uma regra não estiver funcionando como o esperado. A descrição dos resultados do teste podem ajudar a identificar e resolver um problema detectado pelo teste. 

A regra de teste pode ser ativada dos assistentes e tipos de regra a seguir:


Assistente de Publicação do Acesso para Cliente da Web para Exchange 


SharePoint® Assistente de Regra de Publicação do Site


Assistente para Publicação de Site da Web


Regra que publica um único servidor Web, site da Web ou farm de servidores em HTTP.


Regra que publica um único servidor Web, site da Web ou farm de servidores em SSL (Secure Sockets Layer).
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Note: 

Mesmo que a regra publicada seja desativada, você ainda poderá executar o teste.
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Quando você clicar no botão Regra de Testeo ISA Server tentará executar primeiro a resolução de nome. Após a resolução de nome para um endereço IP, o ISA Server tentará estabelecer uma conexão TCP/IP com o servidor publicado. No caso de uma regra de publicação em Secure Sockets Layer (SSL), a regra de teste também tentará estabelecer uma conexão SSL para o servidor publicado e testará a validade do certificado. O ISA Server enviará uma solicitãção HTTP GET para o servidor publicado e esperará pela resposta. Depois que a resposta for recebida, o ISA Server comparará os requisitos de autenticação e os métodos às configurações na regra. Observe o seguinte:


Quando o teste for executado em uma regra de publicação que se aplica a todas as solicitações (nenhum nome público é especificado) e for selecionada a opção Enviar o host originalem vez do host real (indicado no campo do nome do site interno), o teste usará o FQDN (nome do domínio totalmente qualificado) do computador do ISA Server como cabeçalho de host. O teste poderá falhar se o servidor Web publicado rejeitar o cabeçalho de host do computador do ISA Server. Todavia, o tráfego poderá ser permitido quando a regra real for executada, se o cabeçalho de host for aceito pelo servidor Web publicado. A situação contrária também poderá ocorrer: O resultado do teste será aprovado porque o servidor Web aceitará o cabeçalho de host do computador do ISA Server, enquanto o tráfego do cliente real será negado se o cabeçalho de host for rejeitado pelo servidor Web publicado. 


O teste não verificará o tipo de autenticação em arquivos específicos da pasta, a não ser que um arquivo específico seja publicado pela regra, usando o caminho.


Se nenhuma delegação de autenticação for configurada no servidor publicado, o teste verificará se a pasta especificada na regra de publicação existe.


Se a delegação de autenticação for configurada, o teste não poderá verificar se a pasta existe porque o teste não aprovará as credenciais de autenticação necessárias. Nessa caso, a regra de teste será bem-sucedida se o método de autenticação configurado para a regra for equivalente aos métodos exigidos pela pasta especificada na regra. Esse êxito não indica que a pasta existe.

Executando o teste
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Para executar o teste 

	1.
No assistente de publicação selecionado ou na página Propriedades da regra, clique no botão Regrade Teste. 

2.
Para exibir os detalhes de status de cada item na árvore, clique no item. A descrição do status correspondente pode ser exibida no quadro de descrições.

3.
Clique em Fechar para fechar a caixa de diálogo de resultados do teste para a regra de publicação na Web.
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Note: 

Se desejar parar o teste a qualquer momento, clique em Parar. Se o teste estiver em andamento, você não poderá fechar a caixa de diálogo. É possível fechar a caixa de diálogo somente depois do teste ter sido concluído ou se você clicar primeiro em Parar.
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Mensagens de erro da regra de teste

Cada mensagem de erro exibida no quadro de descrições da caixa de diálogo de resultados de teste é classificada em um dos quatro tipos de erro a seguir:


Certificado de servidor publicado-erros acionados quando a validação do certificado de servidor publicado apresenta falha. 


Resolução de nome-erros acionados pela ausência da resolução de nome do servidor publicado para seu endereço IP. 


Conectividade-erros acionados quando o ISA Server apresenta falha em estabelecer uma sessão com o servidor publicado.


Geral-erros acionados para todos os outros tipos de problemas.

As tabelas a seguir exibem a lista dos códigos de erro mais comuns na execução da regra de teste e também a explicação de cada erro. 

Erros de certificado de servidor publicado:

	Códigos de erro
	Descrição do erro
	Descrição

	0x80090308
	O token fornecido para a função é inválido.
	Isso ocorre quando a porta publicada não é usada para ouvir o SSL.

	0x80090322
	O nome principal do destino está incorreto.
	Geralmente, isso ocorre no acesso a sites HTTPS, quando o nome do certificado no servidor não corresponde à URL com a qual o acesso é realizado.

Recomendação: Verifique o certificado do site da Web publicado e, em seguida, atualize o nome do site publicado na guia Para.

	0x80090325
	A cadeia de certificação foi emitida por uma autoridade que não é de confiança.
	O ISA Server não apresenta o certificado raiz da autoridade de certificação (CA) instalada.

Recomendação: importe o certificado da autoridade de certificação.

	0x80090328
	O certificado recebido expirou.
	O certificado no servidor publicado expirou. 

Recomendação: Substitua ou renove o certificado no servidor publicado.


Erros de resolução de nome:

	Códigos de erro
	Descrição do erro
	Descrição

	11004
	O nome solicitado é válido, mas não foram encontrados dados do tipo solicitado.
	Isso ocorre quando a resolução de nome para o servidor publicado (publicado pelo nome NetBIOS) falha.

Recomendação: Verifique se o nome na guia Para da regra publicada é passível de resolução.

	11001
	Host não encontrado.
	Isso ocorre quando a resolução de nome para o servidor publicado (publicado pelo nome FQDN) falha.

Recomendação: Verifique se o nome na guia Para da regra publicada é passível de resolução.


Erros de conectividade:

	Códigos de erro
	Descrição do erro
	Descrição

	10061
	Nenhuma conexão pôde ser feita porque a máquina de destino a recusou ativamente.
	O servidor publicado não possui um servidor Web escutando na porta publicada ou os Serviços de Informações da Internet (IIS) 6.0 ainda não foram iniciados e não estão escutando nenhuma porta.


Para obter mais informações sobre os códigos de erro, consulte Códigos de Erro do Sistema. 

Simulador  de tráfego

O simulador de tráfego simula o tráfego de rede de acordo com os parâmetros especificados da solicitação e fornece informações sobre as regras de diretivas de firewall avaliadas para a solicitação. Esse recurso pode ajudar a solucionar problemas de comunicação vivenciados pelos usuários com o servidor de destino. Por exemplo, quando um usuário da rede corporativa interna tentar acessar um servidor Web da Internet, mas seu acesso for negado. O simulador de tráfego busca todas as regras publicadas relacionadas ao cenário. Em seguida, o administrador pode verificar os resultados para determinar como o problema será resolvido. Além disso, esse recurso pode verificar a funcionalidade de uma nova regra de diretiva testando o tráfego manipulado pela nova regra.

O simulador de tráfego pode ser executado de um computador de gerenciamento remoto. O simulador de tráfego é executado por matriz. Você seleciona o servidor na matriz em que o simulador de tráfego será executado.
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Important: 

O simulador de tráfego verifica as regras apenas com base no que foi permitido ou negado pelo mecanismo de firewall. Se o tráfego for bloqueado ou permitido com base nas configurações de filtro do aplicativo ou em um filtro HTTP, isto não será conhecido pelo simulador de tráfego. Isso significa dizer que mesmo se o tráfego simulado for permitido, o tráfego real poderá ser bloqueado por um filtro.

Configurando o simulador de tráfego

A lista a seguir contém os diversos cenários da diretiva de firewall que podem ser simulados:


Web access—simula o tráfego manipulado por uma regra de acesso, permitindo ou negando o acesso Web para clientes que fazem solicitações de proxy da Web.


Non-Web access—simula o tráfego manipulado por uma regra de acesso, permitindo ou negando solicitações de cliente internas para recursos não Web em outras redes. 


Publicação na Web—simula o tráfego de clientes que fazem solicitações aos servidores publicados na Web, localizados nas redes corporativas (solicitações manipuladas por regras de publicação na Web no ISA Server). 


Publicação do servidor—simula o tráfego entre clientes e servidores publicados não HTTP, localizados nas redes corporativas (solicitações manipuladas por regras de publicação de servidor no ISA Server). 

Os resultados da simulação para as propriedades de configuração das regras de diretiva são exibidos na parte inferior da tela. É possível verificar os detalhes de configuração na lista a seguir para avaliar a causa dos problemas de rede.

	Configuração 
	Descrição

	Nome da regra
	Exibe o nome da regra de diretiva usada pela solicitação.

	Ordem da regra
	Exibe o número de ordenação da regra. Os números de ordenação da regra são exibidos no painel de detalhes do nó Diretiva do Firewallno gerenciamento do ISA Server. 

	De
	Exibe a rede de origem da qual o tráfego será iniciado.

	A
	Exibe a rede de destino para a qual o tráfego está sendo enviado.

	Nome da Regra de Rede
	Especifica o nome da regra de rede usada.

	Relação de Rede
	Especifica a relação de rede na regra de diretiva como conversão de endereços de rede (NAT) ou Rota.

	Protocolo
	Indica o protocolo usado para estabelecer a conexão (por exemplo, HTTP).

	Filtros do Aplicativo de Regra 
	Usados pelos tipos de filtro do aplicativo definidos na regra publicada.


Simulando cenários de tráfego

Para executar a simulação de tráfego, configure primeiro as opções do cenário de tráfego, como a seguir.
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Para simular o tráfego para o acesso de proxy da Web para a Internet  

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Simulador de Tráfego.

2.
Em Cenários de Simulação, clique em Web access.

3.
Em Parâmetros de Origem, configure as opções de solicitação de origem.

4.
Selecione essa opção se o tráfego for enviado a um servidor anônimo ou autenticado. Para usuários autenticados, em Namespace, selecione Windows ou RADIUS.

5.
Em Parâmetros de Destino, na caixa URL , digite o endereço da URL do site de destino. Se a regra for configurada para ser aplicada a um domínio, você poderá especificar um endereço IP ou uma URL. 

6.
Em Servidor, selecione o servidor do qual o simulador de tráfego será executado.

7.
Clique em Aplicar log de diagnóstico ao tráfego simulado para coletar informações do log de diagnóstico para a simulação 

8.
Clique em Iniciar.

9.
Se você selecionou Aplicar log de diagnóstico ao tráfego simulado, clique em Exibir Log para exibir os eventos relacionados ao cenário simulado na guia Log de Diagnóstico.
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Para simular o tráfego para a conexão de acesso não-HTTP

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Simulador de Tráfego.

2.
Em Cenários de Simulação, clique em Non-Web access.

3.
Na caixa Endereço IP, insira o endereço IP da rede do servidor de origem.

4.
Em Parâmetros de Destino/Origem, configure as opções de solicitação.

5.
Em Servidor, selecione o servidor do qual o simulador de tráfego será executado.

6.
Clique em Aplicar log de diagnóstico ao tráfego simulado para coletar informações do log de diagnóstico para a simulação 

7.
Clique em Iniciar.

8.
Se você selecionou Aplicar log de diagnóstico ao tráfego simulado, clique em Exibir Log para exibir os eventos relacionados ao cenário simulado na guia Log de Diagnóstico.
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Para simular o tráfego para um servidor Web publicado

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Simulador de Tráfego.

2.
Em Cenários de Simulação, clique em Publicação na Web.

3.
Em Parâmetros de Origem, configure as opções de solicitação de origem.

4.
Em Parâmetros de Destino, na caixa URL , digite o endereço da URL do site de destino. Se a regra for configurada para ser aplicada a um domínio, você poderá especificar um endereço IP ou uma URL.

[image: image24.png]


Note: 

A URL é a publicada pelo ISA Server. A URL é especificada na guia Nome Público. O ISA Server deverá poder resolvê-lo no IP externo, caso contrário, a simulação apresentará falha.

5.
Em Servidor, selecione o servidor do qual o simulador de tráfego será executado.

6.
Clique em Aplicar log de diagnóstico ao tráfego simulado para coletar informações do log de diagnóstico para a simulação 

7.
Clique em Iniciar.

8.
Se você selecionou Aplicar log de diagnóstico ao tráfego simulado, clique em Exibir Log para exibir os eventos relacionados ao cenário simulado na guia Log de Diagnóstico.
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Para simular o tráfego para um servidor publicado não-HTTP

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Simulador de Tráfego.

2.
Em Cenários de Simulação, clique em Publicação no Servidor.

3.
Na caixa Destino/OrigemParâmetros, configure as opções de solicitação.

4.
Em Servidor, selecione o servidor do qual o simulador de tráfego será executado.

5.
Clique em Aplicar log de diagnóstico ao tráfego simulado para coletar informações do log de diagnóstico para a simulação 

6.
Clique em Iniciar.

7.
Se você selecionou Aplicar log de diagnóstico ao tráfego simulado, clique em Exibir Log para exibir os eventos relacionados ao cenário simulado na guia Log de Diagnóstico.
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Log de Diagnóstico

O log de diagnóstico acompanha o comportamento dos componentes da diretiva no ISA Server. Ele amplia as informações de log tradicionais, rastreando o fluxo de um pacote específico. Ele emite relatórios do andamento do pacote e fornece informações sobre a manipulação de tráfego e a correspondência de regras. O log de diagnóstico pode ser configurado e exibido na guia Log de Diagnóstico do nó Solução de Problemas no Gerenciamento do ISA Server. Quando o log de diagnóstico é ativado, ele registra automaticamente os eventos relacionados a problemas de acesso à diretiva do firewall e de autenticação. 

Para obter mais informações sobre o log de diagnóstico, consulte Usando o log de diagnóstico. 

Configurando o log de diagnóstico

Você pode usar o log de diagnóstico como a seguir:


Ativar o log de diagnóstico para capturar informações sobre todos os pacotes do tráfego processados. As informações são capturadas até o log de diagnóstico ser desligado ou os limites de tamanhos serem atingidos. Você pode configurar o limite do log e os valores do tempo limite, além de excluir os eventos no log.


Para executar o log de diagnóstico de forma remota, é necessário adicionar o computador remoto à regra de diretiva do sistema “Permitir o gerenciamento remoto dos computadores selecionados usando o MMC” no nível da matriz.   Poderão ocorrer erros se isto não for realizado.
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Para ativar e desativar o log de diagnóstico 

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Log de Diagnóstico. 

2.
Na guia Tarefas, clique em Ativar Log de Diagnóstico para ativar o log.

3.
Depois de clicar em Ativar Log de Diagnóstico, clique em Desativar Log de Diagnóstico para desativar o log.

[image: image29.png]


Note: 

Desative o log de diagnóstico quando este for desnecessário. Se esse permanecer ativado por um período prolongado, o desempenho do ISA Server poderá ser afetado.


São impostos os seguintes limites no log de diagnóstico:


O número máximo de entradas padrão para uma consulta é 10.000.  


Há um tempo limite máximo de 30 segundos para a execução da consulta. Se a consulta não tiver sido concluída antes do tempo limite, um erro será exibido. Antes de você reexecutar a consulta, modifique o filtro.

Os limites podem ser modificados usando o Registro, como a seguir.
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Para configurar os limites do log de diagnóstico

	1.
Clique em Iniciar e em Executar. Na caixa de diálogo Executar, digite regedit.

2.
Navegue para o seguinte local: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Clique com o botão direito do mouse em Microsofte, em seguida, crie a seguinte chave, se esta não existir: RAT\Stingray\Debug\UI

4.
Para especificar o número máximo de entradas a serem manipuladas pela consulta e o valor do tempo limite, proceda como a seguir:

a.
Clique com o botão direito do mouse em UI, clique em Novoe, em seguida, clique em DWORD(32 bits). 

b.
Crie o seguinte valor: DIALOG_QUERY_MAX_RECORDS

c.
Em DIALOG_QUERY_MAX_RECORDS, especifique o valor máximo para o número de entradas que podem ser manipuladas pela consulta.

d.
Crie o seguinte valor: DIAGLOG_DLVIEWER_TIMEOUT

e.
Em DIAGLOG_DLVIEWER_TIMEOUT, especifique o valor do tempo limite da consulta.
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Important: 

Este artigo contém informações sobre como modificar o Registro. Não deixe de fazer um backup do Registro antes de modificá-lo. Saiba como restaurar o Registro, se ocorrer um problema. Para obter mais informações sobre como fazer um backup, restaurar e modificar o Registro, consulte 256986 (http://support.microsoft.com/kb/256986/) Descrição do Registro do Microsoft Windows.


Excluir eventos do log de diagnóstico, como a seguir.
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Para excluir eventos do log de diagnóstico

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Log de Diagnóstico. 

2.
Na guia Tarefas, clique em Excluir Log de Diagnóstico. Os eventos são excluídos do log de diagnóstico e não serão mais mostrados no recurso visualizar eventos ou no painel de saída.


Para executar o log de diagnóstico remotamente, adicione um computador de gerenciamento remoto à regra de diretiva do sistema necessária no ISA Server, como a seguir.
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Para adicionar um computador de gerenciamento remoto à regra de diretiva do sistema de gerenciamento remoto 

	1.
No console do Gerenciamento do ISA Server, no nó Diretiva do Firewall, clique duas vezes na regra de diretiva do sistema Permitir o gerenciamento remoto dos computadores selecionados usando o MMC.

2.
Na guia De, selecione Computadores de Gerenciadores Remotos, e clique em Editar.

3.
Verifique se o nome do computador de gerenciamento remoto está incluso no conjunto do computador. Caso contrário, adicione o computador de gerenciamento remoto.

4.
Clique em OK.


Filtrando o log de diagnóstico

Os eventos do log de diagnóstico podem ser filtrados e pesquisados para informações específicas. É possível filtrar para uma solicitação específica e consultar os resultados da saída do simulador de tráfego.
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Important: 


Para distinguir a exibição atual dos eventos do log de diagnóstico, a seção superior do painel de resultados de log exibirá uma linha de status que inclui os detalhes a seguir:


Servidor


Identificação de contexto


Conteúdo da Mensagem

Uma identificação de contexto consiste em um número hexadecimal de 8 dígitos, que representa uma operação do ISA Server, tal como: uma conexão TCP ou UDP, uma sessão ou solicitação HTTP ou uma conexão cliente de rede virtual privada (VPN). Quando você executar o simulador de tráfego e selecionar a exibição do log de diagnóstico, a identificação de contexto será exibida automaticamente no painel de resultados do log de diagnóstico. Se você precisar fazer a identificação de contexto manualmente, proceda como a seguir:
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Para fazer a identificação de contexto 

	1.
No console do Gerenciamento do ISA Server, clique no nó Monitoramento.

2.
Clique em Iniciar Consulta para iniciar o log sem filtrar critérios específicos.

3.
Para filtrar usando critérios específicos, clique em Editar Filtro para especificar que a consulta deverá ser executada com parâmetros específicos, tais como Regra ou IP de Destino. Clique em Iniciar Consulta para iniciar o log com base nos critérios de filtro.

4.
Por padrão, a ID exclusiva de uma solicitação não é exibida no Gerenciamento do ISA Server. Para exibir, clique com o botão direito do mouse em um dos cabeçalhos da coluna das entradas do log e, em seguida, clique em Adicionar/Remover Colunas. 

5.
Na lista Colunas Disponíveis , selecione Informações de Filtroe, em seguida, clique em Adicionar. 

6.
Quando a opção Informações de Filtro for exibida na lista Colunas Exibidas, clique em OK para fechar a caixa de diálogo Adicionar/Remover Colunas. 

7.
Nas propriedades de Informações de Filtro exibidas para a regra, anote a propriedade ID Solicitação da regra necessária. Essa é a identificação de contexto.  


[image: image36.png]


Para filtrar para os eventos do log de diagnóstico

	1.
No console do Gerenciamento do ISA Server, no nó Solução de Problemas, clique em Log de Diagnóstico. 

2.
Para filtrar pela seqüência de caracteres da mensagem, na caixa Conteúdo da mensagem , insira a seqüência de caracteres da mensagem do log de eventos. 
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Note: 

A consulta executada na seqüência de caracteres da mensagem está em toda a frase, mesmo se houver espaços entre as palavras. Por exemplo, se a seqüência de caracteres na caixa Conteúdo da mensagem  for "Olá, tudo bem?", a consulta pesquisa a seqüência inteira e não apenas "Olá" e "tudo bem?".  

3.
Para filtrar pelo contexto, na caixa Conteúdo do contexto, insira a identificação de contexto do log de eventos que você está pesquisando. As identificações de contexto geradas do simulador de tráfego possuem o prefixo FFF.
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Note: 

É possível filtrar por uma ou pelas duas opções.

4.
Selecione o servidor de onde os eventos foram originados e para o qual você gostaria de exibi-los.
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Melhorias nos recursos existentes

Vários recursos do ISA Server 2006 foram modificados no ISA Server 2006 SP1. As alterações nesses recursos são descritas nessa seção.

Suporte a multicast para NLB integrado

Versões anteriores do NLB aceito e integrado ao ISA Server apenas no modo unicast. O multicast só estava disponível sem o modo NLB integrado. Todavia, no modo não integrado, a afinidade bidirecional (BDA) não estava disponível.

No modo unicast, o ISA Server designa um endereço IP virtual para os computadores de um cluster NLB. O driver NLB atribui um novo endereço MAC unicast a todos os computadores para ser usado pelo IP virtual. Quando o tráfego chega, o comutador que controla para qual computador os pacotes serão enviados não pode fazer a diferenciação entre as portas; portanto, já que todos os computadores no cluster compartilham o mesmo endereço virtual, o tráfego será enviado a todas as portas no comutador. Isso causará uma saturação do comutador. No modo multicast, o NLB designa um endereço MAC multicast para todos os computadores no cluster. O modo multicast combinado ao protocolo IGMP impede que todas as portas sejam saturadas.

O ISA Server 2006 SP1 adiciona o suporte para unicast, multicast e multicast com modos IGMP.

Para as etapas de configuração e informações adicionais, consulte Uma atualização ativa Multicast operações para integrado ISA Server NLB (http://support.microsoft.com/kb/938550/).

Autenticação de delegação restrita de Kerberos (KCD) permitida em um ambiente de domínio cruzado

As credenciais de usuários localizados em um domínio diferente do ISA Server que estejam na mesma floresta agora podem ser delegados a um site da Web interno publicado quando o KCD é usado.

Para obter mais informações, consulte Um usuário não é possível acessar um site que é publicado em ISA Server 2006 usando delegação restrita Kerberos se o usuário não estiver no mesmo domínio como o computador ISA Server  (http://support.microsoft.com/kb/942637/).

Validação de certificado secundário do cliente sem mapeamento para o Active Directory

Certificados de cliente usados como o método de autenticação secundário para a autenticação baseada em formulários (FBA) no ISA Server não precisam ser validados na conta de usuário do Active Directory®. Anteriormente, nesse caso, era necessário ter o ISA Server para ser um membro do domínio. O administrador tinha que mapear cada certificado de cliente para uma conta de usuário no Active Directory. Essa autenticação ficava disponível apenas para o ISA Server no domínio e quando o FBA era configurado como o método de autenticação principal com o Active Directory. Com a nova opção, o ISA Server no grupo de trabalho pode aceitar certificados de cliente emitidos por qualquer Autoridade de Certificação para a qual um certificado é incluído no armazenamento de raiz confiável da máquina local. Se você limitar as raízes confiáveis apenas à autoridade de certificação corporativa, o ISA Server aceitará apenas os usuários que receberam um certificado de cliente da organização.
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Observações: 


O mapeamento do certificado de cliente para as contas de usuário do Active Directory ainda é possível e funciona da mesma forma que funcionava antes do SP1. Com o SP1, você também tem a opção de autenticar certificados de cliente sem fazer o mapeamento.
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Note: 

 Esse novo recurso está limitado a situações onde a autenticação de certificado do cliente é usada como um método de autenticação secundário com a autenticação baseada em formulários (FBA).º Se os certificados de cliente forem usados com o método de autenticação principal, o ISA Server ainda será um membro do domínio para satisfazer esse método de autenticação.

Suporte para uso de certificados de servidor contendo várias entradas de Nome Alternativo da Entidade (SAN)

Os certificados com entradas SAN múltiplas são aceitos agora. 

Anteriormente, o ISA Server só podia usar o nome do assunto (nome comum) de um certificado de servidor ou da primeira entrada na lista SAN. Para obter mais informações sobre essa limitação, consulte o blog emCertificates with Multiple SAN Entries May Break ISA Server Web Publishing.

O RSA SecurID aceita o tempo limite público

Para a autenticação do RSA SecurID, uma nova forma foi introduzida para dar ao usuário a opção de selecionar um tempo limite de sessão pública ou privada. Anteriormente, a autenticação SecurID só tinha uma opção de tempo limite de sessão pública.

Aprimorar a manipulação de cookies do balanceamento de carga de publicação na Web

No cookie, o ISA Server salva o domínio do servidor ao qual o usuário está conectado. Mesmo se houver duas regras separadas para o mesmo farm de servidores, o usuário não será redirecionado para outro servidor no farm. Uma correção para esse problema foi incluída anteriormente em um hotfix privado. . Para obter mais informações, consulteServer 2006 ISA pode ENC solicitações para um servidor Web incorreta quando um computador cliente acessa sites que tenham nomes públicas diferentes na mesma sessão do  (945224).

Filtrando o tráfego RPC pelo UUID

Agora, é possível filtrar o tráfego da chamada de procedimento remoto (RPC) com base no identificador universal exclusivo (UUID) para uma regra de acesso. Anteriormente, uma regra de acesso para o tráfego RPC não era restrita por um UUID.

O protocolo filtrado por RPC pode ser adicionado à lista de protocolos, selecionando NovoProtocolo RPC na opção Protocolos em Caixa de Ferramentas. Agora, é possível adicionar os UUIDs para restringir clientes. 

Uma correção para esse problema foi incluída anteriormente em um hotfix privado. Para obter mais informações, consulte Não é possível filtro o tráfego RPC com base em universalmente exclusivo identificadores (UUID) usando um regra de acesso no servidor ISA 2006 (943212).

Melhorias de alerta

As melhorias de alerta incluem o seguinte.

Novo alerta para falha de log

Um novo alerta, Gravação Longa Tempo Excessivo, indica quando há falhas no log do ISA Server. Por padrão, se o processo de log levar mais que 15 segundos, essa alerta será gerado. 

Novo alerta de limite da memória virtual excedido do serviço Microsoft Firewall

Um novo alerta foi criado para monitorar a quantidade de memória virtual consumida por um processo WSPSRV (serviço Microsoft firewall). Por padrão, o monitoramento é desativado. Para ativá-lo, configure o limite de memória virtual por meio do Registro. Quando a memória virtual usada pelo processo WSPSRV exceder o limite especificado, um alerta será ativado. Na guia Ações da caixa de diálogo Ações de Alerta, você pode configurar o alerta para parar e, em seguida, iniciar o serviço.

Para obter mais informações, consulte Um computador com o ISA Server 2006 pode parar de responder em condições de sobrecarga (941296).

Novo contador de desempenho

Um contador de desempenho foi adicionado para medir a quantidade de quilobytes por segundo nas solicitações e respostas HTTP/HTTPS. Esse recurso serve como indicador para ajudar os administradores a melhorar o desempenho de um processo de solicitações e respostas HTTP e HTTPS. O contador filtra ruídos, tal como em um servidor Web remoto ou fraco que responde muito lentamente ou com respostas extremamente longas como arquivos grandes ou RPC em HTTP. 

O script a seguir exibe o modo de configuração do contador de desempenho.  

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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