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ISA Server 2006 서비스 팩1 기능

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack(SP) 1은 ISA Server 2006 Enterprise Edition 및 Standard Edition에 새 기능을 제공하고 기존의 기능을 더욱 향상시켜 줍니다. 새 기능은 주로 ISA Server 관리를 통해 ISA Server 구성 문제를 확인하고 해결할 수 있도록 설계된 향상된 문제 해결 및 변경 관리에 초점을 두고 있습니다. 

이 문서에서는 ISA Server 2006 SP1에 도입된 새 기능과 향상된 기능에 대해 설명합니다.

다음과 같은 항목을 다룹니다.


Service Pack 1의 새 기능 및 향상된 기능

구성 변경 내용 추적

구성 변경 내용 추적 결과 보기

변경 내용 추적 기능 구성

변경 내용 설명 입력

구성 변경 내용 필터링 및 검색

규칙 테스트

테스트 실행

트래픽 시뮬레이터

트래픽 시뮬레이터 구성

트래픽 시나리오 시뮬레이트

진단 로깅

진단 로깅 구성

진단 로그 필터링

기존 기능의 향상 내용

통합형 NLB를 위한 멀티캐스트 지원

상호 도메인 환경에 허용된 KCD(Kerberos 제한 위임) 인증

Active Directory에 매핑하지 않고 보조 클라이언트 인증서의 유효성 확인

SAN(주체 대체 이름) 항목이 여러 개 있는 서버 인증서 사용 지원

RSA SecurID의 공개 시간 제한 지원

웹 게시 부하 분산 쿠키 처리 향상

UUID별 RPC 트래픽 필터링

경고 기능 향상

새로운 성능 카운터
Service Pack 1의 새 기능 및 향상된 기능

ISA Server 2006 SP1의 새 기능은 다음과 같습니다.


구성 변경 내용 추적—ISA Server 구성에 적용된 모든 구성 변경 내용을 등록하여 이러한 변경 작업의 결과로 발생될 수 있는 문제를 쉽게 평가할 수 있습니다. 


규칙 테스트—웹 게시 규칙의 구성 설정이 웹 서버에 대한 설정에 부합하는지 확인합니다. 


트래픽 시뮬레이터—지정된 요청 매개 변수에 따라 네트워크 트래픽을 시뮬레이트하고, 요청에 대해 평가된 방화벽 정책 규칙에 대한 정보를 제공합니다. 


진단 로깅—ISA Server 관리 콘솔의 탭으로 통합된 이 기능은 규칙 평가 결과에 대한 자세한 이벤트를 표시합니다.

ISA Server 2006 SP1의 향상된 기능은 다음과 같습니다.


NLB(네트워크 부하 분산) 멀티캐스트 작업 지원


SAN(주체 대체 이름) 항목이 여러 개 있는 인증서 지원


상호 도메인 환경에 허용된 KCD(Kerberos 제한 위임) 인증

향상된 기능에 대한 자세한 내용은 이 문서의 후반에 실린 "기존 기능의 향상 내용"을 참조하십시오.

이 문서의 다음 섹션에서는 ISA Server 2006 SP1의 새 기능에 대해 설명합니다. 

구성 변경 내용 추적

구성 변경 내용 추적 기능을 사용하면 ISA Server 관리를 통해서 또는 스크립트를 사용한 프로그래밍 방식을 통해서 이루어진 모든 구성 변경 내용이 등록됩니다. 따라서 구성 변경의 결과로 발생하는 문제의 원인을 파악할 수 있는 지원 도구로 이 기능을 사용할 수 있습니다. 기본적으로 이 기능은 사용하지 않도록 설정됩니다.

구성 변경 내용 추적 결과는 ISA Server 관리 콘솔에 있는 모니터링 노드의 변경 내용 추적 탭에서 볼 수 있습니다. ISA Server 2006 Enterprise Edition에서는 구성 변경 내용 추적을 엔터프라이즈 수준에서 구성할 수 있습니다. 엔터프라이즈에서 구성 변경 내용 추적을 사용하면 엔터프라이즈의 모든 배열을 추적할 수 있습니다. 엔터프라이즈 설정은 배열 수준의 설정에 우선합니다.

배열과 엔터프라이즈 수준 모두에서 변경 내용을 적용하면 두 개의 항목이 결과로 표시됩니다. 즉, 한 항목은 엔터프라이즈 수준에서의 구성 변경 내용을 보여주고, 다른 항목은 배열 수준에서의 변경 내용을 보여줍니다.

구성 변경 내용 추적 결과 보기

각각의 구성 변경 내용 추적 결과 항목은 하나의 구성 변경 내용을 나타냅니다. 항목은 날짜와 시간별로 정렬되고, 최신 항목이 먼저 표시됩니다.

다음과 같은 자세한 내용이 변경 내용 추적 탭의 결과 창에 포함됩니다.


시간—구성 변경 내용의 날짜와 시간을 나타냅니다.


사용자—구성을 변경한 사용자의 이름을 나타냅니다. 


변경 내용 요약—ISA Server에서의 구성 변경 내용에 대해 시스템이 생성한 설명을 나타냅니다.


설명—구성 변경 내용에 대해 사용자가 입력한 변경 내용 설명을 나타냅니다.


배열—구성이 변경된 배열의 이름을 나타내며, 엔터프라이즈 수준에서 변경된 경우(Enterprise Edition만 해당)에는 엔터프라이즈 이름을 나타냅니다.

각 항목을 확장하면 세부 정보를 확인할 수 있습니다. 예제 결과는 다음과 같습니다.
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변경 내용 추적 기능 구성

변경 내용 추적 기능을 위해 다음을 구성할 수 있습니다.


변경 내용 추적 사용


변경 내용 추적 로그의 최대 항목 수 지정


ISA Server 관리에서 구성을 변경하는 사용자에게 구성 변경 내용 추적 결과에 나타낼 설명을 지정하도록 요구
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변경 내용 추적을 사용하고 구성하려면

	1.
ISA Server 관리 콘솔에서 모니터링 노드를 클릭한 다음 변경 내용 추적 탭을 클릭합니다. 

2.
작업 탭에서 변경 내용 추적 구성을 클릭합니다. 

3.
변경 내용 추적 기능을 켜려면 변경 내용 추적 사용을 선택합니다.
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Note: 

엔터프라이즈 수준에서 변경 내용 추적을 구성하려면 엔터프라이즈 노드를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭하고, 엔터프라이즈 속성 대화 상자의 변경 내용 추적 탭을 클릭합니다.

4.
기본적으로 선택되어 있는 구성 변경 내용을 적용할 때 변경 내용 설명 확인을 사용하면 사용자가 ISA Server 관리에서 구성을 변경할 때 변경 내용 설명을 선택적으로 추가할 수 있습니다. 변경 내용 설명 확인을 사용하지 않으려면 이 확인란의 선택을 취소합니다.

5.
변경 내용 추적 로그의 최대 항목 수를 지정하려면 항목 수 제한 값 상자에 항목 수를 입력합니다. 10,000 이하로 구성하는 것이 좋으며, 제한 값이 클수록 성능이 떨어질 수 있습니다.
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Note: 

최대 항목 수에 도달하면 가장 먼저 입력된 항목부터 덮어씁니다.

6.
구성 변경 내용 추적 결과에서 해당 항목을 보려면 적용을 클릭합니다. 
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변경 내용 설명 입력

구성 변경 내용 추적을 사용하면 ISA Server 관리에서 구성을 변경하는 사용자가 해당 변경 내용에 대한 설명을 선택적으로 입력할 수 있습니다. 이 설명은 구성 변경 내용 추적 결과에 표시됩니다.
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현재 구성 및 변경 내용 설명을 내보내려면

	1.
ISA Server 관리에서 구성을 변경한 후 적용을 클릭하면, 구성 변경 내용 설명 프롬프트가 나타납니다. 변경 내용에 대한 설명을 입력합니다.

2.
변경 내용 및 변경 내용 설명을 적용하기에 앞서 기존 구성의 백업을 만들 수 있습니다. 내보내기마법사를 열려면 내보내기를 클릭합니다. Enterprise Edition의 경우 내보내기를 수행하면 전체 엔터프라이즈를 백업합니다.

3.
적용을 클릭합니다. 적용을 클릭하면 필요한 구성 변경 내용이 저장되며 해당 설명이 변경 내용에 적용됩니다.

4.
구성 변경 내용 저장 상태 대화 상자에서 작업을 마치면 확인을 클릭합니다. 구성 변경 내용이 변경 내용 추적 결과에 기록됩니다.
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구성 변경 내용 필터링 및 검색

필터 옵션은 변경 내용 추적 탭의 상단에서 액세스할 수 있습니다. 사용자 이름이나 콘텐츠별로 항목을 필터링할 수 있으며, 바로 가기 키 Ctrl+F를 사용하여 항목을 검색할 수도 있습니다.
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항목을 검색하려면

	1.
사용자 이름에 포함되는 내용 상자에 구성 변경을 수행한 사용자의 이름을 입력합니다.

2.
항목에 포함되는 내용 상자에는 검색할 키워드를 입력합니다.
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Note: 

이 옵션 중 하나 또는 둘 다를 사용해 필터링할 수 있습니다.

3.
필터 적용 단추를 클릭합니다. 검색이 실행되어 변경 내용 추적 탭의 모니터링 노드에 결과가 표시됩니다.

4.
결과에 표시된 각 항목을 확장하면 세부 정보를 확인할 수 있습니다.
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규칙 테스트

규칙 테스트 기능은 웹 게시 규칙의 구성 설정이 웹 서버에 대한 설정에 부합하는지 확인합니다. 또한 규칙이 예상대로 작동하지 않을 때 문제 해결을 위해 이 기능을 사용할 수도 있습니다. 테스트 결과 설명은 테스트에서 발견된 문제를 확인하고 해결하는 데 도움이 됩니다. 

규칙 테스트 기능은 다음과 같은 마법사와 규칙 유형으로 활성화할 수 있습니다.


Exchange 웹 클라이언트 액세스 게시 마법사


SharePoint® 사이트 게시 규칙 마법사


웹 사이트 게시 마법사


HTTP를 통해 단일 웹 서버, 웹 사이트 또는 서버 팜을 게시하는 규칙입니다.


SSL(Secure Sockets Layer)을 통해 단일 웹 서버, 웹 사이트 또는 서버 팜을 게시하는 규칙입니다.

[image: image12.png]


Note: 

게시 규칙을 사용하지 않더라도 테스트는 계속 실행할 수 있습니다.
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규칙 테스트 단추를 클릭하면 ISA Server에서 이름 확인을 먼저 수행합니다. 이름이 IP 주소로 확인되면 ISA Server에서 게시된 서버와의 TCP/IP 연결을 설정합니다. SSL(Secure Sockets Layer)을 통한 게시 규칙의 경우에는 규칙 테스트에서도 게시된 서버와의 SSL 연결을 설정해 인증서의 유효성을 테스트합니다. ISA Server는 HTTP GET 요청을 게시된 서버에 보낸 후 응답을 기다립니다. 응답이 도착하면, ISA Server에서는 인증 요구 사항 및 방법을 규칙의 구성 설정에 있는 해당 내용과 비교합니다. 다음에 유의하십시오.


모든 요청에 적용되는 게시 규칙을 테스트할 때(공개 이름이 지정되지 않음) 내부 사이트 이름 필드에 지정된 실제 호스트 헤더 대신원래 호스트 헤더 전달을 선택하면 테스트 시 ISA Server 컴퓨터의 정규화된 도메인 이름(FQDN)이 호스트 헤더로 사용됩니다. 게시된 웹 서버에서 ISA Server 컴퓨터의 호스트 헤더를 거부하면 테스트가 실패할 수 있습니다. 하지만 게시된 웹 서버에서 해당 호스트 헤더를 수락하면 실제 규칙을 실행할 때 트래픽이 허용될 수 있습니다. 이와 반대의 상황이 발생할 수도 있습니다. 즉, 게시된 웹 서버에서 ISA Server 컴퓨터의 호스트 헤더를 수락하면 테스트를 통과하는 반면, 게시된 웹 서버에서 해당 호스트 헤더를 거부하면 실제 클라이언트 트래픽이 거부됩니다. 


특정 파일이 규칙에 의해 게시되지 않는 한 테스트 시 경로를 사용하여 폴더 내 특정 파일에 대한 인증 유형을 확인하지 않습니다.


게시된 서버에 인증 위임이 구성되어 있지 않으면 테스트 시 게시 규칙에 지정된 폴더가 있는지 확인합니다.


인증 위임이 구성되어 있으면 테스트에서 필수 인증 자격 증명을 통과하지 못하므로 폴더가 있는지 확인할 수 없습니다. 이 경우 규칙에 대해 구성된 인증 방법이 규칙에 지정된 폴더의 필수 인증 방법 중 하나와 일치하면 규칙 테스트에 성공합니다. 하지만 테스트에 성공했다고 해서 해당 폴더가 있다는 의미는 아닙니다.

테스트 실행

[image: image15.png]


테스트를 실행하려면 

	1.
선택한 게시 마법사 또는 해당 규칙의 속성 페이지에서 규칙테스트 단추를 클릭합니다. 

2.
트리의 각 항목에 대한 상태 세부 정보를 보려면 해당 항목을 클릭합니다. 그러면 해당 상태 설명이 설명 프레임에 표시됩니다.

3.
닫기를 클릭하면 웹 게시 규칙에 대한 테스트 결과 대화 상자가 닫힙니다.

[image: image16.png]


Note: 

테스트 프로세스를 중지하려면 언제든지 중지를 클릭합니다. 테스트가 진행 중인 경우에는 대화 상자를 닫을 수 없습니다. 테스트 프로세스가 완료된 이후나 중지를 처음 클릭한 경우에만 대화 상자를 닫을 수 있습니다.
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규칙 테스트 오류 메시지

테스트 결과 대화 상자의 설명 프레임에 표시되는 각 오류 메시지는 다음과 같은 4가지 오류 유형 중 하나로 분류됩니다.


게시된 서버 인증서 오류 - 게시된 서버 인증서의 유효성 검사가 실패했을 때 트리거되는 오류입니다. 


이름 확인 오류 - 게시된 서버의 이름이 IP 주소로 확인되지 않았을 때 트리거되는 오류입니다. 


연결 오류 - ISA Server가 게시된 서버와의 세션을 설정하지 못했을 때 트리거되는 오류입니다.


일반 오류 - 기타 모든 유형의 문제로 인해 트리거되는 오류입니다.

다음 테이블에는 규칙 테스트를 실행할 때 나타날 수 있는 가장 일반적인 오류 코드 및 각 오류 코드의 설명이 나열되어 있습니다. 

게시된 서버 인증서 오류

	오류 코드
	오류 설명
	설명

	0x80090308
	함수에 제공된 토큰이 올바르지 않습니다.
	이 오류는 게시된 포트가 SSL 수신에 사용되지 않는 경우에 발생합니다.

	0x80090322
	대상 주 이름이 정확하지 않습니다.
	대개 이 오류는 HTTPS 사이트에 액세스할 때 서버의 인증서 이름이 액세스 중인 URL과 일치하지 않는 경우에 발생합니다.

권장 사항: 게시된 웹 사이트의 인증서를 확인한 다음 대상 탭에서 게시된 사이트의 이름을 업데이트합니다.

	0x80090325
	인증서 체인이 신뢰할 수 없는 기관으로부터 발급되었습니다.
	설치된 CA(인증 기관)에서 발급한 루트 인증서가 ISA Server에 없습니다.

권장 사항: CA 인증서를 가져옵니다.

	0x80090328
	받은 인증서가 만료되었습니다.
	게시된 서버의 인증서가 만료되었습니다. 

권장 사항: 게시된 서버의 인증서를 교체하거나 갱신합니다.


이름 확인 오류

	오류 코드
	오류 설명
	설명

	11004
	요청한 이름이 올바르나, 요청한 종류의 데이터를 찾지 못했습니다.
	이 오류는 NetBIOS 이름으로 게시된 서버의 이름 확인에 실패하면 발생합니다.

권장 사항: 게시된 규칙의 대상 탭에 있는 이름이 확인할 수 있는 이름인지 확인합니다.

	11001
	호스트를 찾을 수 없습니다.
	이 오류는 FQDN 이름으로 게시된 서버의 이름 확인에 실패하면 발생합니다.

권장 사항: 게시된 규칙의 대상 탭에 있는 이름이 확인할 수 있는 이름인지 확인합니다.


연결 오류

	오류 코드
	오류 설명
	설명

	10061
	대상 컴퓨터가 능동적으로 거부하여 연결을 설정하지 못했습니다.
	게시된 포트를 수신하는 웹 서버가 게시된 서버에 없거나 IIS(인터넷 정보 서비스) 6.0이 시작되지 않아 아무 포트도 수신하지 않습니다.


오류 코드에 대한 자세한 내용은 시스템 오류 코드(영문)를 참조하십시오. 

트래픽 시뮬레이터

트래픽 시뮬레이터는 지정된 요청 매개 변수에 따라 네트워크 트래픽을 시뮬레이트하고, 요청에 대해 평가된 방화벽 정책 규칙에 대한 정보를 제공합니다. 이 기능을 사용하면 대상 서버와 관련하여 발생할 수 있는 통신 문제를 편리하게 해결할 수 있습니다. 예를 들어 내부 회사 네트워크를 사용하는 사용자가 인터넷 웹 서버에 액세스하려고 하지만 액세스가 거부됩니다. 트래픽 시뮬레이터는 이 시나리오와 관련하여 게시된 규칙을 모두 검사합니다. 그러면 관리자는 결과를 살펴보고 문제 해결 방법을 확인할 수 있습니다. 또한 이 기능을 사용하면 새 규칙에 의해 처리되는 트래픽을 테스트해 봄으로써 새로운 정책 규칙의 기능을 확인해 볼 수 있습니다.

트래픽 시뮬레이터는 원격 관리 컴퓨터에서 실행할 수 있습니다. 트래픽 시뮬레이터는 배열마다 실행되므로 트래픽 시뮬레이터를 실행할 배열에 있는 서버를 선택합니다.

[image: image18.png]


Important: 

트래픽 시뮬레이터는 규칙이 방화벽 엔진에 의해 허용되는지 아니면 거부되는지만 확인합니다. 응응 프로그램 필터 설정이나 HTTP 필터에 따라 트래픽이 차단되거나 허용되는지는 알 수 없습니다. 즉, 시뮬레이트된 트래픽이 허용되더라도 실제 트래픽은 필터에 의해 차단될 수 있습니다.

트래픽 시뮬레이터 구성

다음은 시뮬레이트할 수 있는 여러 가지 방화벽 정책 시나리오 목록입니다.


웹 액세스—웹 프록시 요청을 만드는 클라이언트의 웹 액세스를 허용 또는 거부하여 액세스 규칙에 의해 처리된 트래픽을 시뮬레이트합니다.


웹 이외의 액세스—다른 네트워크에 있는 웹 이외의 리소스에 대한 내부 클라이언트의 요청을 허용 또는 거부하여 액세스 규칙에 의해 처리된 트래픽을 시뮬레이트합니다. 


웹 게시—회사 네트워크에 있는 게시된 웹 서버에 대한 요청(ISA Server의 웹 게시 규칙으로 처리되는 요청)을 만드는 클라이언트의 트래픽을 시뮬레이트합니다. 


서버 게시—회사 네트워크에 있으며 HTTP를 사용하지 않는 게시된 서버와 클라이언트 간의 트래픽(ISA Server의 서버 게시 규칙으로 처리되는 요청)을 시뮬레이트합니다. 

정책 규칙의 구성 속성에 대한 시뮬레이션 결과는 화면의 하단에 표시됩니다. 다음 목록의 설정 세부 정보를 확인하여 네트워크 문제의 원인을 알아볼 수 있습니다.

	설정 
	설명

	규칙 이름
	요청에서 사용되는 정책 규칙의 이름을 표시합니다.

	규칙 순서
	규칙의 순서 번호를 표시합니다. 규칙 순서 번호는 ISA Server 관리의 방화벽 정책 노드의 세부 정보 창에 표시됩니다. 

	출처
	트래픽이 시작된 원본 네트워크를 표시합니다.

	대상
	트래픽이 전송되는 대상 네트워크를 표시합니다.

	네트워크 규칙 이름
	사용되는 네트워크 규칙의 이름을 지정합니다.

	네트워크 관계
	정책 규칙의 네트워크 관계를 NAT(Network Address Translation) 또는 경로로 지정합니다.

	프로토콜
	연결을 설정하는 데 사용되는 프로토콜(예: HTTP)을 지정합니다.

	규칙 응용 프로그램 필터
	게시된 규칙에 정의된 응용 프로그램 필터 유형에서 사용됩니다.


트래픽 시나리오 시뮬레이트

트래픽 시뮬레이션을 실행하려면 우선 다음과 같이 트래픽 시나리오 설정을 구성합니다.
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인터넷에 대한 웹 프록시 액세스의 트래픽을 시뮬레이트하려면 

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 트래픽 시뮬레이터 탭을 클릭합니다.

2.
시뮬레이션 시나리오에서 웹 액세스를 클릭합니다.

3.
원본 매개 변수에서 원본 요청 설정을 구성합니다.

4.
트래픽이 익명 사용자로부터 전송될지 인증된 사용자로부터 전송될지 선택합니다. 인증된 사용자의 경우, 네임스페이스에서 Windows 또는 RADIUS를 선택합니다.

5.
대상 매개 변수의 URL 상자에 대상 사이트의 URL 주소를 입력합니다. 규칙이 모든 도메인에 적용되도록 구성된 경우에는 IP 주소나 URL을 지정할 수 있습니다. 

6.
서버에서 트래픽 시뮬레이터를 실행하고 있는 서버를 선택합니다.

7.
시뮬레이션에 대한 진단 로깅 정보를 수집하려면 시뮬레이트된 트래픽에 진단 로깅 적용을 클릭합니다. 

8.
시작을 클릭합니다.

9.
시뮬레이트된 트래픽에 진단 로깅 적용을 선택한 경우 로그 보기를 클릭하면 시뮬레이트된 시나리오와 관련된 이벤트를 진단 로깅 탭에서 볼 수 있습니다.
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HTTP를 사용하지 않는 액세스 연결에 대한 트래픽을 시뮬레이트하려면

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 트래픽 시뮬레이터 탭을 클릭합니다.

2.
시뮬레이션 시나리오에서 웹 이외의 액세스를 클릭합니다.

3.
IP 주소 상자에 원본 서버의 네트워크 IP 주소를 입력합니다.

4.
대상/원본 매개 변수에서 요청 설정을 구성합니다.

5.
서버에서 트래픽 시뮬레이터를 실행하고 있는 서버를 선택합니다.

6.
시뮬레이션에 대한 진단 로깅 정보를 수집하려면 시뮬레이트된 트래픽에 진단 로깅 적용을 클릭합니다. 

7.
시작을 클릭합니다.

8.
시뮬레이트된 트래픽에 진단 로깅 적용을 선택한 경우 로그 보기를 클릭하면 시뮬레이트된 시나리오와 관련된 이벤트를 진단 로깅 탭에서 볼 수 있습니다.

[image: image22.png]osoft Internet Security and Acceleration Server 2006 = E3
e ‘ SH EANY Z8TH
R

[ Microsoft Internat Securty and Acceler [ e
IS ES = rnet Securt N RAEA : basic i
;% H]gim\— Accelertion Setver 05 4 AB2 MHi:basicor.redmond corp.microsoft.com.
& g basic-kor m:
£ =2UEY

4 sie Eé(basic-kor)

2 Tha AHERHVPN) e o " . . .
s YT AS0EIS AS5I0 e B 35S B £ USLICH ALRIZE S%E TS 38
28 T T AT I B2E NESRIAR

pH

v E2H S AZdoIE Y
h ASHOIE ALRI2 @ e muo OIS
[sR-I'EY o T2ESS ASOI0) DE0 HHIATHE W NS
[ ERTEY 2 012/2 TZESS AS0I0] CHE UEH TN HH A5k 2 A
BT E= VPN S20TE

CaHN HAE B MK HH25H 2% AT
©HH AN HAE B 01220 MHIK B4 25H 2% AT

EELRERS

Rt EE(2s ZE[
S LIEE
)

@ 2 SR} R EY

© 0 NBRPH 2 EYT, i AH0l2: [Windows ]
4: domain'Huser_neme
A K B4 —
JEEES =E: [

zzES: UDP </
M basic-kor

W ASHDIED EHTY VT 22 HE

=8|

AR ELES

K [ o] AES

file1///C:/Programs20Files/Microsoftts2015A% 205 erver/UL_HTMLs, TabsHandler/ TabsHandler, hic#none [








[image: image23.png]


게시된 웹 서버에 대한 트래픽을 시뮬레이트하려면

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 트래픽 시뮬레이터 탭을 클릭합니다.

2.
시뮬레이션 시나리오에서 웹 게시를 클릭합니다.

3.
원본 매개 변수에서 원본 요청 설정을 구성합니다.

4.
대상 매개 변수의 URL 상자에 대상 사이트의 URL 주소를 입력합니다. 규칙이 모든 도메인에 적용되도록 구성된 경우에는 IP 주소나 URL을 지정할 수 있습니다.
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Note: 

URL은 ISA Server에 의해 게시된 것으로, 공개 이름 탭에 지정됩니다. ISA Server에서 이 URL을 외부 IP로 확인할 수 있어야 시뮬레이션이 실패하지 않습니다.

5.
서버에서 트래픽 시뮬레이터를 실행하고 있는 서버를 선택합니다.

6.
시뮬레이션에 대한 진단 로깅 정보를 수집하려면 시뮬레이트된 트래픽에 진단 로깅 적용을 클릭합니다. 

7.
시작을 클릭합니다.

8.
시뮬레이트된 트래픽에 진단 로깅 적용을 선택한 경우 로그 보기를 클릭하면 시뮬레이트된 시나리오와 관련된 이벤트를 진단 로깅 탭에서 볼 수 있습니다.
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HTTP를 사용하지 않는 게시된 서버에 대한 트래픽을 시뮬레이트하려면

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 트래픽 시뮬레이터 탭을 클릭합니다.

2.
시뮬레이션 시나리오에서 서버 게시를 클릭합니다.

3.
대상/원본매개 변수 상자에서 요청 설정을 구성합니다.

4.
서버에서 트래픽 시뮬레이터를 실행하고 있는 서버를 선택합니다.

5.
시뮬레이션에 대한 진단 로깅 정보를 수집하려면 시뮬레이트된 트래픽에 진단 로깅 적용을 클릭합니다. 

6.
시작을 클릭합니다.

7.
시뮬레이트된 트래픽에 진단 로깅 적용을 선택한 경우 로그 보기를 클릭하면 시뮬레이트된 시나리오와 관련된 이벤트를 진단 로깅 탭에서 볼 수 있습니다.
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진단 로깅

진단 로깅은 ISA Server의 정책 구성 요소 동작을 추적합니다. 특정 패킷의 흐름을 추적하여 일반 로그 정보를 향상시킵니다. 패킷 진행률을 보고하고 트래픽 처리 및 규칙 일치에 대한 정보를 제공합니다. 진단 로깅은 ISA Server 관리에 있는 문제 해결 노드의 진단 로깅 탭에서 구성하고 볼 수 있습니다. 진단 로깅이 사용되면 방화벽 정책 액세스에 대한 이벤트와 인증 문제가 자동으로 기록됩니다. 

진단 로깅에 대한 자세한 내용은 진단 로깅 사용을 참조하십시오. 

진단 로깅 구성

진단 로깅은 다음과 같이 사용할 수 있습니다.


진단 로깅을 사용하여 처리된 모든 트래픽 패킷에 대한 정보를 캡처할 수 있습니다. 정보는 진단 로깅 사용 설정이 해제되거나 크기 제한에 도달할 때까지 캡처됩니다. 로그 제한 및 시간 제한 값을 구성할 수 있으며 로그의 이벤트를 삭제할 수 있습니다.


진단 로깅을 원격으로 실행하려면 배열 수준 시스템 정책 규칙인 “MMC를 통해 선택한 컴퓨터에서 원격으로 관리할 수 있도록 허용”에 원격 컴퓨터를 추가해야 합니다.  이렇게 하지 않으면 오류가 나타날 수 있습니다.
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진단 로깅을 사용하거나 사용하지 않도록 하려면 

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 진단 로깅 탭을 클릭합니다. 

2.
작업 탭에서 진단 로깅 사용을 클릭하여 로깅을 설정합니다.

3.
진단 로깅 사용을 클릭한 후 로깅 설정을 해제하려면 진단 로깅 사용 안 함을 클릭합니다.
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Note: 

이 기능이 필요하지 않은 경우 진단 로깅을 사용하지 않도록 하십시오. 오랫동안 사용할 경우 ISA Server 성능에 영향을 줄 수 있습니다.


다음과 같은 제한 값이 진단 로깅에 사용됩니다.


한 쿼리당 기본 최대 항목 수는 10,000입니다. 


쿼리 실행에 대한 최대 시간 제한 값은 30초입니다. 이 시간 제한 값 이내에 쿼리가 완료되지 않으면 오류가 표시됩니다. 쿼리를 다시 실행하기 전에 필터를 수정하십시오.

다음과 같이 레지스트리를 사용하여 제한값을 수정할 수 있습니다.
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진단 로깅 제한을 구성하려면

	1.
시작을 클릭한 다음 실행을 클릭합니다. 실행 대화 상자에 regedit를 입력합니다.

2.
다음 위치로 이동합니다. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Microsoft를 마우스 오른쪽 단추로 클릭한 후 다음 키가 존재하지 않을 경우 이를 작성합니다. RAT\Stingray\Debug\UI

4.
쿼리에서 처리해야 할 최대 항목 수와 시간 제한 값을 지정하려면 다음을 수행합니다.

a.
UI를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 클릭한 다음 DWORD(32비트)를 클릭합니다. 

b.
다음 값을 만듭니다. DIALOG_QUERY_MAX_RECORDS

c.
DIALOG_QUERY_MAX_RECORDS에 쿼리가 처리할 수 있는 항목 수의 최대값을 지정합니다.

d.
다음 값을 만듭니다. DIAGLOG_DLVIEWER_TIMEOUT

e.
DIAGLOG_DLVIEWER_TIMEOUT에 쿼리 시간 제한 값을 지정합니다.
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Important: 

이 문서에는 레지스트리 수정 방법에 대한 정보가 포함되어 있습니다. 레지스트리를 수정하기 전에 백업하십시오. 문제가 발생했을 때 레지스트리를 복원하는 방법에 대해서 알고 있어야 합니다. 레지스트리를 백업, 복원 및 수정하는 방법에 대한 자세한 내용은 256986(http://support.microsoft.com/kb/256986/) 고급 사용자를 위한 Windows 레지스트리 정보를 참조하십시오.


진단 로그에서 이벤트를 삭제하려면 다음을 수행합니다.
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진단 로깅 이벤트를 삭제하려면

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 진단 로깅 탭을 클릭합니다. 

2.
작업 탭에서 진단 로그 삭제를 클릭합니다. 그러면 이벤트가 진단 로그에서 삭제되어 이벤트 뷰어나 결과 창에 더 이상 표시되지 않습니다.


진단 로깅을 원격으로 실행하려면 다음과 같이 ISA Server의 요청된 시스템 정책 규칙에 원격 관리 컴퓨터를 추가합니다.
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원격 관리 시스템 정책 규칙에 원격 관리 컴퓨터를 추가하려면 

	1.
ISA Server 관리 콘솔의 방화벽 정책 노드에서 시스템 정책 규칙인 MMC를 통해 선택한 컴퓨터에서 원격으로 관리할 수 있도록 허용을 두 번 클릭합니다.

2.
출처 탭에서 원격 관리 컴퓨터를 선택한 다음 편집을 클릭합니다.

3.
원격 관리 컴퓨터의 이름이 컴퓨터 집합에 포함되어 있는지 확인합니다. 포함되어 있지 않으면 원격 관리 컴퓨터를 추가합니다.

4.
확인을 클릭합니다.


진단 로그 필터링

진단 로깅 이벤트를 필터링하여 특정 정보를 검색할 수 있습니다. 특정 요청을 필터링하여 트래픽 시뮬레이터 결과를 쿼리할 수 있습니다.
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Important: 


진단 로깅 이벤트의 현재 뷰를 구분할 수 있도록 다음과 같은 세부 정보가 포함된 상태 줄이 로깅 결과 창의 맨 위 섹션에 표시됩니다.


서버


컨텍스트 ID


메시지에 포함되는 내용

컨텍스트 ID는 TCP나 UDP 연결, HTTP 세션이나 요청 또는 VPN(가상 사설망) 클라이언트 연결과 같은 ISA Server 작업을 나타내는 임의의 8자리 16진수입니다. 트래픽 시뮬레이터를 실행하고 진단 로깅을 보도록 선택한 경우, 컨텍스트 ID는 진단 로깅 결과 창에 자동으로 표시됩니다. 컨텍스트 ID를 수동으로 확인해야 할 경우에는 다음을 수행합니다.
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컨텍스트 ID를 확인하려면

	1.
ISA Server 관리 콘솔에서 모니터링 노드를 클릭합니다.

2.
특정 조건에 대한 필터링 없이 로깅을 시작하려면 쿼리 시작을 클릭합니다.

3.
특정 조건을 사용하여 필터링하려면 필터 편집을 클릭하여 규칙이나 대상 IP와 같은 특정 매개 변수를 사용해 쿼리를 실행하도록 지정합니다. 그런 다음 쿼리 시작을 클릭하여 필터 조건에 따라 로깅을 시작합니다.

4.
기본적으로 요청의 고유 ID는 ISA Server 관리에 표시되지 않습니다. 이를 표시하려면 로그 항목의 열 제목 중 하나를 마우스 오른쪽 단추로 클릭한 다음 열 추가/제거를 클릭합니다. 

5.
사용할 수 있는 열 목록에서 필터 정보를 선택한 다음 추가를 클릭합니다. 

6.
필터 정보가 표시된 열 목록에 표시되면 확인을 클릭하여 열 추가/제거 대화 상자를 닫습니다. 

7.
규칙에 대해 표시된 필터 정보 속성에서 필요한 규칙의 요청 ID 속성을 메모합니다. 이 속성이 컨텍스트 ID입니다. 
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진단 로깅 이벤트를 필터링하려면

	1.
ISA Server 관리 콘솔의 문제 해결 노드에서 진단 로깅 탭을 클릭합니다. 

2.
메시지 문자열을 기준으로 필터링하려면 이벤트 로그의 메시지에 포함된 메시지 문자열을 메시지에 포함되는 내용 상자에 입력합니다. 
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Note: 

단어 사이에 공백이 있어도 메시지 문자열에 대해 전체 구 단위로 쿼리가 실행됩니다. 예를 들어 메시지에 포함되는 내용의 문자열이 "Hello World"인 경우, 쿼리는 "Hello"나 "World"가 아닌 전체 문자열인 "Hello World"를 검색합니다.  

3.
컨텍스트를 기준으로 필터링하려면 검색하려는 이벤트 로그의 컨텍스트 ID를 컨텍스트에 포함되는 내용 상자에 입력합니다. 트래픽 시뮬레이터에서 생성된 컨텍스트 ID에는 접두사 FFF가 붙습니다.
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Note: 

 이 옵션 중 하나 또는 둘 다를 사용해 필터링할 수 있습니다.

4.
보려는 이벤트가 시작된 서버를 선택합니다.
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기존 기능의 향상 내용

몇 가지 ISA Server 2006 기능이 ISA Server 2006 SP1에서 수정되었습니다. 이 섹션에서는 이러한 기능의 변경 내용에 대해 설명합니다.

통합형 NLB를 위한 멀티캐스트 지원

이전 버전의 ISA Server에서는 통합형 NLB가 유니캐스트 모드에서만 지원되었습니다. 멀티캐스트는 통합형 NLB 모드 이외의 경우에만 사용할 수 있었습니다. 하지만 통합형 이외의 모드에서는 BDA(양방향 선호도)를 사용할 수 없었습니다.

유니캐스트 모드에서 ISA Server는 단일 가상 IP 주소를 NLB 클러스터의 컴퓨터에 지정합니다. NLB 드라이버는 가상 IP에 의해 사용될 모든 컴퓨터에 새로운 유니캐스트 MAC 주소를 할당합니다. 트래픽이 도착하면 전송할 컴퓨터 패킷을 제어하는 스위치가 포트 사이를 식별할 수 없습니다. 그 결과 클러스터의 모든 컴퓨터가 동일한 가상 주소를 공유하므로 스위치의 모든 포트로 트래픽이 전송됩니다. 이로 인해 스위치 초과가 발생합니다. 멀티캐스트 모드에서는 NLB가 멀티캐스트 MAC 주소를 클러스터의 모든 컴퓨터에 지정합니다. IGMP(Internet Group Management Protocol)와 결합된 멀티캐스트는 모든 포트가 초과되는 것을 방지합니다.

ISA Server 2006 SP1에서는 유니캐스트, 멀티캐스트 및 IGMP를 통한 멀티캐스트 모드에 대한 지원이 추가되었습니다.

구성 단계 및 자세한 내용은 업데이트를 통해 ISA Server 통합형 NLB에 대한 멀티캐스트 작업 가능(http://support.microsoft.com/kb/938550/ko-kr)(영문)을 참조하십시오.

상호 도메인 환경에 허용된 KCD(Kerberos 제한 위임) 인증

이제는 KCD를 사용한 경우 ISA Server가 아닌 다른 도메인(단, 같은 포리스트 내)에 있는 사용자의 자격 증명을 내부 게시된 웹 사이트에 위임할 수 있습니다.

자세한 내용은 ISA Server 컴퓨터와 동일한 도메인에 있지 않은 사용자는 ISA Server 2006에 게시된 웹 사이트에 Kerberos 제한 위임을 사용하여 액세스할 수 없습니다.(http://support.microsoft.com/kb/942637/ko-kr)를 참조하십시오.

Active Directory에 매핑하지 않고 보조 클라이언트 인증서의 유효성 확인

ISA Server에서 FBA(폼 인증 기반)에 대해 보조 인증 방법으로 사용되는 클라이언트 인증서는 Active Directory® 사용자 계정에 대해 유효성을 확인하지 않아도 됩니다. 이전 시나리오에서는 ISA Server가 도메인 구성원이어야 했습니다. 관리자는 각 클라이언트 인증서가 Active Directory의 사용자 계정에 매핑되었는지 확인해야 했습니다. 이러한 인증은 도메인의 ISA Server에 대해 사용하거나 Active Directory가 있는 FBA가 주 인증 방법으로 구성된 경우에만 사용할 수 있었습니다. 새 옵션을 사용하면 작업 그룹의 ISA Server가 로컬 컴퓨터의 신뢰할 수 있는 루트 저장소에 저장된 인증서를 가진 인증 기관에서 발급한 클라이언트 인증서를 허용할 수 있습니다. 신뢰할 수 있는 루트를 엔터프라이즈 CA로만 제한하면, 사용자의 조직에서 클라이언트 인증서가 부여된 사용자만 ISA Server에서 허용됩니다.
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참고: 


Active Directory 사용자 계정으로의 클라이언트 인증서 매핑은 여전히 수행 가능하며 SP1 이전에서와 동일하게 기능합니다. SP1을 사용하면 매핑하지 않고 클라이언트 인증서를 인증할 수 있는 옵션을 사용할 수도 있습니다.
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Note: 

 이 새 기능은 FBA(폼 인증 기반)와 함께 클라이언트 인증서 인증이 보조 인증 방법으로 사용되는 시나리오에만 적용됩니다. 클라이언트 인증서가 주 인증 방법으로 사용되는 경우 이 인증 방법을 충족하려면 ISA Server가 여전히 도메인 구성원이어야 합니다.

SAN(주체 대체 이름) 항목이 여러 개 있는 서버 인증서 사용 지원

이제 SAN 항목이 여러 개 있는 인증서를 사용할 수 있습니다. 

이전에는 ISA Server가 서버 인증서의 주체 이름(일반 이름)이나 SAN 목록의 첫 번째 항목만 사용할 수 있었습니다. 이 제한에 대한 자세한 내용은 SAN 항목이 여러 개 있는 인증서를 사용하면 ISA Server 웹을 게시하지 못할 수 있습니다.(영문)에 대한 블로그를 참조하십시오.

RSA SecurID의 공개 시간 제한 지원

RSA SecurID 인증의 경우, 사용자가 공개 또는 개인 세션 시간 제한을 선택할 수 있는 옵션이 있는 새로운 양식이 제공되었습니다. 이전의 SecurID 인증에는 공개 세션 시간 제한 옵션만 있었습니다.

웹 게시 부하 분산 쿠키 처리 향상

이제 ISA Server는 사용자가 연결되는 서버의 도메인을 쿠키에 저장합니다. 동일한 서버 팜에 대해 두 규칙이 각각 있지만 사용자는 팜 내에서 다른 서버로 리디렉션되지 않습니다. 이전에는 이 문제에 대한 해결 방안이 개인 핫픽스에 포함되어 있었습니다. . 자세한 정보는 클라이언트 컴퓨터가 같은 세션에 서로 다른 공개 이름이 있는 웹 사이트에 액세스하면 ISA Server 2006에서 올바르지 않은 웹 서버에 요청을 전달할 수 있습니다.(945224)(영문)를 참조하십시오.

UUID별 RPC 트래픽 필터링

이제 액세스 규칙에 대해 UUID(Universally Unique Identifier)를 기준으로 RPC(원격 프로시저 호출) 트래픽을 필터링할 수 있습니다. 이전에는 RPC 트래픽에 대한 액세스 규칙이 UUID로 제한되지 않았습니다.

도구 상자의 프로토콜 옵션에서 새RPC 프로토콜을 선택하여 RPC 필터링된 프로토콜을 프로토콜 목록에 추가할 수 있습니다. 이제 클라이언트를 제한하는 데 UUID를 추가할 수 있습니다. 

이전에는 이 문제에 대한 해결 방안이 개인 핫픽스에 포함되어 있었습니다. 자세한 내용은 ISA Server 2006에서 액세스 규칙을 사용하여 UUID(Universally Unique Identifiers)를 기준으로 RPC 트래픽을 필터링할 수 없습니다.(943212)(영문)를 참조하십시오.

경고 기능 향상

경고 기능의 향상된 내용은 다음과 같습니다.

로깅 실패에 대한 새로운 경고

새 경고인 과도한 로그 쓰기 시간은 ISA Server 로깅이 실패한 경우를 나타냅니다. 기본적으로 로깅 프로세스가 15초를 넘기면 이 경고가 생성됩니다. 

Microsoft 방화벽 서비스의 가상 메모리 임계값 초과에 대한 새로운 경고

Microsoft 방화벽 서비스인 WSPSRV 프로세스에서 사용되는 가상 메모리의 양을 모니터링하는 새로운 경고가 만들어졌습니다. 기본적으로 이 모니터링 설정은 꺼져 있습니다. 이 기능을 사용하려면 레지스트리를 통해 가상 메모리의 임계값을 구성합니다. WSPSRV 프로세스에서 사용된 가상 메모리가 지정된 임계값을 초과하면 경고가 사용됩니다. 경고 작업 대화 상자의 작업 탭에서, 서비스를 중지한 후 시작하는 경고를 구성할 수 있습니다.

자세한 내용은 서버 사용량이 많아서 ISA Server 2006 컴퓨터 응답이 중지될 수 있습니다.(941296)(영문)를 참조하십시오.

새로운 성능 카운터

HTTP/HTTPS 요청 및 응답에 대한 초당 KB를 측정할 수 있는 성능 카운터가 추가되었습니다. 이 기능은 관리자가 HTTP/HTTPS 요청 및 응답에 대한 프로세스 성능을 향상시키는 방법을 결정할 수 있도록 도와주는 지표로 사용할 수 있습니다. 카운터는 너무 느리게 응답하는 원격 또는 약한 웹 서버와 같은 노이즈 또는 대용량 파일이나 RPC over HTTP와 같이 매우 큰 응답을 필터링하여 걸러냅니다. 

성능 카운터를 구성하는 방법은 다음 스크립트에 나와 있습니다.  

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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