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ISA Server 2006 Service Pack 1 の機能

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack (SP) 1 は、ISA Server 2006 Enterprise および Standard Edition に新規機能や強化された機能をもたらします。これらの新しい機能は変更の管理や拡張トラブルシューティングに焦点を当て、ISA Server の管理における ISA Server 構成の問題の明確化と解決を支援するように設計されています。 

このドキュメントでは、ISA Server 2006 SP1 に導入された新規機能および強化された機能について説明します。

このドキュメントで説明するトピックは次のとおりです。


Service Pack 1 の新規機能と強化された機能

構成の変更の追跡

構成の変更の追跡の出力を表示する

変更の追跡機能を構成する

変更の説明を入力する

構成の変更をフィルタおよび検索する

ルール テスト

テストを実行する

トラフィック シミュレータ

トラフィック シミュレータを構成する

トラフィック シナリオをシミュレートする

診断ログ

診断ログの構成

診断ログをフィルタする

既存の機能への改善

統合された NLB に対するマルチキャスト サポート

クロス ドメイン環境で許可された Kerberos の制約付き委任 (KCD) 認証

Active Directory へのマップを行わないクライアント証明書の検証

複数のサブジェクトの別名 (SAN) エントリを含むサーバー証明書の使用のサポート

公開タイムアウトをサポートする RSA SecurID

Web 公開用の負荷分散 cookie 処理の性能が向上

UUID を基準として RPC トラフィックをフィルタする

警告の向上

新しいパフォーマンス カウンタ
Service Pack 1 の新規機能と強化された機能

ISA Server 2006 SP1 の新規機能は次のとおりです。


構成に対する変更の追跡 — ISA Server 構成に適用されたすべての構成変更を記録し、それらの変更の結果として生じる可能性のある問題の評価を支援します。 


ルール テスト — Web 公開ルールの構成設定が、Web サーバーでの設定に対応していることを確認します。 


トラフィック シミュレータ — 指定された要求パラメータに従ってネットワーク トラフィックをシミュレートし、その要求のために評価されるファイアウォール ポリシー ルールに関する情報を提供します。 


診断ログ — ISA Server の管理コンソールにタブとして統合された機能。ルールの評価方法に関するイベントの詳細を表示します。

ISA Server 2006 SP1 では、次のように機能の強化も行われています。


ネットワーク負荷分散 (NLB) マルチキャスト操作のサポート


複数のサブジェクトの別名 (SAN) エントリを含む証明書のサポート


クロス ドメイン環境で許可された Kerberos の制約付き委任 (KCD) 認証

その他の機能強化については、このドキュメントで後述する「既存の機能への改善」を参照してください。

このドキュメントのこれ以降のセクションでは、ISA Server 2006 SP1 の新規機能について説明します。 

構成の変更の追跡

この機能が有効化されている場合、構成の変更の追跡では、ISA Server の管理で行われた、またはスクリプトを使用してプログラム的に行われたすべての構成変更が登録されます。構成の変更の追跡は、構成を変更することによって発生した問題の原因を判断するためのサポート ツールとして使用できます。既定では、変更の追跡は無効化されています。

構成の変更の追跡からの出力は、ISA Server の管理コンソールの [監視] ノードの [変更の追跡] タブで確認できます。ISA Server 2006 Enterprise Edition では、エンタープライズ レベルで構成の変更の追跡を構成できます。エンタープライズで構成の変更の追跡を有効化すると、そのエンタープライズにあるすべてのアレイで追跡が有効化されます。エンタープライズ設定は、アレイ レベルの設定よりも優先されます。

アレイ レベルおよびエンタープライズ レベルで変更を適用した場合、2 つのエントリが出力されます。エントリの 1 つはエンタープライズ レベルでの構成変更を、もう 1 つはアレイ レベルでの変更を示しています。

構成の変更の追跡の出力を表示する

構成の変更の追跡により出力されたエントリはそれぞれ、1 つの構成変更を表しています。エントリは日付と時刻を基準に、最新のものから順に並べられています。

[変更の追跡] タブの結果ウィンドウには、次の詳細情報が表示されます。


 [時間] — 構成の変更が行われた日付と時刻が表示されます。


 [ユーザー] — 構成の変更を行ったユーザーの名前が表示されます。 


 [変更の概要] — ISA Server に対する構成の変更について、システムにより生成された説明が表示されます。


 [説明] — 構成の変更についてユーザーが入力した変更の説明が表示されます。


 [アレイ] - 構成の変更が行われたアレイの名前が表示されます。変更がエンタープライズ レベルで行われた場合はエンタープライズの名前が表示されます (Enterprise Edition のみ)。

個々のエントリを展開して、さらに詳しい情報を表示することができます。たとえば、以下のような情報を出力できます。
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変更の追跡機能を構成する

変更の追跡機能では、以下のような設定が可能です。


変更の追跡を有効にする


変更の追跡ログに記録されるエントリ数の最大値を指定する


ISA Server の管理で構成の変更を行うユーザーに、構成の変更の追跡出力に表示される説明を指定するように要求する

[image: image2.png]


変更の追跡を有効化し、構成するには

	1.
ISA Server の管理コンソールで、[監視] ノードをクリックし、次に [変更の追跡] タブをクリックします。 

2.
[タスク] タブで [構成の変更の追跡] をクリックします。 

3.
変更の追跡を有効化にするには、[変更の追跡を有効にする] を選択します。
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Note: 

エンタープライズ レベルで変更の追跡を構成するには、目的のエンタープライズ ノードを右クリックし、[プロパティ] をクリックして、[エンタープライズのプロパティ] ダイアログ ボックスから [変更の追跡] タブをクリックします。

4.
既定では、[構成の変更を適用するときに変更の説明のプロンプトを表示する] が選択されています。これにより、ユーザーは ISA Server の管理で構成の変更を行ったときに、必要に応じて変更の説明を追加することができます。変更の説明のプロンプトが表示されないようにするには、このチェック ボックスをオフにします。

5.
変更の追跡ログに記録されるエントリ数の最大値を指定するには、[エントリ数を次に制限] ボックスに必要な値を入力します。上限値に 10,000 を超える値を設定することはお勧めできません。上限値が大きくなればなるほど、パフォーマンスに与える影響が大きくなる可能性があります。
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Note: 

エントリ数の最大値に達すると、最も古いエントリから順に上書きされます。

6.
構成の変更の追跡出力に記録されたエントリを確認するには、[適用] をクリックします。 
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変更の説明を入力する

構成の変更の追跡が有効化されている場合、ISA Server の管理で構成の変更を行うユーザーは、必要に応じて、その変更に関する説明を入力できます。この説明は、構成の変更の追跡出力に表示されます。

[image: image7.png]


現在の構成と変更の説明をエクスポートするには

	1.
ISA Server の管理で構成の変更を行った後で [適用] をクリックすると、[構成の変更の説明] プロンプトが表示されます。変更の説明を入力します。

2.
変更と変更の説明を適用する前に、既存の構成のバックアップを作成できます。エクスポートウィザード を開くには、[エクスポート] をクリックします。Enterprise Edition では、エクスポートにより、エンタープライズ全体がバックアップされます。

3.
[適用] をクリックします。[適用] をクリックすると、必要な構成の変更が保存され、説明が変更に適用されます。

4.
[構成の変更の保存] ステータス ダイアログ ボックスを完了したら、[OK] をクリックします。構成の変更は、変更の追跡出力に記録されます。
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構成の変更をフィルタおよび検索する

[フィルタ] オプションへは [変更の追跡] タブの最上部からアクセスできます。エントリはユーザー名およびコンテンツを基準にフィルタできます。エントリの検索には、ショートカット キー CTRL+F を使用することもできます。
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エントリを検索するには

	1.
[ユーザー名に含まれるもの] ボックスに、構成の変更を実行したユーザーの名前を入力します。

2.
[エントリに含まれるもの] ボックスに、検索のキーワードを入力します。
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Note: 

いずれか 1 つかまたは両方のオプションでフィルタ可能です。

3.
[フィルタの適用] ボタンをクリックします。システムにより検索が実行され、[変更の追跡] タブの [監視] ノードに結果が表示されます。

4.
出力のエントリを個別に展開して、さらに詳しい情報を表示することができます。
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ルール テスト

ルール テストは、Web 公開ルールの構成設定が、Web サーバーでの設定に対応していることを確認するための機能です。また、ルールが期待通りに動作していない場合のトラブルシューティングのために、ルール テスト機能を使用することもできます。テスト結果の説明は、テストにより検出された問題の明確化と解決に役立ちます。 

ルール テストは、次のウィザードとルールのタイプからアクティブにできます。


Exchange Web クライアント アクセス公開ウィザード


SharePoint® サイト公開ルール ウィザード


Web サイト公開ウィザード


HTTP を経由する 1 つの Web サーバー、Web サイト、またはサーバー ファームを公開するルール。


Secure Sockets Layer (SSL) を経由する 1 つの Web サーバー、Web サイト、またはサーバー ファームを公開するルール。
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Note: 

公開ルールが無効化されている場合でも、テストは実行できます。
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[ルール テスト] ボタンをクリックすると、ISA Server はまず、名前の解決を試みます。名前が IP アドレスに解決された後で、ISA Server は公開されたサーバーとの TCP/IP 接続を確立しようとします。Secure Sockets Layer (SSL) を経由する公開ルールでは、ルール テストは、公開されたサーバーとの SSL 接続を試みるとともに証明書の有効性テストも行います。ISA Server は HTTP GET 要求を公開されたサーバーに送信し、応答を待ちます。応答を受信した後、ISA Server は認証要件および方法を、ルールの構成設定の認証要件および方法と比較します。以下に注意してください。


すべての要求に適用される (公開名が指定されていない) 公開ルールに対するテストを実行するときに、[[内部サイト名] フィールドで指定した実際のホストヘッダーの代わりに元のホスト ヘッダーを、転送する] が選択されている場合、このテストではホスト ヘッダとして、ISA Server の完全修飾ドメイン名 (FQDN) が使用されます。公開された Web サーバーにより、ISA Server コンピュータのホスト ヘッダが拒否された場合、このテストは失敗する可能性があります。ただし、公開された Web サーバーでホスト ヘッダが許可されている場合、実際のルールを実行したときにトラフィックが許可されることもあります。この逆の状況になることもあります。公開された Web サーバーにより ISA Server コンピュータのホスト ヘッダが許可されているためテストには合格する一方で、公開された Web サーバーによりこのホスト ヘッダが拒否されている場合には実際のクライアント トラフィックは拒否されます。 


パスを使用して、特定のファイルがルールにより公開されていない限り、このテストではフォルダ内の特定ファイルの認証タイプは確認されません。


公開されたサーバーに、認証委任が構成されていない場合、このテストでは、公開ルールで指定されたフォルダが存在するかどうかがチェックされます。


認証委任が構成されている場合は要求された認証資格に合格できないため、フォルダが存在するかどうかのチェックは行われません。この場合、テスト ルールについて設定された認証方法が、ルールで指定されたフォルダにより必要とされる認証方法の 1 つと一致する場合、このルール テストは成功します。成功はフォルダが存在することを示すものではありません。

テストを実行する

[image: image15.png]


テストを実行するには 

	1.
選択した公開ウィザード、またはルールの [プロパティ] ページで、[TestRule] ボタンをクリックします。 

2.
ツリーの個々の項目の詳細なステータスを表示するには、目的の項目をクリックします。対応するステータスの説明は説明フレームに表示されます。

3.
[閉じる] をクリックして、Web 公開ルールのテスト結果ダイアログ ボックスを閉じます。
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Note: 

テスト プロセスは [停止] をクリックするといつでも停止できます。テストの進行中にダイアログ ボックスを閉じることはできません。ダイアログ ボックスは、テスト プロセスの完了後、または [停止] をクリックした後で閉じることができます。
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ルール テストのエラー メッセージ

テスト結果ダイアログ ボックスの説明フレームに表示されるエラー メッセージはそれぞれ、次の 4 種類のエラー タイプのいずれか 1 つに分類されます。


公開されたサーバー証明書 - 公開されたサーバー証明書の検証に失敗すると、エラーがトリガされます。 


名前解決 - 公開されたサーバーの未解決の名前が IP アドレスに解決されるとエラーがトリガされます。 


接続 - ISA Server が公開されたサーバーとのセッションの確立に失敗するとエラーがトリガされます。


全般 - その他のタイプの問題すべてについて、エラーがトリガされます。

次の表は、ルール テストを実行したときに表示される可能性のある最も一般的なエラー コードの一覧、および各エラーの説明をまとめたものです。 

公開されたサーバー証明書エラー

	エラー コード
	エラーの説明
	説明

	0x80090308
	関数に提供されたトークンは無効です。
	これは、公開されたポートが SSL のリッスンに使用されていない場合に発生します。

	0x80090322
	ターゲット プリンシパル名が正しくありません。
	通常、これは HTTPS サイトにアクセスするときに、サーバーの証明書名が、アクセス先の URL と一致しない場合に発生します。

推奨 :公開された Web サイトの証明書を確認し、[宛先] タブで公開されたサイトの名前を更新してください。

	0x80090325
	この証明書チェーンは、信頼されていない機関により発行されたものです。
	ISA Server には、証明機関 (CA) 発行のルート証明書はインストールされていません。

推奨 :CA 証明書をインポートしてください。

	0x80090328
	受け取った証明書の有効期限が切れました。
	公開されたサーバーの証明書の有効期限は切れています。 

推奨 :公開されたサーバーの証明書を交換または更新してください。


名前解決エラー :

	エラー コード
	エラーの説明
	説明

	11004
	要求された名前は有効ですが、要求されたタイプのデータが見つかりません。
	これは、公開サーバー (NetBIOS 名で公開されているもの) への名前解決が失敗したときに発生します。

推奨 :公開されたルールの [宛先] タブに指定された名前が解決可能かどうかを確認してください。

	11001
	ホストが見つかりません。
	これは、公開サーバー (FQDN 名で公開されているもの) への名前解決が失敗したときに発生します。

推奨 :公開されたルールの [宛先] タブに指定された名前が解決可能かどうかを確認してください。


接続エラー :

	エラー コード
	エラーの説明
	説明

	10061
	ターゲット コンピュータにより拒否されたため、接続できませんでした。
	公開されたサーバーは、公開されたポートで Web サーバー リスニングを行っていません。または、Internet Information Services (IIS) 6.0 は起動されておらず、ポートのリスニングは行われていません。


エラー コードの詳細については、「システム エラー コード」を参照してください。 

トラフィック シミュレータ

トラフィック シミュレータは、指定された要求パラメータに従ってネットワーク トラフィックをシミュレートし、その要求について評価されるファイアウォール ポリシー ルールに関する情報を提供します。この機能は、宛先サーバーの通信の問題をトラブルシューティングする際に役立ちます。たとえば、社内ネットワークのユーザーがインターネット Web サーバーにアクセスしようとしましたが、拒否されたとします。トラフィック シミュレータは、このシナリオと関連する公開ルールをすべてスキャンします。その後、管理者は結果をチェックして、問題の解決方法を判断します。さらに、新しいポリシー ルールにより処理されるトラフィックをテストして、このルールの機能を検証することができます。

トラフィック シミュレータはリモート管理コンピュータからアレイ単位に実行できます。トラフィック シミュレータの実行対象となるアレイ内のサーバーを選択してください。
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Important: 

トラフィック シミュレータでのルールのチェックは、ファイアウォール エンジンで何が許可または拒否されるかに基づいてのみ行われます。アプリケーション フィルタ設定、または HTTP フィルタに基づいてトラフィックがブロックまたは許可されている場合、これはトラフィック シミュレータからは認識されません。これは、シミュレートされたトラフィックが許可されていても、実際のトラフィックはフィルタによりブロックされる可能性があることを意味します。

トラフィック シミュレータを構成する

シミュレート可能なファイアウォール ポリシー シナリオは以下のとおりです。


 [Web アクセス] — Web プロキシ要求を行うクライアントへの Web アクセスを許可、または拒否することにより、アクセス ルールにより処理されるトラフィックをシミュレートします。


 [Web 以外のアクセス] — 他のネットワークにある Web 以外のリソースに対する内部クライアント要求を許可、または拒否することにより、アクセス ルールにより処理されるトラフィックをシミュレートします。 


 [Web の公開] — 社内ネットワークに存在する公開された Web サーバーに対する要求 (ISA Server の Web 公開ルールにより処理される要求) を行うクライアントからのトラフィックをシミュレートします。 


 [サーバーの公開] — クライアントと、社内ネットワークに存在する HTTP 以外の公開されたサーバーの間のトラフィック (ISA Server のサーバー公開ルールにより処理される要求) をシミュレートします。 

ポリシー ルールの構成プロパティに対するシミュレーションの結果は、画面の下部に表示されます。下のリストにある詳細設定をチェックして、ネットワークの問題の原因を判断することができます。

	設定 
	説明

	ルール名
	要求により使用されるポリシー ルール名を表示します。

	ルールの順序
	ルールの順序を表す番号を表示します。ルールの順序を表す番号は ISA Server の管理の [ファイアウォール ポリシー] ノードの詳細ウィンドウに表示されます。 

	送信元
	トラフィックが開始されるソース ネットワークを表示します。

	宛先
	トラフィックの送信先である宛先ネットワークを表示します。

	ネットワーク ルール名
	使用するネットワーク ルールの名前を指定します。

	ネットワークの関係
	ポリシー ルールでのネットワークの関係を、ネットワーク アドレス変換 (NAT) またはルートとして指定します。

	プロトコル
	接続の確立に使用されるプロトコル (例 : HTTP) を指定します。

	ルール アプリケーション フィルタ
	公開ルールで定義された種類のアプリケーション フィルタにより使用されます。


トラフィック シナリオをシミュレートする

トラフィックのシミュレーションを実行するには、まず、次のようにトラフィック シナリオの設定を行います。
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インターネットへの Web プロキシ アクセスのトラフィックをシミュレートするには 

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[トラフィック シミュレータ] タブをクリックします。

2.
[シミュレーション シナリオ] で [Web アクセス] をクリックします。

3.
[ソース パラメータ] で、ソース要求設定を構成します。

4.
トラフィックは匿名ユーザーから送信されるか、認証ユーザーから送信されるかを選択します。認証ユーザーの場合は、[名前空間] で [Windows] または [RADIUS] を選択します。

5.
[宛先パラメータ] の [URL ] ボックスに目的のサイトの URL アドレスを入力します。ルールがどのドメインにも適用するように構成されている場合は、IP アドレスまたは URL を指定できます。 

6.
[サーバー] で、トラフィック シミュレータの実行元となるサーバーを選択します。

7.
シミュレーションの診断ログ情報を収集する場合は、[診断ログをシミュレートされたトラフィックに適用する] をクリックします。 

8.
[開始] をクリックします。

9.
[診断ログをシミュレートされたトラフィックに適用する] を選択した場合は、[ログの表示] をクリックすると、シミュレートしたシナリオに関連するイベントが [診断ログ] タブに表示されます。
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HTTP アクセス以外の接続についてトラフィックをシミュレートするには

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[トラフィック シミュレータ] タブをクリックします。

2.
[シミュレーション シナリオ] で [Web 以外のアクセス] をクリックします。

3.
[IP アドレス] ボックスに、ソース サーバーのネットワーク IP アドレスを入力します。

4.
[宛先パラメータ] および [ソース パラメータ] で要求の設定を行います。

5.
[サーバー] で、トラフィック シミュレータの実行元となるサーバーを選択します。

6.
シミュレーションの診断ログ情報を収集する場合は、[診断ログをシミュレートされたトラフィックに適用する] をクリックします。 

7.
[開始] をクリックします。

8.
[診断ログをシミュレートされたトラフィックに適用する] を選択した場合は、[ログの表示] をクリックすると、シミュレートしたシナリオに関連するイベントが [診断ログ] タブに表示されます。
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公開された Web サーバーへのトラフィックをシミュレートするには

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[トラフィック シミュレータ] タブをクリックします。

2.
[シミュレーション シナリオ] で、[Web 公開] をクリックします。

3.
[ソース パラメータ] で、ソース要求設定を構成します。

4.
[宛先パラメータ] の [URL ] ボックスに目的のサイトの URL アドレスを入力します。ルールがどのドメインにも適用するように構成されている場合は、IP アドレスまたは URL を指定できます。
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Note: 

URL は ISA Server によって公開されます。URL は [パブリック名] タブで指定されます。ISA Server は URL を その外部 IP に解決できる必要があります。そうでない場合は、シミュレーションは失敗します。

5.
[サーバー] で、トラフィック シミュレータの実行元となるサーバーを選択します。

6.
シミュレーションの診断ログ情報を収集する場合は、[診断ログをシミュレートされたトラフィックに適用する] をクリックします。 

7.
[開始] をクリックします。

8.
[診断ログをシミュレートされたトラフィックに適用する] を選択した場合は、[ログの表示] をクリックすると、シミュレートしたシナリオに関連するイベントが [診断ログ] タブに表示されます。
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HTTP 以外の公開されたサーバーへのトラフィックをシミュレートするには

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[トラフィック シミュレータ] タブをクリックします。

2.
[シミュレーション シナリオ] で、[サーバーの公開] をクリックします。

3.
[宛先パラメータ] および [ソース パラメータ] ボックスで、要求の設定を構成します。

4.
[サーバー] で、トラフィック シミュレータの実行元となるサーバーを選択します。

5.
シミュレーションの診断ログ情報を収集する場合は、[診断ログをシミュレートされたトラフィックに適用する] をクリックします。 

6.
[開始] をクリックします。

7.
[診断ログをシミュレートされたトラフィックに適用する] を選択した場合は、[ログの表示] をクリックすると、シミュレートしたシナリオに関連するイベントが [診断ログ] タブに表示されます。
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診断ログ

診断ログは ISA Server のポリシー コンポーネントの動作を追跡します。特定のパケットのフローをトレースすることにより、従来のログ情報が強化されます。診断ログはパケットの進行状況をレポートし、トラフィックの処理とルールとの一致についての情報を提供します。診断ログは、ISA Server の管理の [トラブルシューティング] ノードの [診断ログ] タブ で構成および表示できます。診断ログが有効化されている場合、ファイアウォール ポリシー アクセスおよび認証の問題のイベントが自動的に記録されます。 

診断ログの詳細については、「Using diagnostic logging」 (英語情報) を参照してください。 

診断ログの構成

診断ログは、次のように使用できます。


診断ログを有効化して処理されるすべてのトラフィック パケットについての情報をキャプチャします。診断ログを無効にするかサイズ制限に達するまで情報はキャプチャされます。ログ制限およびタイムアウト値を構成したり、ログのイベントを削除することが可能です。


リモートで診断ログを実行するには、リモート コンピュータをアレイレベルのシステム ポリシー ルール [MMC を使用した、選択されたコンピュータからのリモート管理を許可する] に追加する必要があります。この作業を行っておかないと、エラーが表示される場合があります。
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診断ログを有効化および無効化するには 

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[診断ログ] タブをクリックします。 

2.
[タスク] タブで、[診断ログを有効にする] をクリックしてログを有効化します。

3.
[診断ログを有効にする] をクリックした後で [診断ログを無効にする] をクリックすると、ログが無効化されます。
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Note: 

必要でない場合は診断ログを無効化してください。長期間有効化されていると、ISA Server のパフォーマンスに影響することがあります。


診断ログには以下の制限があります。


クエリのエントリの既定の最大数は 10,000 です。 


クエリ実行の最大タイムアウトは 30 秒です。タイムアウトになるまでにクエリが完了しない場合、エラーが表示されます。クエリを再実行する前に、フィルタを修正します。

制限は、レジストリを次のように使用することによって修正できます。
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診断ログの制限を構成するには

	1.
[開始] をクリックし、次に [実行] をクリックします。[実行] ダイアログ ボックスで、「regedit」と入力します。

2.
以下の場所に移動します。HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
[Microsoft] を右クリックし、次のキーが存在しない場合は作成します。RAT\Stingray\Debug\UI

4.
クエリが処理する必要のあるエントリの最大数とタイムアウト値を指定するには、次の操作を行います。

a.
[UI] を右クリックし、[新規作成] をクリックしてから、[DWORD(32 ビット)] をクリックします。 

b.
次の値を作成します。DIALOG_QUERY_MAX_RECORDS

c.
DIALOG_QUERY_MAX_RECORDS で、クエリで処理できるエントリ数の最大値を指定します。

d.
次の値を作成します。DIAGLOG_DLVIEWER_TIMEOUT

e.
DIAGLOG_DLVIEWER_TIMEOUT で、クエリのタイムアウト値を指定します。
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Important: 

ここでは、レジストリの修正方法についての情報を示します。レジストリは修正する前に必ずバックアップしてください。問題が発生した場合の復元方法を確認してください。レジストリのバックアップ、復元、および修正方法の詳細については、256986 (http://support.microsoft.com/kb/256986/) の「Microsoft Windows レジストリの説明」を参照してください。


次のように診断ログからイベントを削除します。
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診断ログのイベントを削除するには

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[診断ログ] タブをクリックします。 

2.
[タスク] タブで [診断ログを削除] をクリックします。イベントが診断ログから削除され、イベント ビューアまたは出力ペインに表示されなくなります。


リモートで診断ログを実行するには、リモート管理コンピュータを ISA Server の必要なシステム ポリシー ルールに次のように追加します。
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リモート管理コンピュータをリモート管理システム ポリシー ルールに追加するには 

	1.
ISA Server の管理コンソールの [ファイアウォール ポリシー] ノードで、システム ポリシー ルール [MMC を使用した、選択されたコンピュータからのリモート管理を許可する] をダブルクリックします。

2.
[開始アドレス] タブで、[リモート管理コンピュータ] を選択してから [編集] をクリックします。

3.
リモート管理コンピュータの名前が設定されたコンピュータに含まれていることを確認します。含まれていない場合は、リモート管理コンピュータを追加します。

4.
[OK] をクリックします。


診断ログをフィルタする

診断ログ イベントをフィルタして特定の情報を検索することができます。特定の要求のためにフィルタし、トラフィック シミュレータの出力結果をクエリすることができます。
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Important: 


診断ログ イベントの現在のビューを識別するために、ログの結果ペインの最上部に、次の詳細を含むステータス ラインが表示されます。


サーバー


コンテキスト ID


含まれるメッセージ

コンテキスト ID は任意の 8 桁の 16 進数であり、以下のような ISA Server の操作を示します。TCP または UDP 接続、HTTP セッションまたは要求、または仮想プライベート ネットワーク (VPN) クライアント接続。トラフィック シミュレータを実行し、診断ログを表示するように選択すると、診断ログの結果ペインに自動的にコンテキスト ID が表示されます。手動でコンテキスト ID を識別する必要がある場合は、以下の操作を行います。
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コンテキスト ID を識別するには

	1.
ISA Server の管理コンソールで、[監視] ノードをクリックします。

2.
特定の条件でフィルタリングせずにログを開始するには、[クエリの開始] をクリックします。

3.
特定の条件を使用してフィルタするには、[フィルタの編集] をクリックして [ルール] や [宛先 IP アドレス] などの特定のパラメータでクエリを実行するように指定します。その後、[クエリの開始] をクリックし、フィルタ条件に基づいたログを開始します。

4.
既定では、要求の一意の ID は ISA Server の管理には表示されません。表示するには、ログ エントリの列見出しのいずれか 1 つを右クリックし、[列の追加と削除] をクリックします。 

5.
[利用可能な列] の一覧で [フィルタ情報] を選択し、[追加] をクリックします。 

6.
[表示する列] の一覧に [フィルタ情報] が表示されている場合は、[OK] をクリックして [列の追加と削除] ダイアログ ボックスを閉じます。 

7.
ルールに対して表示された [フィルタ情報] プロパティの、必要なルールに対する [Req ID] プロパティを書き留めておきます。これがコンテキスト ID です。 
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診断ログのイベントをフィルタするには

	1.
ISA Server の管理コンソールの [トラブルシューティング] ノードで、[診断ログ] タブをクリックします。 

2.
メッセージ文字列によってフィルタするには、[メッセージに含まれるもの] ボックスに、イベント ログのメッセージに含まれるメッセージ文字列を入力します。 
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Note: 

メッセージ文字列に対して実行されるクエリは、単語間に空白がある場合であっても、語句全体に対して実行されます。たとえば、[メッセージに含まれるもの] の文字列が "Hello World" の場合、クエリは "Hello" および "World" ではなく、"Hello World" という文字列全体を検索します。  

3.
コンテキストでフィルタするには、[メッセージに含まれるもの] ボックスに、検索するイベント ログのコンテキスト ID を入力します。トラフィック シミュレータで生成されたコンテキスト ID には、プレフィックス FFF が付きます。
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Note: 

いずれか 1 つかまたは両方のオプションでフィルタ可能です。

4.
表示するイベントの発生元のサーバーを選択します。
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既存の機能への改善

ISA Server 2006 のさまざまな機能が ISA Server 2006 SP1 で変更されました。ここでは、それらの機能の変更について説明します。

統合された NLB に対するマルチキャスト サポート

ISA Server の以前のバージョンでは、統合された NLB をユニキャスト モードのみでサポートしていました。マルチキャストは、統合された NLB モードを使用しない場合のみ使用可能でした。ただし、非統合モードでの双方向アフィニティ (BDA) は使用できませんでした。

ユニキャスト モードでは、ISA Server は単一の仮想 IP アドレスを NLB クラスタのコンピュータに指定します。NLB ドライバは新しいユニキャスト MAC アドレスを、仮想 IP によって使用されるすべてのコンピュータに対して割り当てます。トラフィックが送られてくるとき、パケットがどのコンピュータに送信されるかを制御するスイッチはポートを識別できません。したがって、クラスタ内のすべてのコンピュータが同じ仮想アドレスを共有するので、トラフィックはスイッチ内のすべてのポートに送信されます。これにより、スイッチのフラッディングが発生します。マルチキャスト モードでは、NLB はマルチキャスト MAC アドレスを クラスタ内のすべてのコンピュータに指定します。IGMP (Internet Group Management Protocol) を使用したマルチキャストにより、すべてのポートへのフラッディングを回避します。

ISA Server 2006 SP1 には、ユニキャスト、マルチキャスト、および IGMP を使用したマルチキャストの 3 つのモードのサポートが追加されています。

構成手順と詳細については、「An update enables multicast operations for ISA Server integrated NLB」 (http://support.microsoft.com/kb/938550/en-us) (英語情報) を参照してください。

クロス ドメイン環境で許可された Kerberos の制約付き委任 (KCD) 認証

ISA Server 以外のドメインであるが同じフォレストに存在するユーザーからの資格情報を、KCD を使用して内部の公開された Web サイトに委任可能になりました。

詳細については、「A user cannot access a Web site that is published in ISA Server 2006 by using Kerberos constrained delegation if the user is not in the same domain as the ISA Server computer 」 (http://support.microsoft.com/kb/942637/en-us) (英語情報) を参照してください。

Active Directory へのマップを行わないクライアント証明書の検証

フォームベース認証 (FBA) の 2 次的な認証方法として使用されるクライアント証明書には、Active Directory® ユーザー アカウントに対する検証は必要ありません。以前のこのシナリオでは、ISA Server がドメインのメンバである必要がありました。管理者は、各クライアント証明書を Active Directory Domain Services のユーザー アカウントにマップしなければなりませんでした。このような認証は、ISA Server がドメイン内にあり、Active Directory でのフォーム ベース認証が最優先の認証方法として設定されている時にのみ可能でした。新しいオプションでは、ワークグループ内の ISA Server は、その証明機関がローカル コンピュータ上の信頼されるルート ストアに格納されていれば、どのような証明機関からのクライアント証明書も受け入れることができます。信頼されるルートをエンタープライズ CA のみに制限すると、ISA Server は組織によってクライアント証明書が与えられているユーザーのみを受け入れます。
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メモ :  


Active Directory ユーザー アカウントにマップされたクライアント証明書も使用可能であり、SP1 以前の ISA Server 2006 と同様に機能します。ISA Server 2006 SP1 では、マップせずにクライアント証明書を認証するためのオプションも使用できます。
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Note: 

 この新しい機能は、クライアント証明書認証がフォームベース認証 (FBA) の 2 次的な認証方法として使用されている場合にのみ有効です。クライアント証明書が最優先の認証方法として使用されている場合は、その認証の条件を満たすために、依然として ISA Server はドメインのメンバである必要があります。

複数のサブジェクトの別名 (SAN) エントリを含むサーバー証明書の使用のサポート

複数の SAN エントリを含む証明書がサポートされます。 

従来は、ISA Server ではサーバー証明書のサブジェクト名 (共通名) または SAN 一覧の最初のエントリのいずれかのみが使用可能でした。この制限の詳細については、「Certificates with Multiple SAN Entries May Break ISA Server Web Publishing」のブログ (英語情報) を参照してください。

公開タイムアウトをサポートする RSA SecurID

RSA SecurID 認証には、公開または非公開のセッション タイムアウトを選択するオプションを提供する、新しい形式が導入されています。従来は、SecurID 認証には公開セッション タイムアウト オプションしかありませんでした。

Web 公開負荷分散 cookie 処理の向上

cookie で、ISA Server はユーザーが接続されるサーバーのドメインを保存できるようになりました。同じサーバー ファームに対する 2 つの別個のルールがある場合でも、ユーザーがファーム内の別のサーバーにリダイレクトされることはありません。従来は、この問題の修正は非公式なホットフィックスに含まれていました。. 詳細については、「ISA Server 2006 may forward requests to an incorrect Web server when a client computer accesses Web sites that have different public names in the same session 」 (945224) (英語情報) を参照してください。

UUID を基準として RPC トラフィックをフィルタする

アクセス ルールに対する汎用一意識別子 (UUID) に基づいて、リモート プロシージャ コール (RPC) トラフィックをフィルタできます。従来は、RPC トラフィックに対するアクセス ルールは UUID によって制限されていませんでした。

RPC でフィルタされたプロトコルは、[ツールボックス] の [プロトコル] オプションの [新しい RPC プロトコル] を選択することによってプロトコル一覧に追加できます。制限クライアントの UUID を追加可能です。 

従来は、この問題の修正は非公式なホットフィックスに含まれていました。詳細については、「You cannot filter the RPC traffic based on universally unique identifiers (UUID) by using an access rule in ISA Server 2006」 (943212) (英語情報) を参照してください。

警告の向上

警告の向上には以下が含まれます。

ログ エラー用の新しい警告

新しい警告である Long Write Time Excessive は、ISA Server のログの記録が失敗したことを意味します。既定では、ログの記録処理の所要時間が 15 秒を超えると、この警告が生成されます。 

Microsoft のファイアウォール サービスの仮想メモリがしきい値を超過した場合の新しい警告

WSPSRV 処理 (Microsoft のファイアウォール サービス) によって消費される仮想メモリ容量を監視する新しい警告が作成されました。既定では、この監視はオフになっています。有効化するには、レジストリを使用して仮想メモリのしきい値を構成します。WSPSRV 処理によって使用される仮想メモリが指定したしきい値を超えると、警告がアクティブになります。[警告の動作] ダイアログ ボックスの [動作] タブで、警告を構成してこのサービスを停止および開始することができます。

詳細については、「An ISA Server 2006 computer may stop responding under a heavy load」 (941296) (英語情報) を参照してください。

新しいパフォーマンス カウンタ

HTTP/HTTPS 要求および応答をキロビット/秒単位で測定するために、パフォーマンス カウンタが追加されました。この機能は、管理者による HTTP/HTTPS 要求および応答の処理パフォーマンスを向上する方法の決定を支援するインジケータとして役立ちます。カウンタによって、応答が遅いリモートの Web サーバーまたは脆弱な Web サーバーやサイズの大きなファイルや RPC over HTTP などの極端に大きな応答などのノイズを除外します。 

次のスクリプトにパフォーマンス カウンタの構成方法を示します。 

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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