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Funzionalità di ISA Server 2006 Service Pack 1

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack 1 introduce una serie di nuove funzionalità e di miglioramenti per le edizioni Standard ed Enterprise di ISA Server 2006. Le nuove funzionalità mirano principalmente a garantire una maggiore efficienza nella gestione delle modifiche e una risoluzione ottimizzata dei problemi al fine di aiutare gli utenti a identificare e risolvere i problemi relativi alla configurazione di ISA Server all'interno della console Gestione di ISA Server. 

Questo documento illustra le nuove funzionalità e i miglioramenti introdotti in ISA Server 2006 SP1.

Al suo interno vengono trattati gli argomenti seguenti:


Funzionalità nuove e migliorate del Service Pack 1

Rilevamento delle modifiche alla configurazione

Visualizzazione dell'output del rilevamento delle modifiche alla configurazione

Configurazione della funzionalità di rilevamento delle modifiche

Immissione della descrizione di una modifica

Filtraggio e ricerca delle modifiche alla configurazione

Regola di prova

Esecuzione del test

Simulatore di traffico

Configurazione del simulatore di traffico

Simulazione di scenari di traffico

Registrazione diagnostica

Configurazione della registrazione diagnostica

Filtraggio del registro di diagnostica

Miglioramenti delle funzionalità esistenti

Supporto multicast per il bilanciamento del carico di rete integrato (NLB, Network Load Balancing)

Delega vincolata Kerberos per l'autenticazione tra domini

Convalida dei certificati client secondari senza il mapping ad Active Directory

Supporto dell'utilizzo di certificati server contenenti più voci relative al nome alternativo del soggetto (SAN, Subject Alternative Name)

Supporto del timeout pubblico per l'autenticazione RSA SecurID

Gestione ottimizzata dei cookie relativi al bilanciamento del carico per la pubblicazione sul Web

Filtraggio del traffico RPC in base all'identificatore UUID

Altri miglioramenti

Nuovo contatore delle prestazioni
Funzionalità nuove e migliorate del Service Pack 1

ISA Server 2006 SP1 include le nuove funzionalità seguenti:


Rilevamento delle modifiche alla configurazione: consente di registrate tutte le modifiche apportate alla configurazione di ISA Server in modo da agevolare la valutazione e la risoluzione degli eventuali problemi conseguenti a tali modifiche. 


Regola di prova: consente di verificare che le impostazioni di configurazione della regola di pubblicazione sul Web corrispondano alle impostazioni definite nel server Web. 


Simulatore di traffico: consente di simulare il traffico di rete in base ai parametri specificati per la richiesta e fornisce informazioni sulle regole dei criteri firewall valutate per la richiesta. 


Registrazione diagnostica: integrata sotto forma di scheda nella console Gestione di ISA Server, questa funzionalità consente di visualizzare eventi dettagliati relativi alle modalità di valutazione delle regole.

In ISA Server 2006 SP1 sono stati introdotti inoltre alcuni miglioramenti alle funzionalità esistenti, tra cui:


Supporto delle operazioni multicast per il bilanciamento del carico di rete


Supporto dei certificati con più voci relative al nome alternativo del soggetto


Supporto della delega vincolata Kerberos per l'autenticazione tra domini

Per informazioni su altri miglioramenti apportati, vedere la sezione "Miglioramenti delle funzionalità esistenti" più avanti in questo documento.

Nelle sezioni seguenti del documento verranno illustrate le nuove funzionalità disponibili in ISA Server 2006 SP1. 

Rilevamento delle modifiche alla configurazione

Se attivata, la funzionalità per il rilevamento delle modifiche alla configurazione registra tutte le modifiche che vengono apportate alla configurazione nella console Gestione di ISA Server oppure a livello di codice tramite script. È possibile utilizzare tale funzionalità come strumento di supporto per stabilire la causa di un problema che si verifica in seguito a una modifica della configurazione. Il rilevamento delle modifiche è disattivato per impostazione predefinita.

L'output del processo di rilevamento può essere visualizzato nella scheda Rilevamento modifiche del nodo Monitoraggio all'interno della console Gestione di ISA Server. In ISA Server 2006 Enterprise Edition, è possibile configurare la funzionalità di rilevamento delle modifiche a livello di organizzazione. Tale modalità consente di rilevare le modifiche in tutti gli array dell'organizzazione. Le impostazioni a livello di organizzazione sostituiscono le impostazioni a livello di array.

Quando si applica una modifica sia a livello di array che a livello di organizzazione, nell'output saranno presenti due voci: in una verrà visualizzata la modifica a livello di organizzazione e nell'altra invece verrà visualizzata la modifica a livello di array.

Visualizzazione dell'output del rilevamento delle modifiche alla configurazione

Ogni voce dell'output del rilevamento delle modifiche alla configurazione rappresenta una singola modifica che è stata apportata alla configurazione. Le voci vengono ordinate in base alla data e all'ora e la più recente viene visualizzata per prima.

Nel riquadro dei risultati della scheda Rilevamento modifiche vengono riportate le informazioni seguenti:


Ora: visualizza la data e l'ora della modifica alla configurazione.


Utente: visualizza il nome utente della persona che ha eseguito la modifica. 


Riepilogo modifiche: visualizza una descrizione generata dal sistema della modifica eseguita in ISA Server.


Descrizione: visualizza la descrizione della modifica immessa dall'utente.


Array: visualizza il nome dell'array in cui è stata eseguita la modifica alla configurazione o il nome dell'organizzazione se la modifica è stata eseguita a livello di organizzazione (solo Enterprise Edition).

Ogni voce può essere espansa per accedere a ulteriori dettagli. Di seguito è riportato un output di esempio.
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Configurazione della funzionalità di rilevamento delle modifiche

Sono disponibili le opzioni di configurazione seguenti per la funzionalità di rilevamento delle modifiche:


Attivare il rilevamento delle modifiche


Specificare un numero massimo di voci per il registro di rilevamento delle modifiche


Richiedere agli utenti che apportano modifiche alla configurazione in Gestione di ISA Server di specificare una descrizione da visualizzare nell'output della funzionalità di rilevamento delle modifiche
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Per attivare e configurare il rilevamento delle modifiche

	1.
Nella console Gestione di ISA Server, fare clic sul nodo Monitoraggio, quindi sulla scheda Rilevamento modifiche. 

2.
Nella scheda Attività, fare clic su Configura rilevamento modifiche. 

3.
Per attivare il rilevamento delle modifiche, selezionare Attiva rilevamento modifiche.

[image: image3.png]


Note: 

Per configurare il rilevamento delle modifiche a livello di organizzazione, fare clic con il pulsante destro del mouse sul nodo dell'organizzazione, quindi su Proprietà e infine selezionare la scheda Rilevamento modifiche nella finestra di dialogo Proprietà organizzazione.

4.
L'opzione Richiedi una descrizione della modifica quando si applicano modifiche alla configurazione, che è selezionata per impostazione predefinita, consente agli utenti di aggiungere una descrizione facoltativa della modifica da eseguire quando apportano modifiche alla configurazione in Gestione di ISA Server. Se si desidera disattivare la richiesta di immissione di una descrizione della modifica, deselezionare questa casella di controllo.

5.
Per specificare un numero massimo di voci per il registro di rilevamento delle modifiche, immettere il numero desiderato nella casella Limita numero di voci a. È consigliabile non definire un limite superiore a 10.000 voci onde evitare un impatto negativo sulle prestazioni.
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Note: 

Una volta raggiunto il numero massimo di voci consentito, le voci meno recenti verranno sovrascritte.

6.
Per visualizzare la voce nell'output del rilevamento delle modifiche alla configurazione, fare clic su Applica. 
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Immissione della descrizione di una modifica

Se il rilevamento delle modifiche alla configurazione è attivato, gli utenti che apportano una modifica alla configurazione nella console Gestione di ISA Server possono immettere una descrizione facoltativa di tale modifica. La descrizione verrà visualizzata nell'output del rilevamento delle modifiche.
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Per esportare la configurazione corrente e la descrizione di una modifica

	1.
Quando si fa clic su Applica dopo avere eseguito una modifica della configurazione in Gestione di ISA Server, viene visualizzata la richiesta Descrizione modifica della configurazione. Immettere la descrizione della modifica.

2.
Prima di applicare la modifica e la relativa descrizione, è possibile creare un backup della configurazione esistente. Per aprire l'Esportazioneguidata, fare clic su Esporta. Per l'edizione Enterprise, l'esportazione esegue il backup dell'intera organizzazione.

3.
Fare clic su Applica. In tal modo la modifica della configurazione richiesta verrà salvata e la descrizione immessa verrà applicata alla modifica.

4.
Al termine del processo segnalato dalla finestra di dialogo sullo stato Salvataggio delle modifiche di configurazione, fare clic su OK. Le modifiche apportate alla configurazione verranno registrate nell'output di rilevamento delle modifiche.
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Filtraggio e ricerca delle modifiche alla configurazione

Le opzioni di filtraggio sono accessibili nella parte superiore della scheda Rilevamento modifiche. È possibile filtrare le voci in base al nome utente e al contenuto. È inoltre possibile ricercare voci specifiche mediante il tasto di scelta rapida CTRL+F.
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Per ricercare una voce

	1.
Nella casella Il nome utente contiene, immettere il nome dell'utente che ha eseguito la modifica della configurazione.

2.
Nella casella La voce contiene, immettere una parola chiave per la ricerca.
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Note: 

È possibile filtrare le voci in base a una o a entrambe le opzioni.

3.
Fare clic sul pulsante Applica filtro. Il sistema eseguirà la ricerca, quindi nel nodo Monitoraggio della scheda Rilevamento modifiche verranno visualizzati i risultati.

4.
Ogni voce riportata nell'output può essere espansa per accedere a ulteriori dettagli.
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Regola di prova

Questa funzionalità consente di verificare che le impostazioni di configurazione della regola di pubblicazione sul Web corrispondano alle impostazioni definite nel server Web. Può essere inoltre utilizzata per la risoluzione dei problemi quando una regola non funziona come previsto. La descrizione dei risultati del test infatti può aiutare a identificare e risolvere gli eventuali problemi rilevati. 

La regola di prova può essere attivata dalle procedure guidate e dai tipi di regole seguenti:


Pubblicazione guidata dell'accesso client Web di Exchange


Creazione guidata della regola di pubblicazione di un sito SharePoint®

Pubblicazione guidata di un sito Web


Regola che consente di pubblicare un unico server o sito Web o un'unica server farm su HTTP.


Regola che consente di pubblicare un unico server o sito Web o un'unica server farm su Secure Sockets Layer (SSL).
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Note: 

Anche se la regola pubblicata è disattivata, è possibile eseguire il test.
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Quando si fa clic sul pulsante Regola di prova, ISA Server tenta in primo luogo di eseguire la risoluzione dei nomi. Dopo che un nome è stato risolto in un indirizzo IP, tenta quindi di stabilire una connessione TCP/IP con il server pubblicato. Per le regole di pubblicazione su SSL, la regola di prova tenta anche di stabilire una connessione SSL con il server pubblicato e verifica la validità del certificato. Successivamente ISA Server invia una richiesta HTTP GET al server pubblicato e attende la risposta. Dopo averla ricevuta, confronta i metodi e i requisiti di autenticazione del server con quanto definito nelle impostazioni di configurazione della regola. Si noti quanto segue:


Quando si esegue su una regola di pubblicazione che si applica a tutte le richieste (non è specificato alcun nome pubblico) ed è selezionata l'opzione Inoltra l'intestazione host originale e non quella effettiva (nel campo Nome sito interno), il test utilizza come intestazione host il nome di dominio completo (FQDN, Fully Qualified Domain Name) del computer ISA Server. È possibile che il test abbia esito negativo se il server Web pubblicato rifiuta l'intestazione host del computer ISA Server. Se l'intestazione viene accettata dal server, tuttavia, è possibile che il traffico sia consentito quando viene eseguita la regola effettiva. Può anche verificarsi il contrario: il test ha esito positivo se il server Web pubblicato accetta l'intestazione host del computer ISA Server, mentre il traffico client effettivo non viene consentito se l'intestazione host viene respinta dal server Web pubblicato. 


Il test non verifica il tipo di autenticazione su file specifici all'interno della cartella a meno che un file specifico non venga pubblicato dalla regola utilizzando il percorso.


Se nel server pubblicato non viene configurata alcuna delega dell'autenticazione, il test verifica che la cartella specificata nella regola di pubblicazione esista.


Se invece viene configurata una delega dell'autenticazione, il test non può verificare l'esistenza della cartella in quanto non passa le credenziali di autenticazione richieste. In tal caso, la regola di prova ha esito positivo se il metodo di autenticazione configurato per la regola corrisponde a uno dei metodi di autenticazione richiesti dalla cartella specificata nella regola. L'esito positivo non implica necessariamente che la cartella esista.

Esecuzione del test
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Per eseguire il test 

	1.
Nella pubblicazione guidata selezionata o nella pagina Proprietà della regola, fare clic sul pulsante Regoladi prova. 

2.
Per visualizzare le informazioni sullo stato relative a uno qualsiasi degli elementi presenti nell'albero, fare clic sull'elemento in questione. La descrizione dello stato corrispondente verrà riportata nell'apposito riquadro della descrizione.

3.
Fare clic su Chiudi per chiudere la finestra di dialogo relativa ai risultati del test per la regola di pubblicazione sul Web.
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Note: 

Per interrompere il processo di verifica in qualsiasi momento, fare clic su Arresta. Se il test è in fase di elaborazione, non è possibile chiudere la finestra di dialogo. La finestra può essere chiusa solo dopo che il processo di verifica è stato completato o se prima si fa clic su Arresta.
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Messaggi di errore relativi alla regola di prova

Ognuno dei messaggi di errore visualizzati nel riquadro della descrizione della finestra di dialogo relativa ai risultati del test viene classificato in uno dei quattro tipi di errore seguenti:


Errori relativi al certificato del server pubblicato: vengono generati quando la convalida del certificato del server pubblicato ha esito negativo. 


Errori relativi alla risoluzione dei nomi: vengono generati quando la risoluzione del nome del server pubblicato nel relativo indirizzo IP ha esito negativo. 


Errori relativi alla connettività: vengono generati quando ISA Server non riesce a stabilire una sessione con il server pubblicato.


Errori di carattere generale: vengono generati per tutti i tipi di problemi.

Nelle tabelle seguenti è riportato l'elenco dei più comuni codici di errore che possono essere visualizzati durante l'esecuzione della regola di prova, insieme a una spiegazione di ognuno di essi. 

Errori relativi al certificato del server pubblicato:

	Codici di errore
	Descrizione dell'errore
	Descrizione

	0x80090308
	Token fornito alla funzione non valido.
	Si verifica quando la porta pubblicata non è utilizzata per l'ascolto SSL.

	0x80090322
	Nome principale di destinazione scorretto.
	Si verifica in genere quando si accede a siti HTTPS e il nome del certificato sul server non corrisponde all'URL utilizzato per l'accesso.

Consiglio: controllare il certificato del sito Web pubblicato, quindi aggiornare il nome del sito nella scheda A.

	0x80090325
	La catena di certificati è stata emessa da un'Autorità di certificazione che non è ritenuta attendibile.
	ISA Server non dispone del certificato principale dell'Autorità di certificazione (CA, Certification Authority) installata.

Consiglio: importare il certificato in questione.

	0x80090328
	Il certificato ricevuto è scaduto.
	Il certificato sul server pubblicato è scaduto. 

Consiglio: sostituire o rinnovare il certificato in questione.


Errori relativi alla risoluzione dei nomi:

	Codici di errore
	Descrizione dell'errore
	Descrizione

	11004
	Il nome richiesto è valido, ma non sono stati trovati dati del tipo richiesto.
	Si verifica quando la risoluzione del nome nel server pubblicato (che è stato pubblicato con il nome NetBIOS) ha esito negativo.

Consiglio: verificare se il nome specificato nella scheda A della regola pubblicata è risolvibile.

	11001
	Impossibile trovare l'host.
	Si verifica quando la risoluzione del nome nel server pubblicato (che è stato pubblicato con il nome FQDN) ha esito negativo.

Consiglio: verificare se il nome specificato nella scheda A della regola pubblicata è risolvibile.


Errori relativi alla connettività:

	Codici di errore
	Descrizione dell'errore
	Descrizione

	10061
	Non è possibile stabilire una connessione a causa del rifiuto del computer di destinazione.
	Il server pubblicato non dispone di un server Web in ascolto sulla porta pubblicata oppure Internet Information Services (IIS) 6.0 non è stato avviato e non è in ascolto su alcuna porta.


Per ulteriori informazioni sui codici di errore, vedere Codici di errore del sistema. 

Simulatore di traffico

Questa funzionalità consente di simulare il traffico di rete in base ai parametri specificati per la richiesta e fornisce informazioni sulle regole dei criteri firewall valutate per la richiesta. Aiuta inoltre a risolvere gli eventuali problemi di comunicazione con il server di destinazione che possono verificarsi in alcune circostanze, ad esempio quando un utente tenta di accedere dalla rete aziendale interna a un server Web Internet ma l'accesso viene negato. Il simulatore di traffico analizza tutte le regole pubblicate correlate allo scenario specifico. L'amministratore può quindi controllare i risultati per stabilire come risolvere il problema. Questo strumento, inoltre, è in grado di verificare la funzionalità di un nuova regola di criteri testando il traffico gestito dalla nuova regola.

Il simulatore di traffico può essere eseguito da un computer di gestione remota. L'esecuzione avviene per array. È necessario selezionare il server all'interno dell'array in cui si desidera eseguire il simulatore.
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Important: 

Questa funzionalità verifica le regole solo in base a ciò che è consentito o negato dal modulo di gestione firewall. Se il traffico viene bloccato o autorizzato sulla base delle impostazioni dei filtri dell'applicazione, o di un filtro HTTP, il simulatore di traffico non ne è al corrente.  Anche se il traffico simulato è consentito, pertanto, è possibile che il traffico reale sia bloccato da un filtro.

Configurazione del simulatore di traffico

Nell'elenco seguente sono riportati i diversi scenari relativi ai criteri firewall che è possibile simulare:


Accesso Web: simula il traffico gestito da una regola di accesso consentendo o negando l'accesso Web ai client che eseguono richieste proxy Web.


Accesso non Web: simula il traffico gestito da regole di accesso autorizzando o respingendo richieste di client interni per risorse non Web di altre reti. 


Pubblicazione sul Web: simula il traffico che parte da client che eseguono richieste e va verso server Web pubblicati che si trovano su reti aziendali (le richieste vengono gestite dalle regole di pubblicazione sul Web in ISA Server). 


Pubblicazione server: simula il traffico tra client e server pubblicati non HTTP che si trovano su reti aziendali (le richieste vengono gestite dalle regole di pubblicazione server in ISA Server). 

I risultati della simulazione per le proprietà di configurazione delle regole dei criteri verranno visualizzati nella parte inferiore dello schermo. È possibile verificare tutti i dettagli delle impostazioni nell'elenco seguente per individuare la causa di eventuali problemi di rete.

	Impostazione 
	Descrizione

	Nome regola
	Visualizza il nome delle regola di criteri utilizzata dalla richiesta.

	Ordine regola
	Visualizza il numero di ordinamento della regola. I numeri di ordinamento delle regole sono riportati nel riquadro dei dettagli del nodo Criterio firewall all'interno della console Gestione di ISA Server. 

	Da
	Visualizza la rete di origine da cui ha inizio il traffico.

	A
	Visualizza la rete di destinazione a cui il traffico viene inviato.

	Nome regola rete
	Specifica il nome della regola di rete utilizzata.

	Relazione di rete
	Specifica la relazione di rete nella regola dei criteri come Network Address Translation (NAT) o route.

	Protocollo
	Specifica il protocollo utilizzato per stabilire la connessione (ad esempio, HTTP).

	Filtri applicazione regola
	Tipi di filtri dell'applicazione definiti nella regola pubblicata.


Simulazione di scenari di traffico

Per eseguire la simulazione del traffico, è necessario prima configurare le impostazioni relative allo scenario di traffico desiderato, come illustrato di seguito.
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Per simulare il traffico per l'accesso proxy Web a Internet 

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Simulatore di traffico.

2.
In Scenari di simulazione, fare clic su Accesso Web.

3.
In Parametri di origine, configurare le impostazioni relative alla richiesta di origine.

4.
Specificare se il traffico verrà inviato da un utente anonimo o autenticato. Per gli utenti autenticati, in Spazio dei nomi, selezionare Windows o RADIUS.

5.
In Parametri di destinazione, all'interno della casella URL, immettere l'indirizzo URL del sito di destinazione. Se la regola è configurata in modo da poter essere applicata a qualsiasi dominio, è possibile specificare un indirizzo IP o un URL. 

6.
In Server, selezionare il server da cui viene eseguito il simulatore di traffico.

7.
Fare clic su Applica registrazione diagnostica a traffico simulato per raccogliere le informazioni relative alla registrazione diagnostica per la simulazione. 

8.
Fare clic su Avvia.

9.
Se è stata selezionata l'opzione Applica registrazione diagnostica a traffico simulato, fare clic su Visualizza registro per visualizzare gli eventi correlati allo scenario simulato nella scheda Registrazione diagnostica.
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Per simulare il traffico per una connessione di accesso non HTTP

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Simulatore di traffico.

2.
In Scenari di simulazione, fare clic su Accesso non Web.

3.
Nella casella Indirizzo IP, immettere l'indirizzo IP di rete del server di origine.

4.
In Parametri di origine/destinazione, configurare le impostazioni relative alla richiesta.

5.
In Server, selezionare il server da cui viene eseguito il simulatore di traffico.

6.
Fare clic su Applica registrazione diagnostica a traffico simulato per raccogliere le informazioni relative alla registrazione diagnostica per la simulazione. 

7.
Fare clic su Avvia.

8.
Se è stata selezionata l'opzione Applica registrazione diagnostica a traffico simulato, fare clic su Visualizza registro per visualizzare gli eventi correlati allo scenario simulato nella scheda Registrazione diagnostica.
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Per simulare il traffico verso un server Web pubblicato

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Simulatore di traffico.

2.
In Scenari di simulazione, fare clic su Pubblicazione sul Web.

3.
In Parametri di origine, configurare le impostazioni relative alla richiesta di origine.

4.
In Parametri di destinazione, all'interno della casella URL, immettere l'indirizzo URL del sito di destinazione. Se la regola è configurata in modo da poter essere applicata a qualsiasi dominio, è possibile specificare un indirizzo IP o un URL.
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Note: 

L'indirizzo URL è quello pubblicato da ISA Server ed è specificato nella scheda Nome pubblico. ISA Server deve riuscire a risolverlo nell'indirizzo IP esterno corrispondente, altrimenti la simulazione avrà esito negativo.

5.
In Server, selezionare il server da cui viene eseguito il simulatore di traffico.

6.
Fare clic su Applica registrazione diagnostica a traffico simulato per raccogliere le informazioni relative alla registrazione diagnostica per la simulazione. 

7.
Fare clic su Avvia.

8.
Se è stata selezionata l'opzione Applica registrazione diagnostica a traffico simulato, fare clic su Visualizza registro per visualizzare gli eventi correlati allo scenario simulato nella scheda Registrazione diagnostica.
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Per simulare il traffico verso un server pubblicato non HTTP

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Simulatore di traffico.

2.
In Scenari di simulazione, fare clic su Pubblicazione server.

3.
Nella casella Parametri diorigine/destinazione, configurare le impostazioni relative alla richiesta.

4.
In Server, selezionare il server da cui viene eseguito il simulatore di traffico.

5.
Fare clic su Applica registrazione diagnostica a traffico simulato per raccogliere le informazioni relative alla registrazione diagnostica per la simulazione. 

6.
Fare clic su Avvia.

7.
Se è stata selezionata l'opzione Applica registrazione diagnostica a traffico simulato, fare clic su Visualizza registro per visualizzare gli eventi correlati allo scenario simulato nella scheda Registrazione diagnostica.
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Registrazione diagnostica

Questa funzionalità consente di registrare il comportamento dei componenti dei criteri in ISA Server e di migliorare le informazioni riportate nel registro in quanto tiene traccia del flusso di un pacchetto specifico. La registrazione diagnostica crea rapporti sullo stato dei pacchetti e fornisce informazioni sulla gestione del traffico e la corrispondenza delle regole. Può essere configurata e visualizzata nella scheda Registrazione diagnostica del nodo Risoluzione dei problemi all'interno di Gestione di ISA Server. Quando è attivata, registra automaticamente gli eventi riguardanti l'accesso ai criteri firewall e i problemi di autenticazione. 

Per ulteriori informazioni sulla registrazione diagnostica, vedere Utilizzo della registrazione diagnostica. 

Configurazione della registrazione diagnostica

È possibile utilizzare la registrazione diagnostica come illustrato di seguito:


Attivare la funzionalità per acquisire informazioni sui pacchetti di traffico elaborati.  Le informazioni vengono raccolte finché la registrazione diagnostica non viene disattivata o non si raggiungono i limiti di dimensione impostati. È possibile configurare valori relativi a timeout e limiti del registro ed eliminare eventi specifici contenuti nel registro.


Per eseguire la registrazione diagnostica in remoto, è necessario aggiungere il computer remoto alla regola dei criteri di sistema a livello di array "Consenti la gestione remota dai computer selezionati mediante MMC".  Se non si effettua tale operazione, è possibile che venga visualizzato un messaggio di errore.
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Per attivare e disattivare la registrazione diagnostica 

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Registrazione diagnostica. 

2.
Nella scheda Attività, fare clic su Attiva registrazione diagnostica per attivare la funzionalità.

3.
Dopo aver selezionato Attiva registrazione diagnostica, fare clic su Disattiva registrazione diagnostica per disattivare la funzionalità.
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Note: 

Disattivare la registrazione diagnostica se non è necessaria. Se la funzionalità rimane attivata per un lungo periodo di tempo, le prestazioni di ISA Server potrebbero risentirne negativamente.


Nella registrazione diagnostica vengono imposti i seguenti limiti:


Il numero massimo di voci predefinito per una query è pari a 10.000. 


Il timeout massimo previsto per l'esecuzione di una query è di 30 secondi. Se la query non viene completata prima del timeout, verrà visualizzato un messaggio di errore. Prima di eseguire nuovamente la query, modificare il filtro.

I limiti possono essere modificati utilizzando il Registro di sistema nel modo illustrato di seguito.

[image: image30.png]


Per configurare i limiti della registrazione diagnostica

	1.
Fare clic su Start e quindi su Esegui. Nella finestra di dialogo Esegui, immettere regedit.

2.
Accedere alla seguente posizione: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Fare clic con il pulsante destro del mouse su Microsoft, quindi creare la chiave seguente, se non esiste già: RAT\Stingray\Debug\UI

4.
Per specificare il numero massimo di voci che la query deve gestire e il valore di timeout, procedere come segue:

a.
Fare clic con il pulsante destro del mouse su UI, quindi su Nuovo e infine su Valore DWORD(32 bit). 

b.
Creare il valore seguente: DIALOG_QUERY_MAX_RECORDS

c.
In DIALOG_QUERY_MAX_RECORDS, specificare un valore massimo per il numero di voci che possono essere gestite dalla query.

d.
Creare il valore seguente: DIAGLOG_DLVIEWER_TIMEOUT

e.
In DIAGLOG_DLVIEWER_TIMEOUT, specificare il valore di timeout della query.
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Important: 

Questo articolo contiene informazioni su come modificare il Registro di sistema. Prima di procedere alla modifica, ricordarsi di eseguire sempre il backup del Registro di sistema. Accertarsi inoltre di essere in grado di ripristinarlo in caso di problemi. Per ulteriori informazioni su come eseguire il backup, ripristinare e modificare il Registro di sistema, vedere 256986 (http://support.microsoft.com/kb/256986/) Informazioni sul Registro di sistema di Windows per utenti esperti.


Se si desidera eliminare eventi specifici dal registro di diagnostica, procedere come segue.
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Per eliminare eventi di registrazione diagnostica

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Registrazione diagnostica. 

2.
Nella scheda Attività, fare clic su Elimina registro diagnostica. Gli eventi selezionati verranno eliminati dal registro di diagnostica e non appariranno più nel visualizzatore eventi o nel riquadro dell'output.


Per eseguire la registrazione diagnostica in remoto, aggiungere in ISA Server il computer di gestione remota alla regola dei criteri di sistema richiesta attenendosi alla procedura seguente.
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Per aggiungere un computer di gestione remota alla regola dei criteri di sistema per la gestione remota 

	1.
Nella console Gestione di ISA Server, all'interno del nodo Criterio firewall, fare doppio clic sulla regola dei criteri di sistema Consenti la gestione remota dai computer selezionati mediante MMC.

2.
Nella scheda Da, selezionare Computer di gestione remota, quindi fare clic su Modifica.

3.
Verificare che il nome del computer di gestione remota sia incluso nel gruppo di computer visualizzato. In caso contrario, aggiungere il computer.

4.
Fare clic su OK.


Filtraggio del registro di diagnostica

Gli eventi di registrazione diagnostica possono essere filtrati e sottoposti a ricerche per l'individuazione di informazioni specifiche. È possibile applicare filtri per una richiesta particolare ed eseguire una query sui risultati dell'output del simulatore di traffico.
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Important: 


Per distinguere la visualizzazione corrente degli eventi di registrazione diagnostica, nella sezione superiore del riquadro dei risultati di registrazione viene visualizzata una riga di stato con le informazioni seguenti:


Server


ID di contesto


Contenuto del messaggio

Un ID di contesto è un numero esadecimale casuale composto da 8 cifre che rappresenta un'operazione di ISA Server, ad esempio una connessione TCP o UDP, una richiesta o una sessione HTTP o una connessione client VPN (Virtual Private Network). Quando si esegue il simulatore di traffico e si seleziona la visualizzazione della registrazione diagnostica, l'ID di contesto viene mostrato automaticamente nel riquadro dei risultati della registrazione diagnostica. Se non si ha bisogno di identificare un ID di contesto manualmente, procedere come segue:
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Per identificare un ID di contesto

	1.
Nella console Gestione di ISA Server, fare clic sul nodo Monitoraggio.

2.
Fare clic su Avvia query per avviare la registrazione senza filtri basati su criteri specifici.

3.
Se si desidera invece applicare filtri utilizzando criteri specifici, fare clic su Modifica filtro per specificare che la query deve essere eseguita con determinati parametri, ad esempio Regola o IP di destinazione. Fare clic quindi su Avvia query per avviare la registrazione sulla base dei criteri impostati.

4.
Per impostazione predefinita, l'ID univoco di una richiesta non viene visualizzato nella console Gestione di ISA Server. Per visualizzarlo, fare clic con il pulsante destro del mouse su una delle intestazioni di colonna relative alle voci del registro, quindi fare clic su Aggiungi/Rimuovi colonne. 

5.
Nell'elenco Colonne disponibili, selezionare Informazioni filtro, quindi fare clic su Aggiungi. 

6.
Quando le Informazioni filtro vengono riportate nell'elenco Colonne visualizzate, fare clic su OK per chiudere la finestra di dialogo Aggiungi/Rimuovi colonne. 

7.
Nelle proprietà Informazioni filtro visualizzate per la regola, prendere nota della proprietà Req ID relativa alla regola richiesta. Tale proprietà corrisponde all'ID di contesto. 
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Per filtrare gli eventi di registrazione diagnostica

	1.
Nella console Gestione di ISA Server, all'interno del nodo Risoluzione dei problemi, fare clic sulla scheda Registrazione diagnostica. 

2.
Per filtrare in base alla stringa di messaggio, nella casella Il messaggio contiene, immettere la stringa di messaggio che si trova all'interno del messaggio del registro eventi. 
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Note: 

La query eseguita sulla stringa di messaggio riguarda l'intera frase, anche se le parole sono separate da spazi. Ad esempio, se la stringa nella casella Il messaggio contiene è "Hello World", la query ricercherà solo l'intera stringa "Hello World" e non le singole parole "Hello" e "World".  

3.
Per filtrare in base al contesto, nella casella Il contesto contiene, immettere l'ID di contesto del registro di eventi in cui si esegue la ricerca. Gli ID di contesto che sono generati dal simulatore di traffico presentano il prefisso FFF.
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Note: 

È possibile filtrare le voci in base a una o a entrambe le opzioni.

4.
Selezionare il server per il quale si desidera visualizzare gli eventi da cui sono stati originati.
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Miglioramenti delle funzionalità esistenti

Alcune funzionalità di ISA Server 2006 sono state modificate in ISA Server 2006 SP1. I cambiamenti apportati sono illustrati in questa sezione.

Supporto multicast per il bilanciamento del carico di rete integrato

Nelle versioni precedenti di ISA Server il bilanciamento del carico di rete integrato era supportato solo nella modalità unicast, mentre nella modalità multicast non era supportato. Per il bilanciamento del carico non integrato, tuttavia, l'affinità bidirezionale (BDA, Bi-Directional Affinity) non era disponibile.

In modalità unicast ISA Server designa un unico indirizzo IP virtuale per i computer di un cluster NLB. Il driver NLB assegna un nuovo indirizzo MAC unicast a tutti i computer che devono essere utilizzati dall'IP virtuale. Quando arriva il traffico, il commutatore che controlla a quale computer vengono inviati i pacchetti, non è in grado di distinguere tra le porte e pertanto, dal momento che tutti i computer del cluster condividono lo stesso indirizzo virtuale, il traffico viene inviato a tutte le porte del commutatore. Si verifica così un sovraccarico del commutatore. In modalità multicast, invece, il bilanciamento del carico di rete designa un indirizzo MAC multicast per tutti i computer del cluster. La modalità multicast combinata con Internet Group Management Protocol (IGMP) impedisce il sovraccarico delle porte.

ISA Server 2006 SP1 aggiunge supporto per le modalità unicast, multicast e multicast con IGMP.

Per informazioni sulla procedura di configurazione e altri dettagli, vedere Un aggiornamento consente le operazioni multicast per il bilanciamento del carico di rete integrato in ISA Server (http://support.microsoft.com/kb/938550/en-us).

Delega vincolata Kerberos per l'autenticazione tra domini

Le credenziali degli utenti che si trovano in un dominio differente da quello di ISA Server, ma nella stessa foresta, possono essere ora delegate a un sito Web interno pubblicato se si usa la delega vincolata Kerberos.

Per ulteriori informazioni, vedere Un utente non può accedere a un sito Web pubblicato in ISA Server 2006 utilizzando la delega vincolata Kerberos se non si trova nello stesso dominio del computer ISA Server  (http://support.microsoft.com/kb/942637/en-us).

Convalida dei certificati client secondari senza il mapping ad Active Directory

I certificati client utilizzati come metodo di autenticazione secondario per l'autenticazione basata sui moduli (FBA, Forms-based Authentication) in ISA server non devono essere convalidati in base a un account utente di Active Directory®. In precedenza in questo scenario, era necessario che ISA Server fosse un membro del dominio. L'amministratore doveva garantire il mapping di ogni certificato client a un account utente in Active Directory. Questo tipo di autenticazione era disponibile solo per i computer ISA Server all'interno di un dominio e quando FBA con Active Directory era configurato come metodo di autenticazione primario. Con la nuova opzione, invece, anche i computer ISA Server che fanno parte di un gruppo di lavoro possono accettare certificati client emessi da Autorità di certificazione per i quali un certificato è incluso nell'archivio Certificati principali attendibili. Se si limitano le directory principali attendibili all'Autorità di certificazione aziendale, ISA Server accetterà solo gli utenti cui è stato concesso una certificazione client dall'organizzazione.
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Note: 


Il mapping dei certificati client all'account utente di Active Directory è ancora possibile e funziona come nelle versioni precedenti a SP1. Con il Service Pack 1, tuttavia, si ha anche la possibilità di autenticare i certificati client senza mapping.
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Note: 

 Questa nuova funzionalità è limitata agli scenari in cui l'autenticazione dei certificati client viene utilizzata come metodo di autenticazione secondario con l'autenticazione basata sui moduli (FBA, Forms-based Authentication). Se i certificati client sono utilizzati come metodo di autenticazione primario, ISA server deve rimanere ancora un membro del dominio per soddisfare questo metodo di autenticazione.

Supporto dell'utilizzo di certificati server contenenti più voci SAN

I certificati con più voci relative SAN sono ora supportati. 

Nelle versioni precedenti di ISA Server era possibile utilizzare solo il nome del soggetto (nome comune) di un certificato server o la prima voce dell'elenco SAN. Per ulteriori informazioni su questo limite, vedere il blog sull'argomento I certificati con più voci SAN possono interrompere la pubblicazione sul Web di ISA Server.

Supporto del timeout pubblico per l'autenticazione RSA SecurID

Per l'autenticazione RSA SecurID, è stata introdotta una nuova modalità che offre all'utente la possibilità di selezionare un timeout di sessione pubblica o privata. In precedenza era disponibile solo l'opzione per il timeout di sessione pubblica.

Gestione ottimizzata dei cookie relativi al bilanciamento del carico per la pubblicazione sul Web

Nel cookie, ISA Server salva ora il dominio del server al quale l'utente è collegato. Anche se esistono due regole separate per la stessa server farm, l'utente non viene reindirizzato a un altro server all'interno della farm. In precedenza, una soluzione per questo problema era inclusa in un aggiornamento rapido privato. . Per ulteriori informazioni, vedere ISA Server 2006 può inoltrare le richieste a un server Web non corretto quando un computer client accede a siti Web che hanno diversi nomi pubblici nella stessa sessione  (945224).

Filtraggio del traffico RPC in base all'identificatore UUID

È ora possibile filtrare il traffico RPC (Remote Procedure Call) in base all'identificatore univoco universale (UUID, Universally Unique IDentifier) di una regola di accesso. In precedenza non era possibile limitare una regola di accesso al traffico RPC in base a un identificatore UUID.

Il protocollo per il filtraggio RPC può essere aggiunto all'elenco dei protocolli selezionando Nuovoprotocollo RPC nell'opzione Protocolli della Casella degli strumenti. È ora possibile aggiungere gli UUID per la restrizione dei client. 

In precedenza, una soluzione per questo problema era inclusa in un aggiornamento rapido privato. Per ulteriori informazioni, vedere Non è possibile filtrare il traffico RPC in base agli identificatori univoci universali (UUID) utilizzando una regola di accesso in ISA Server 2006 (943212).

Altri miglioramenti

I miglioramenti relativi agli avvisi includono quanto segue:

Nuovo avviso per gli errori di registrazione

Un nuovo avviso, Tempo di scrittura troppo lungo, segnala che si è verificato un errore durante la registrazione di ISA Server. Per impostazione predefinita, se il processo di registrazione richiede più di 15 secondi, viene generato questo avviso. 

Nuovo avviso per il superamento della soglia di memoria virtuale del servizio Microsoft Firewall

È stato creato un nuovo avviso che monitora la quantità di memoria virtuale utilizzata dal processo WSPSRV (servizio Microsft Firewall). Per impostazione predefinita, il monitoraggio è disattivato. Per attivarlo, configurare la soglia di memoria virtuale mediante il Registro di sistema. Quando la quantità di memoria utilizzata dal processo WSPSRV supera la soglia specificata, verrà visualizzato un avviso. Nella scheda Azioni della finestra di dialogo Azioni sugli avvisi, è possibile configurare l'avviso per l'avvio e l'arresto del servizio.

Per ulteriori informazioni, vedere Un computer ISA Server 2006 si può bloccare nella condizione di un carico intenso (941296).

Nuovo contatore delle prestazioni

È stato aggiunto un contatore delle prestazioni che consente di misurare i kilobyte al secondo necessari per la gestione delle richieste e delle risposte HTTP/HTTPS. Questa funzionalità funge da indicatore per aiutare gli amministratori a stabilire come migliorare le prestazioni dei processi di gestione delle richieste e delle risposte HTTP e HTTPS. Il contatore esclude tramite filtri gli elementi di disturbo, ad esempio un server Web remoto o debole che risponde troppo lentamente o risposte particolarmente grandi come RPC o file di dimensioni eccessive su HTTP. 

Lo script seguente illustra come viene configurato il contatore delle prestazioni. 

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub

PAGE  

