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Fonctionnalités d'ISA Server 2006 Service Pack 1

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack 1 introduit de nouvelles fonctions et des fonctionnalités améliorées dans ISA Server 2006 Éditions Standard et Entreprise. Les nouvelles fonctionnalités se concentrent sur la gestion des modifications et sur une amélioration de la résolution des problèmes afin de vous permettre d'identifier et de résoudre les problèmes liés à la configuration d'ISA Server dans la gestion d'ISA Server. 

Ce document décrit les fonctions et les fonctionnalités améliorées présentées dans ISA Server 2006 SP1.

Ce document comprend les rubriques suivantes :


Nouvelles fonctionnalités et fonctionnalités améliorées du Service Pack 1

Suivi des modifications de la configuration

Affichage du résultat du suivi des modifications de la configuration

Configuration de la fonctionnalité de suivi des modifications

Saisie de la description d'une modification

Filtrage et recherche des modifications de la configuration

Tester la règle

Exécution du test

Simulateur de trafic

Configuration du simulateur de trafic

Simulation de scénarios de trafic

Journalisation de diagnostics

Configuration de la journalisation de diagnostics

Filtrage du journal de diagnostic

Amélioration des fonctionnalités existantes

Prise en charge multidiffusion de l'équilibrage de charge réseau intégré

Authentification par délégation Kerberos contrainte (KCD) autorisée dans un environnement entre domaines

Validation du certificat de client secondaire sans mappage vers Active Directory

La prise en charge de l'utilisation de certificats de serveur contenant plusieurs entrées dans Autre nom de l'objet

RSA SecurID prend en charge le délai d'expiration public

Améliorer la gestion des cookies de l'équilibrage de la charge de la publication Web

Filtrage du trafic RPC par UUID

Améliorations des alertes

Nouveau compteur de performance
Nouvelles fonctionnalités et fonctionnalités améliorées du Service Pack 1

ISA Server 2006 SP1 comporte les nouvelles fonctions suivantes :


Suivi des modifications de la configuration : enregistre toutes les modifications de configuration appliquées à ISA Server pour vous aider à déterminer les problèmes pouvant survenir en raison de ces modifications. 


Tester la règle : vérifie que les paramètres de configuration de la règle de publication Web correspondent à ceux du serveur Web. 


Simulateur de trafic : simule le trafic réseau conformément à des paramètres de demande spécifiques et fournit des informations sur les règles de stratégie du pare-feu évaluées pour la demande. 


Journalisation de diagnostics : intégrée comme onglet dans la Console d'administration d'ISA Server, cette fonction affiche des événements détaillés sur la manière dont les règles sont évaluées.

ISA Server 2006 SP1 comporte également des améliorations de fonctionnalités, notamment :


La prise en charge des opérations de multidiffusion de l'équilibrage de charge réseau


La prise en charge des certificats avec plusieurs entrées dans Autre nom de l'objet


Authentification par délégation Kerberos contrainte (KCD) autorisée dans un environnement entre domaines

Pour plus d'améliorations des fonctionnalités, voir la section « Amélioration des fonctionnalités existantes » plus loin dans ce document.

Les sections suivantes de ce document décrivent les nouvelles fonctionnalités d'ISA Server 2006 SP1. 

Suivi des modifications de la configuration

Lorsqu'il est activé, le suivi des modifications de la configuration enregistre toutes les modifications de configuration apportées à la Gestion ISA Server ou via un programme à l'aide de scripts. Vous pouvez utiliser le suivi des modifications de la configuration comme outil de support afin de déterminer la cause d'un problème résultant d'une modification de la configuration. Le suivi des modifications est désactivé par défaut.

Le résultat du suivi des modifications de la configuration peut être affiché sous l'onglet Suivi des modifications du nœud Surveillance de la Console d'administration d'ISA Server. Dans ISA Server 2006 Édition Entreprise, vous pouvez configurer le suivi des modifications à l'échelle de l'entreprise. L'activation du suivi des modifications de la configuration au niveau de l'entreprise permet d'activer le suivi pour tous les groupes de cette entreprise. Les paramètres de l'entreprise remplacent les paramètres des groupes.

Lorsque vous appliquez les modifications au niveau des groupes et de l'entreprise simultanément, vous obtenez deux entrées dans les résultats : l'une affiche la modification de configuration au niveau de l'entreprise et l'autre affiche cette modification au niveau du groupe.

Affichage du résultat du suivi des modifications de la configuration

Chaque entrée du résultat du suivi des modifications de la configuration représente une seule modification de la configuration. Les entrées sont triées par date et par heure, en commençant par la plus récente.

Les détails suivants sont fournis dans le volet Résultats de l'onglet Suivi des modifications :


Heure : affiche la date et l'heure de modification de la configuration.


Utilisateur : affiche le nom d'utilisateur de la personne qui a modifié la configuration. 


Résumé des modifications : affiche une description générée par le système de la modification de la configuration dans ISA Server.


Description : affiche la description entrée par l'utilisateur pour la modification de la configuration.


Groupe : affiche le nom du groupe dans lequel la configuration a été modifiée ou le nom de l'entreprise au cas où la modification a été apportée au niveau de l'entreprise (Édition Entreprise uniquement).

Chaque entrée peut être développée afin d'afficher plus de détails. Un exemple de résultat est affiché ci-dessous.
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Configuration de la fonctionnalité de suivi des modifications

Vous pouvez configurer les éléments suivants dans la fonction de suivi des modifications :


Activer le suivi des modifications


Spécifier un nombre d'entrées maximal dans le journal du suivi des modifications


Demander aux utilisateurs qui modifient la configuration dans Gestion ISA Server de spécifier une description qui apparaîtra dans le résultat du suivi des modifications de la configuration
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Activation et configuration du suivi des modifications

	1.
Dans la Console d'administration d'ISA Server, cliquez sur le nœud Surveillance, puis sur l'onglet Suivi des modifications. 

2.
Sous l'onglet Tâches, cliquez sur Configurer le suivi des modifications. 

3.
Pour activer le suivi des modifications, sélectionnez Activer le suivi des modifications.
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Note: 

Pour configurer le suivi des modifications à l'échelle de l'entreprise, cliquez avec le bouton droit sur le nœud de l'entreprise, cliquez sur Propriétés, puis sur l'onglet Suivi des modifications dans la boîte de dialogue Propriétés de l'entreprise.

4.
Lorsqu'elle est activée par défaut, la case à cocher Demander une description de la modification lors de l'application des modifications apportées à la configuration permet aux utilisateurs d'ajouter une description facultative de la modification qu'ils apportent à la configuration dans Gestion ISA Server. Désactivez cette case à cocher pour désactiver la demande de description de la modification.

5.
Pour spécifier un nombre d'entrées maximal dans le journal du suivi des modifications, entrez le nombre souhaité dans le champ Limiter le nombre d'entrées à. Nous vous recommandons de ne pas configurer une limite supérieure à 10 000 car cela pourrait affecter les performances.
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Note: 

Une fois le nombre d'entrées maximal atteint, les premières entrées sont remplacées.

6.
Pour afficher l'entrée dans le résultat du suivi des modifications de la configuration, cliquez sur Appliquer.
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Saisie de la description d'une modification

Si le suivi des modifications de la configuration est activé, les utilisateurs modifiant la configuration dans Gestion ISA Server peuvent entrer une description facultative de leur modification. Cette description apparaît dans le résultat du suivi des modifications de la configuration.
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Exportation de la configuration actuelle et de la description d'une modification

	1.
Une fois que vous avez effectué les modifications de la configuration dans Gestion ISA Server et que vous cliquez sur Appliquer, la demande Description de la modification de la configuration apparaît. Entrez la description de la modification.

2.
Avant d'appliquer la modification et sa description, vous pouvez créer une sauvegarde de la configuration existante. Pour ouvrir l'AssistantExportation, cliquez sur Exporter. Dans le cas de l'Édition Entreprise, l'exportation permet de sauvegarder l'intégralité de l'entreprise.

3.
Cliquez sur Appliquer. Lorsque vous cliquez sur Appliquer, la modification demandée de la configuration est enregistrée et la description est appliquée à cette modification.

4.
Lorsque la boîte de dialogue d'état Enregistrement des modifications de configuration est terminée, cliquez sur OK. Les modifications de la configuration sont enregistrées dans le résultat du suivi des modifications.
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Filtrage et recherche des modifications de la configuration

Les options de filtre sont accessibles en haut de l'onglet Suivi des modifications. Vous pouvez filtrer les entrées par nom d'utilisateur et par contenu. Vous pouvez également utiliser le raccourci CTRL+F pour rechercher des entrées.
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Recherche d'une entrée

	1.
Dans le champ Le nom d'utilisateur contient, entrez le nom de l'utilisateur qui a modifié la configuration.

2.
Dans le champ L'entrée contient, entrez un mot clé pour la recherche.
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Note: 

Vous pouvez filtrer à l'aide d'une des deux options ou à l'aide des deux.

3.
Cliquez sur le bouton Appliquer le filtre. Le système exécute une recherche et affiche les résultats sous l'onglet Suivi des modifications du nœud Surveillance.

4.
Chaque entrée du résultat peut être développée afin d'afficher plus de détails.
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Tester la règle

La fonctionnalité de test de la règle vérifie que les paramètres de configuration de la règle de publication Web correspondent à ceux du serveur Web. Vous pouvez en outre utiliser cette fonctionnalité pour résoudre les problèmes lorsqu'une règle ne fonctionne pas comme prévu. La description des résultats du test peuvent vous aider à identifier et résoudre un problème détecté lors de celui-ci. 

La fonction de test de la règle peut être activée à partir des Assistants et des types de règles suivants :


Assistant Publication de l'accès de client Web Exchange


SharePoint® Assistant Règle de publication du site


Assistant Publication de sites Web


Une règle qui publie un seul serveur Web, site Web ou une seule batterie de serveurs sur HTTP.


Une règle qui publie un seul serveur Web, site Web ou une seule batterie de serveurs via SSL.

[image: image12.png]


Note: 

Même si la règle de publication est désactivée, vous pouvez toujours exécuter le test.

[image: image13.png]Mictosoft
Intemet Security &
Acceleration Server 2006

[assistant Nouvelle régle de publication Web

Fin de I'Assistant Nouveau Regle
de publication Web

Uassistent Nouveau Régle ds publcation Web est terming,
Le nouveau Régle de publcation Web présentera la
configuration suvante.

Nom
exrue
acton
Autoriser
Type de publication
Publicz un ste Web urigue,
(Connectez e serveur Web publi au moyen du protocol
oul 5

‘ >

Clquez sur Terminer pour Fermer FAssitant.

Tester larégle

<prickient iy




[image: image14.png]és de ex rule [21x]

e s (W [P [
e e
Généad | Acien | De | A | Tioio | Potdécae | Nompublo

Propri

Nom
a E

Desgiption
(facutative)

Tope Régle de publication Web
Orche dévaluation 1 egels)sur 10

Stuatégie Groupe.

W betiver

Teselaige Tt || i





Lorsque vous cliquez sur le bouton Tester la règle, ISA Server essaie tout d'abord d'effectuer une résolution des noms. Une fois qu'un nom est résolu en adresse IP, ISA Server tente ensuite d'établir une connexion TCP/IP avec le serveur publié. Pour une règle de publication sur SSL, le test de la règle essaie également d'établir une connexion SSL avec le serveur publié et contrôle la validité du certificat. ISA Server envoie une demande HTTP GET au serveur publié et attend une réponse. Une fois qu'il obtient une réponse, ISA Server compare ses conditions requises et ses méthodes d'authentification à celles des paramètres de configuration de la règle. Remarque :


Si le test est exécuté pour une règle de publication appliquée à toutes les demandes (aucun nom public n'est spécifié) et que Transmettre l'en-tête de l'hôte d'origineplutôt que l'en-tête réel (spécifié dans le champ Nom de site local) est sélectionné, le test utilise le nom de domaine complet de l'ordinateur ISA Server comme en-tête de l'hôte. Il est possible que le test échoue si le serveur Web publié rejette l'en-tête de l'hôte de l'ordinateur ISA Server. Toutefois, il se peut que le trafic soit autorisé lorsque la règle réelle est exécutée si l'en-tête de l'hôte est accepté par le serveur Web publié. La situation contraire peut également se produire : Le test est réussi car le serveur Web publié accepte l'en-tête de l'hôte de l'ordinateur ISA Server, alors que le trafic client réel est refusé si l'en-tête de l'hôte est rejeté par le serveur Web publié. 


Le test ne vérifie pas le type d'authentification des fichiers spécifiques du dossier à moins qu'un fichier en particulier ne soit publié par la règle à l'aide du chemin d'accès.


Si aucune délégation d'authentification n'est configurée sur le serveur publié, le test vérifie que le dossier spécifié dans la règle de publication existe.


Si la délégation d'authentification est configurée, le test ne peut pas vérifier que le dossier existe car il ne communique pas les informations d'authentification requises. Dans ce cas, le test de la règle réussit si la méthode d'authentification configurée pour la règle correspond à l'une des méthodes d'authentification requises par le dossier spécifié dans la règle. La réussite ne signifie pas que le dossier existe.

Exécution du test
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Pour exécuter le test 

	1.
Dans l'Assistant Publication sélectionné ou sur la page Propriétés de la règle, cliquez sur le bouton Testerla règle. 

2.
Pour afficher les informations d'état pour chaque élément de l'arborescence, cliquez sur l'élément. La description de l'état correspondante s'affiche dans le champ de description.

3.
Cliquez sur Fermer pour fermer la boîte de dialogue des résultats du test pour la règle de publication Web.
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Note: 

Si vous souhaitez arrêter le test à un moment donné, cliquez sur Stop. Si le test est en cours, vous ne pouvez pas fermer la boîte de dialogue. Vous ne pouvez fermer cette boîte de dialogue que si le test est terminé ou si vous avez préalablement cliqué sur Stop.
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Messages d'erreur du test de la règle

Chaque message d'erreur qui s'affiche dans le champ de description de la boîte de dialogue des résultats du test est classé dans l'un des quatre types d'erreurs suivants :


Les erreurs du certificat du serveur publié sont déclenchées par l'échec de la validation du certificat du serveur publié. 


Les erreurs de résolution de nom sont déclenchées par l'absence de résolution de nom d'un serveur publié en adresse IP. 


Les erreurs de connectivité sont déclenchées lorsqu'ISA Server ne parvient pas à établir une session avec le serveur publié.


Les erreurs générales sont déclenchées pour tous les autres types de problèmes.

Les tableaux suivants affichent la liste des codes d'erreur les plus courants qui peuvent apparaître lors de l'exécution du test de la règle, ainsi qu'une explication de chaque erreur. 

Erreurs du certificat du serveur publié :

	Codes d'erreur
	Description de l'erreur
	Description

	0x80090308
	Le jeton transmis à la fonctionnalité n'est pas valide.
	Cette erreur se produit lorsque le port publié n'est pas utilisé pour l'écoute de SSL.

	0x80090322
	Le nom principal de la cible n'est pas correct.
	Généralement, cela se produit lors de l'accès aux sites HTTPS, lorsque le nom de certificat sur le serveur ne correspond pas à l'URL avec laquelle la connexion est établie.

Recommandation : vérifiez le certificat du site Web publié, puis mettez à jour le nom du site publié sous l'onglet Vers.

	0x80090325
	La chaîne de certificats a été émise par une autorité non fiable.
	Le certificat racine de l'autorité de certification n'est pas installé sur ISA Server.

Recommandation : importer le certificat de l'autorité de certification.

	0x80090328
	Le certificat reçu a expiré.
	Le certificat sur le serveur publié a expiré. 

Recommandation : remplacez ou renouvelez le certificat sur le serveur publié.


Erreurs de résolution de nom :

	Codes d'erreur
	Description de l'erreur
	Description

	11004
	Le nom demandé est valide mais les données du type demandé sont introuvables.
	Cette erreur est due à l'échec de la résolution du nom sur le serveur publié (lequel est publié par son nom NetBIOS).

Recommandation : vérifiez si le nom de la règle de publication sous l'onglet Vers peut être résolu.

	11001
	Hôte introuvable.
	Cette erreur est due à l'échec de la résolution du nom sur le serveur publié (lequel est publié par son nom de domaine complet).

Recommandation : vérifiez si le nom de la règle de publication sous l'onglet Vers peut être résolu.


Erreurs de connectivité :

	Codes d'erreur
	Description de l'erreur
	Description

	10061
	Aucune connexion n'a pu être établie car l'ordinateur cible l'a refusée.
	Le serveur publié n'a pas de serveur Web à l'écoute sur le port publié ou les Services Internet (IIS) 6.0 n'ont pas commencé et n'écoutent aucun port.


Pour plus d'informations sur ces codes d'erreur, voir la section Codes d'erreur système. 

Simulateur de trafic

Le simulateur de trafic simule le trafic réseau conformément à des paramètres de demande spécifiques et fournit des informations sur les règles de stratégie du pare-feu évaluées pour la demande. Cette fonctionnalité permet de résoudre les problèmes de communication que peuvent rencontrer les utilisateurs avec le serveur de destination. Par exemple, lorsqu'un utilisateur des services du réseau interne tente d'accéder à un serveur Web d'Internet mais se voit refuser l'accès. Le simulateur de trafic analyse toutes les règles de publication correspondant à ce scénario. L'administrateur peut alors vérifier les résultats afin de déterminer de quelle manière résoudre le problème. En outre, cette fonction peut vérifier la fonctionnalité d'une nouvelle règle de stratégie en contrôlant le trafic traité par cette nouvelle règle.

Le simulateur de trafic peut être exécuté à partir d'un ordinateur d'administration à distance. Le simulateur de trafic doit être exécuté pour chaque groupe. Sélectionnez le serveur dans le groupe pour lequel exécuter le simulateur de trafic.
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Important: 

Le simulateur de trafic vérifie les règles uniquement en fonction de ce qui est autorisé ou non par le moteur du pare-feu. Si le trafic est bloqué ou autorisé conformément aux paramètres du filtre de l'application ou à un filtre HTTP, le simulateur de trafic l'ignore. Cela signifie que, même si le trafic simulé est autorisé, le trafic réel peut être bloqué par un filtre.

Configuration du simulateur de trafic

La liste suivante contient les différents scénarios de stratégie de pare-feu qui peuvent être simulés :


Accès Web : simule le trafic traité par une règle d'accès en autorisant ou en refusant l'accès Web aux clients qui introduisent des demandes de proxy Web.


Accès non-Web : simule le trafic traité par une règle d'accès en autorisant ou en refusant les demandes des clients internes pour des ressources non-Web dans d'autres réseaux. 


Publication Web : simule le trafic des clients qui introduisent des demandes aux serveurs Web publiés situés dans des réseaux d'entreprises (demandes qui sont traitées par les règles de publication Web dans ISA Server). 


Publication de serveur : simule le trafic entre les clients et les serveurs publiés autres que HTTP situés dans des réseaux d'entreprises (demandes qui sont traitées par les règles de publication de serveur dans ISA Server). 

Les résultats de la simulation pour les propriétés de configuration des règles de stratégie s'affichent au bas de l'écran. Vous pouvez vérifier n'importe quel détail de la configuration dans la liste suivante afin de déterminer la cause des problèmes de réseau.

	Paramètre 
	Description

	Nom de la règle
	Affiche le nom de la règle de stratégie utilisée par la demande.

	Ordre de règle
	Affiche le numéro de l'ordre de la règle. Les numéros de classement des règles sont affichés dans le volet d'informations du nœud Stratégie de pare-feu dans Gestion ISA Server. 

	De
	Affiche le réseau source à partir duquel le trafic commence.

	À
	Affiche le réseau de destination vers lequel le trafic est envoyé.

	Nom de la règle de réseau
	Spécifie le nom de la règle de réseau utilisée.

	Relation réseau
	Spécifie la relation réseau dans la règle de stratégie comme Traduction d'adresses réseau (NAT) ou comme Routage.

	Protocole
	Spécifie le protocole utilisé pour établir la connexion (par exemple HTTP).

	Filtres d'application de la règle
	Utilisés par les types de filtres d'application définis dans la règle publiée.


Simulation de scénarios de trafic

Pour exécuter la simulation de trafic, configurez tout d'abord les paramètres du scénario du trafic comme suit.
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Simulation du trafic pour l'accès Web proxy à Internet 

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Simulateur de trafic.

2.
Dans Scénarios de simulation, cliquez sur Accès Web.

3.
Dans Paramètres source, configurez les paramètres de demande de la source.

4.
Sélectionnez si le trafic doit être envoyé à partir d'un utilisateur anonyme ou authentifié. Pour les utilisateurs authentifiés, dans Espace de noms, sélectionnez Windows ou RADIUS.

5.
Dans Paramètres de destination, dans le champ URL , entrez l'adresse URL du site cible. Si la règle est configurée pour être appliquée à n'importe quel domaine, vous pouvez spécifier une adresse IP ou une URL. 

6.
Dans Serveur, sélectionnez le serveur à partir duquel vous exécutez le simulateur de trafic.

7.
Cliquez sur Appliquer la journalisation des diagnostics au trafic simulé  pour recueillir des informations sur la journalisation des diagnostics en vue de la simulation 

8.
Cliquez sur Démarrer.

9.
Si vous avez sélectionné Appliquer la journalisation des diagnostics au trafic simulé, cliquez sur Afficher le journal pour afficher les événements liés au scénario simulé sous l'onglet Journalisation des diagnostics.
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Simulation du trafic pour la connexion d'accès non-HTTP

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Simulateur de trafic.

2.
Dans Scénarios de simulation, cliquez sur Accès non-Web.

3.
Dans le champ Adresse IP, entrez l'adresse IP du réseau du serveur source.

4.
Dans Paramètres source/de destination, configurez les paramètres de la demande.

5.
Dans Serveur, sélectionnez le serveur à partir duquel vous exécutez le simulateur de trafic.

6.
Cliquez sur Appliquer la journalisation des diagnostics au trafic simulé  pour recueillir des informations sur la journalisation des diagnostics en vue de la simulation 

7.
Cliquez sur Démarrer.

8.
Si vous avez sélectionné Appliquer la journalisation des diagnostics au trafic simulé, cliquez sur Afficher le journal pour afficher les événements liés au scénario simulé sous l'onglet Journalisation des diagnostics.
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Simulation du trafic vers un serveur Web publié

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Simulateur de trafic.

2.
Dans Scénarios de simulation, cliquez sur Publication Web.

3.
Dans Paramètres source, configurez les paramètres de demande de la source.

4.
Dans Paramètres de destination, dans le champ URL , entrez l'adresse URL du site cible. Si la règle est configurée pour être appliquée à n'importe quel domaine, vous pouvez spécifier une adresse IP ou une URL.
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Note: 

L'URL est celle qui a été publiée par ISA Server. L'URL est spécifiée sous l'onglet Nom public. ISA Server doit être en mesure de le résoudre sur son adresse IP externe, sinon la simulation échoue.

5.
Dans Serveur, sélectionnez le serveur à partir duquel vous exécutez le simulateur de trafic.

6.
Cliquez sur Appliquer la journalisation des diagnostics au trafic simulé  pour recueillir des informations sur la journalisation des diagnostics en vue de la simulation 

7.
Cliquez sur Démarrer.

8.
Si vous avez sélectionné Appliquer la journalisation des diagnostics au trafic simulé, cliquez sur Afficher le journal pour afficher les événements liés au scénario simulé sous l'onglet Journalisation des diagnostics.
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Simulation du trafic vers un serveur publié non-HTTP

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Simulateur de trafic.

2.
Dans Scénarios de simulation, cliquez sur Publication de serveur.

3.
Dans le champ Paramètres source/de destination, configurez les paramètres de la demande.

4.
Dans Serveur, sélectionnez le serveur à partir duquel vous exécutez le simulateur de trafic.

5.
Cliquez sur Appliquer la journalisation des diagnostics au trafic simulé pour recueillir des informations sur la journalisation des diagnostics en vue de la simulation 

6.
Cliquez sur Démarrer.

7.
Si vous avez sélectionné Appliquer la journalisation des diagnostics au trafic simulé, cliquez sur Afficher le journal pour afficher les événements liés au scénario simulé sous l'onglet Journalisation des diagnostics.
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Journalisation de diagnostics

La journalisation de diagnostics présente un comportement similaire à celui des composants de stratégie dans ISA Server. Elle améliore les informations du journal habituelles en suivant le flux d'un paquet spécifique. Elle fournit des comptes rendus de l'évolution d'un paquet ainsi que des informations sur le traitement des trafics et la mise en correspondance d'une règle. La journalisation de diagnostics peut être configurée et affichée sous l'onglet Journalisation de diagnostics du nœud Dépannage dans Gestion ISA Server. Lorsque la journalisation de diagnostics est activée, elle journalise automatiquement des événements pour les problèmes d'authentification et d'accès de la stratégie de pare-feu. 

Pour plus d'informations sur la journalisation de diagnostics, voir la section sur l'utilisation de la journalisation de diagnostics. 

Configuration de la journalisation de diagnostics

Vous pouvez utiliser la journalisation de diagnostics comme suit :


Activez la journalisation de diagnostics pour extraire des informations sur tous les paquets de trafic traités. Les informations sont extraites jusqu'à ce que la journalisation de diagnostics soit désactivée ou que les limites de tailles soient atteintes. Vous pouvez configurer la limite du journal et les valeurs du délai d'expiration et vous pouvez supprimer des événements du journal.


Pour exécuter la journalisation de diagnostics à distance, vous devez ajouter l'ordinateur distant à la règle de stratégie système « Autoriser l'administration à distance depuis les ordinateurs sélectionnés en utilisant MMC » au niveau des groupes.  Des erreurs peuvent survenir si cette opération n'est pas effectuée.
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Activation et désactivation de la journalisation de diagnostics 

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Journalisation de diagnostics. 

2.
Sous l'onglet Tâches, cliquez sur Activer la journalisation des diagnostics pour activer la journalisation.

3.
Après avoir cliqué sur Activer la journalisation des diagnostics, cliquez sur Désactiver la journalisation de diagnostics pour désactiver la journalisation.
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Note: 

Désactivez la journalisation de diagnostics lorsqu'elle n'est pas nécessaire. Si elle est activée pour une durée prolongée, les performances d'ISA Server peuvent être affectées.


Les limites suivantes sont imposées à la journalisation de diagnostics :


Le nombre d'entrées maximal par défaut pour une requête est de 10 000. 


Le délai d'expiration maximal pour l'exécution de la requête est de 30 secondes. Si la requête n'a pas été exécutée avant ce délai, une erreur s'affiche. Modifiez le filtre avant d'exécuter à nouveau la requête.

Les limites peuvent être modifiées comme suit à l'aide du Registre.
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Configuration des limites de la journalisation de diagnostics

	1.
Cliquez sur Démarrer, puis sur Exécuter. Dans la boîte de dialogue Exécuter, entrez regedit.

2.
Naviguez jusqu'à l'emplacement suivant : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Cliquez avec le bouton droit sur Microsoft, puis créez la clé suivante si elle n'existe pas : RAT\Stingray\Debug\UI

4.
Pour spécifier le nombre d'entrées maximal que la requête doit traiter et la valeur du délai d'expiration, procédez comme suit :

a.
Cliquez avec le bouton droit sur UI, cliquez sur Nouveau, puis sur DWORD(32 bits). 

b.
Créez la valeur suivante : DIALOG_QUERY_MAX_RECORDS

c.
Dans DIALOG_QUERY_MAX_RECORDS, spécifiez une valeur maximale pour le nombre d'entrées qui peuvent être traitées par la requête.

d.
Créez la valeur suivante : DIAGLOG_DLVIEWER_TIMEOUT

e.
Dans DIAGLOG_DLVIEWER_TIMEOUT, spécifiez la valeur du délai d'expiration de la requête.
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Important: 

Cet article contient des informations sur la procédure de modification du Registre. Veillez à sauvegarder le Registre avant de le modifier. Assurez-vous que vous connaissez la procédure de restauration du Registre en cas de problème. Pour plus d'informations sur la procédure de sauvegarde, restauration et modification du Registre, voir l'article 256986 (http://support.microsoft.com/kb/256986/) sur la description du Registre Microsoft Windows.


Supprimez les événements du journal de diagnostic comme suit.
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Suppression d'événements de la journalisation de diagnostics

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Journalisation de diagnostics. 

2.
Sous l'onglet Tâches, cliquez sur Supprimer le journal de diagnostics. Les événements sont supprimés du journal de diagnostics et n'apparaissent plus dans l'observateur d'événements ou dans le volet Résultats.


Pour exécuter la journalisation de diagnostics à distance, procédez comme suit pour ajouter l'ordinateur d'administration à distance à la règle de stratégie système requise dans ISA Server.
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Ajout d'un ordinateur d'administration à distance à la règle de stratégie système de l'administration à distance 

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Stratégie de pare-feu, double-cliquez sur la règle de stratégie système « Autoriser l'administration à distance depuis les ordinateurs sélectionnés en utilisant MMC ».

2.
Sous l'onglet De, sélectionnez Ordinateurs d'administration à distance, puis cliquez sur Modifier.

3.
Vérifiez que le nom de l'ordinateur d'administration à distance est compris dans l'ensemble d'ordinateurs. Si ce n'est pas le cas, ajoutez l'ordinateur d'administration à distance.

4.
Cliquez sur OK.


Filtrage du journal de diagnostic

Les événements de journalisation de diagnostics peuvent être filtrés et des informations spécifiques peuvent y être recherchées. Vous pouvez filtrer les demandes spécifiques et interroger les résultats du simulateur de trafic.
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Important: 


Pour distinguer l'affichage actuel des événements de journalisation de diagnostics, la section supérieure du volet des résultats de la journalisation affiche une ligne d'état incluant les détails suivants :


Serveur


ID de contexte


Le message contient

Un ID de contexte est un nombre hexadécimal aléatoire de 8 chiffres représentant une opération ISA Server telle que : une connexion TCP ou UDP, une session ou une demande HTTP, ou une connexion au client VPN (virtual private network). Lorsque vous exécutez le simulateur de trafic et que vous choisissez d'afficher la journalisation de diagnostics, l'ID de contexte s'affiche automatiquement dans le volet des résultats de la journalisation de diagnostics. Procédez comme suit pour identifier manuellement un ID de contexte :

[image: image35.png]


Identification d'un ID de contexte

	1.
Dans la Console d'administration d'ISA Server, cliquez sur le nœud Surveillance.

2.
Cliquez sur Lancer la requête pour démarrer la journalisation sans filtrer en fonction des critères spécifiques.

3.
Pour filtrer à l'aide de critères spécifiques, cliquez sur Modifier le filtre pour spécifier que la requête doit être exécutée avec des paramètres spécifiques tels que Règle ou Adresse IP de destination. Cliquez ensuite sur Lancer la requête pour démarrer la journalisation sur la base des critères du filtre.

4.
Par défaut, l'ID unique d'une demande n'est pas affiché dans Gestion ISA Server. Pour l'afficher, cliquez avec le bouton droit sur l'un des en-têtes de colonnes des entrées du journal, puis cliquez sur Ajout/Suppression de colonnes. 

5.
Dans la liste Colonnes disponibles, sélectionnez Informations sur les filtres, puis cliquez sur Ajouter. 

6.
Lorsque Informations sur les filtres apparaît dans la liste Colonnes affichées, cliquez sur OK pour fermer la boîte de dialogue Ajout/Suppression de colonnes. 

7.
Dans les propriétés de Informations sur les filtres affichées pour la règle, prenez note de la propriété Req ID de la règle requise. Il s'agit de l'ID de contexte. 
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Filtrage d'événements de la journalisation de diagnostics

	1.
Dans la Console d'administration d'ISA Server, dans le nœud Dépannage, cliquez sur l'onglet Journalisation de diagnostics. 

2.
Pour filtrer par chaîne de message, dans le champ Le message contient, entrez la chaîne de message contenue dans le message du journal d'événements. 
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Note: 

La requête exécutée sur la chaîne de message porte sur l'ensemble de l'expression, même si les mots sont séparés par des espaces. Par exemple, si la chaîne dans Le message contient est « Bonjour le monde », la requête recherche la chaîne entière « Bonjour le monde » et non « Bonjour », « le » et « monde ».  

3.
Pour filtre par contexte, dans le champ Le contexte contient, entrez l'ID de contexte du journal d'événements que vous recherchez. Les ID de contexte générés à partir du simulateur de trafic présentent le préfixe FFF.
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Note: 

 Vous pouvez filtrer à l'aide d'une des deux options ou à l'aide des deux.

4.
Sélectionnez le serveur pour lequel afficher les événements dont ils proviennent.
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Amélioration des fonctionnalités existantes

Plusieurs fonctionnalités d'ISA Server 2006 ont été modifiées dans ISA Server 2006 SP1. Cette section décrit les modifications qui leur ont été apportées.

Prise en charge multidiffusion de l'équilibrage de charge réseau intégré

Les versions précédentes d'ISA Server n'intégraient l'équilibrage de charge réseau intégré qu'en mode monodiffusion. La multidiffusion était uniquement disponible sans le mode NLB intégré. Toutefois, en mode non intégré, l'affinité bidirectionnelle était indisponible.

En mode monodiffusion, ISA Server désigne une seule adresse IP virtuelle aux ordinateurs d'un cluster NLB. Le pilote NLB affecte une nouvelle adresse MAC monodiffusion à tous les ordinateurs, laquelle va être utilisée par l'adresse IP virtuelle. Lorsque le trafic arrive, le commutateur qui contrôle à quel ordinateur les paquets sont envoyés ne peut pas faire la différence entre les ports et, étant donné que tous les ordinateurs du cluster partagent la même adresse virtuelle, le trafic est envoyé à tous les ports du commutateur. Il en résulte une saturation du commutateur. En mode multidiffusion, l'équilibrage de charge réseau désigne une adresse MAC multidiffusion pour tous les ordinateurs du cluster. La multidiffusion combinée au protocole IGMP (Internet Group Management Protocol) empêche la saturation de tous les ports.

ISA Server 2006 SP1 ajoute une prise en charge des modes monodiffusion, multidiffusion et multidiffusion avec IGMP.

Pour connaître les étapes de la configuration et obtenir plus d'informations, voir l'article sur la mise à jour permettant d'activer les opérations de multidiffusion pour l'équilibrage de charge réseau intégré d'ISA Server (http://support.microsoft.com/kb/938550/en-us).

Authentification par délégation Kerberos contrainte (KCD) autorisée dans un environnement entre domaines

Les informations d'identification des utilisateurs situés dans un autre domaine qu'ISA Server mais dans la même forêt peuvent désormais être déléguées à un site Web publié interne à l'aide de la délégation Kerberos contrainte.

Pour plus d'informations, voir l'article sur l'incapacité d'un utilisateur à accéder à un site Web publié dans ISA Server 2006 à l'aide de la délégation Kerberos contrainte si cet utilisateur n'est pas dans le même domaine que celui de l'ordinateur ISA Server  (http://support.microsoft.com/kb/942637/en-us).

Validation du certificat de client secondaire sans mappage vers Active Directory

Les certificats de client utilisés comme méthode d'authentification secondaire pour l'authentification par formulaire dans ISA Server ne doivent pas être validés par rapport à un compte d'utilisateur Active Directory®. Auparavant, dans ce scénario, ISA Server devait être un membre du domaine. L'administrateur devait s'assurer que chaque certificat de client soit mappé vers un compte d'utilisateur dans Active Directory. Ce type d'authentification n'était disponible que pour ISA Server dans le domaine et lorsque l'authentification par formulaire avec Active Directory avait été définie comme méthode d'authentification principale. Avec la nouvelle option, ISA Server peut, dans le groupe de travail, accepter des certificats de client délivrés par n'importe quelle autorité de certification pour laquelle le magasin racine approuvé de l'ordinateur local contient un certificat. Si vous limitez les racines fiables à l'autorité de certification de votre entreprise uniquement, ISA Server n'acceptera que les utilisateurs ayant reçu un certificat de client de votre organisation.
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Remarques : 


Le mappage des certificats de client vers un compte d'utilisateur Active Directory est toujours possible et fonctionne de la même manière qu'avant le SP1. Avec SP1, vous pouvez également authentifier les certificats de client sans effectuer de mappage.
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Note: 

 Cette nouvelle fonction est limitée aux scénarios dans lesquels l'authentification des certificats de client est utilisée comme méthode d'authentification secondaire avec l'authentification par formulaire. Si les certificats de client sont utilisés comme méthode d'authentification principale, ISA Server doit toujours être un membre du domaine pour exécuter cette méthode d'authentification.

La prise en charge de l'utilisation de certificats de serveur contenant plusieurs entrées dans Autre nom de l'objet

Les certificats présentant plusieurs entrées dans Autre nom de l'objet ne sont pas pris en charge. 

Auparavant, ISA Server était en mesure d'utiliser soit uniquement le nom de l'objet (nom commun) d'un certificat de serveur, ou la première entrée de la liste Autre nom de l'objet. Pour plus d'informations sur cette restriction, voir le blog sur les certificats qui possèdent plusieurs entrées dans Autre nom de l'objet et qui empêchent par conséquent la publication Web d'ISA Server de fonctionner.

RSA SecurID prend en charge le délai d'expiration public

Pour l'authentification RSA SecurID, un nouveau formulaire a été introduit, offrant à l'utilisateur la possibilité de sélectionner un délai d'expiration de la session publique ou privée. Auparavant, l'authentification SecurID n'offrait qu'un délai d'expiration de la session publique.

Améliorer la gestion des cookies de l'équilibrage de la charge de la publication Web

Dans le cookie, ISA Server enregistre désormais le domaine du serveur auquel l'utilisateur est connecté. Même s'il existe deux règles distinctes pour la même batterie de serveurs, l'utilisateur n'est pas redirigé vers un autre serveur de la batterie. Un correctif pour ce problème a précédemment été inclus dans un correctif privé. . Pour plus d'informations, voir l'article sur la possibilité qu'ISA Server 2006 transfère des demandes à un serveur Web incorrect lorsqu'un ordinateur client accède à des sites Web présentant différents noms publics dans une même session  (945224).

Filtrage du trafic RPC par UUID

Vous pouvez désormais filtrer le trafic RPC (remote procedure) sur la base d'un identificateur unique universel (UUID) pour une règle d'accès. Auparavant, les règles d'accès du trafic RPC n'étaient pas limitées par un identificateur unique universel (UUID).

Vous pouvez ajouter le protocole filtré à l'aide du filtre RPC à la liste des protocoles en sélectionnant Nouveauprotocole RPC dans l'option Protocoles de Boîte à outils. Vous pouvez à présent ajouter les identificateurs uniques universels (UUID) pour limiter les clients. 

Un correctif pour ce problème a précédemment été inclus dans un correctif privé. Pour plus d'informations, voir l'article sur l'impossibilité de filtrer le trafic RPC sur la base des identificateurs uniques universels (UUID) en utilisant une règle d'accès dans ISA Server 2006 (943212).

Améliorations des alertes

Les améliorations des alertes incluent les éléments suivants.

Nouvelle alerte pour échec de la journalisation

Une nouvelle alerte, Durée d'écriture excessive, indique lorsque la journalisation ISA Server échoue. Par défaut, cette alerte est générée lorsque le processus de journalisation excède 15 secondes. 

Nouvelle alerte pour dépassement du seuil de la mémoire virtuelle du service de Pare-feu de Microsoft

Une nouvelle alerte a été créée pour surveiller la quantité de mémoire virtuelle consommée par le processus WSPSRV (le service de Pare-feu de Microsoft). Par défaut, la surveillance est désactivée. Pour l'activer, configurez le seuil de la mémoire virtuelle via le Registre. Lorsque la mémoire virtuelle utilisée par le processus WSPSRV excède le seuil spécifié, une alerte est activée. Sous l'onglet Actions de la boîte de dialogue Actions de l'alerte, vous pouvez configurer l'alerte pour arrêter puis démarrer le service.

Pour plus d'informations, voir l'article sur l'éventuelle interruption de la réponse d'un ordinateur ISA Server 2006 en cas de surcharge (941296).

Nouveau compteur de performance

Un compteur de performance a été ajouté pour mesurer les kilo-octets par seconde des demandes et réponses HTTP/HTTPS. Cette option fait office d'indicateur afin de permettre aux administrateurs de déterminer comment améliorer les performances d'un processus pour des demandes et des réponses HTTP et HTTPS. Le compteur filtre le bruit, tel qu'un serveur Web distant ou faible qui répond trop lentement ou des réponses extrêmement longues telles que des fichiers volumineux ou un service RPC sur HTTP. 

Le script suivant indique la manière dont le compteur de performance est configuré.  

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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