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Características de ISA Server 2006 Service Pack 1

Microsoft® Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack 1 introduce nuevas características y funciones mejoradas para ISA Server 2006 Enterprise y Standard Editions. Las características nuevas se centran en la administración de cambios y en la mejora de la solución de problemas, diseñada para identificar y solucionar los problemas de configuración de ISA Server en Administración del servidor ISA. 

Este documento describe las características y la funcionalidad mejorada introducida en ISA Server 2006 SP1.

Este documento incluye los siguientes temas:


Características nuevas y mejoradas del Service Pack 1

Seguimiento de cambios en la configuración

Visualización de la salida del seguimiento de cambios en la configuración

Configuración de la característica de seguimiento de cambios

Especificación de una descripción de los cambios

Filtrado y búsqueda de cambios en la configuración

Regla de pruebas

Ejecución de la prueba

Simulador de tráfico

Configuración del simulador de tráfico

Simulando escenarios de tráfico

Registro de diagnóstico

Configuración del registro de diagnóstico

Filtrado del registro de diagnóstico

Mejoras a las características existentes

Compatibilidad multidifusión con NLB integrado

Autenticación mediante delegación limitada de Kerberos (KCD) permitida en un entorno entre dominios

Validación de certificados de cliente secundario sin asignación a Active Directory

Compatibilidad con el uso de certificados de servidor que contengan varias entradas de Nombre alternativo del sujeto (SAN)

RSA SecurID admite tiempo de espera público

Mejorar el tratamiento de las cookies del equilibrio de carga de la publicación web

Filtrado de RPC por UUID

Mejoras en las alertas

Nuevo contador de rendimiento
Características nuevas y mejoradas del Service Pack 1

ISA Server 2006 SP1 incluye las siguientes características nuevas:


Seguimiento de los cambios en la configuración: registra todos los cambios en la configuración que se han aplicado a la configuración de ISA Server para ayudarle a evaluar los problemas que pueden surgir como resultado de estos cambios. 


Regla de pruebas: comprueba que los valores de la configuración de la regla de publicación web se corresponden con los del servidor web. 


Simulador de tráfico: simula el tráfico de red de acuerdo con los parámetros de solicitud especificados y proporciona información acerca de las reglas de directivas de firewall que se evalúan para la solicitud. 


Registro de diagnóstico: esta característica se ha integrado en forma de ficha en la consola de Administración del servidor ISA y muestra eventos detallados sobre cómo se evalúan las reglas.

ISA Server 2006 SP1 también incluye mejoras de características, entre las que se encuentran:


Compatibilidad con operaciones multidifusión de Equilibrio de carga de red (NLB)


Compatibilidad con certificados con varias entradas de Nombre alternativo del sujeto (SAN)


Autenticación mediante delegación limitada de Kerberos (KCD) permitida en un entorno entre dominios

Para ver otras mejoras de las características, consulte el apartado "Mejoras a las características existentes" en este mismo documento.

Las siguientes secciones de este documento describen las nuevas características de ISA Server 2006 SP1. 

Seguimiento de cambios en la configuración

Cuando se habilita, el seguimiento de cambios en la configuración registra todos los cambios de configuración que se realizan en Administración del servidor ISA o mediante programación con secuencias de comandos. El seguimiento de cambios en la configuración se puede utilizar como herramienta de soporte para determinar la causa de un problema derivado de un cambio en la configuración. De forma predeterminada, el seguimiento de cambios está deshabilitado.

La salida del seguimiento de cambios en la configuración se puede ver en la ficha Seguimiento de cambios del nodo Supervisión de la consola de Administración del servidor ISA. En ISA Server 2006 Enterprise Edition, puede configurar el seguimiento de cambios en la configuración a nivel de empresa. La habilitación del seguimiento de cambios en la configuración en la empresa permite realizar el seguimiento en todas las matrices de la empresa. La configuración de la empresa anula la configuración del nivel de la matriz.

Cuando se aplican cambios a nivel de matriz y de empresa conjuntamente, se obtienen dos entradas en la salida: Una entrada muestra el cambio de configuración al nivel de empresa y otra entrada muestra el cambio al nivel de matriz.

Visualización de la salida del seguimiento de cambios en la configuración

Todas las entradas de la salida del seguimiento de cambios en la configuración representan un cambio de configuración individual. Las entradas se ordenan por fecha y hora, siendo la más reciente la primera.

Los siguiente detalles se proporcionan en el panel de resultados de la ficha Seguimiento de cambios:


Hora: muestra la fecha y hora del cambio de configuración.


Usuario: muestra el nombre de usuario de la persona que realizó el cambio en la configuración. 


Cambiar resumen: muestra una descripción generada por el sistema del cambio en la configuración de ISA Server.


Descripción: muestra la descripción de los cambios que el usuario especificó para el cambio de configuración.


Matriz: muestra el nombre de la matriz en que se creó el cambio en la configuración o el nombre de la empresa, si el cambio se realizó en el nivel de la empresa (sólo Enterprise Edition).

Todas las entradas se pueden expandir para mostrar más detalles. A continuación se muestra una salida de ejemplo.
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Configuración de la característica de seguimiento de cambios

En la característica de seguimiento de cambios se pueden configurar los siguientes elementos:


Habilitar seguimiento de cambios


Especificar un número máximo de entradas en el registro del seguimiento de cambios


Solicitar a los usuarios que realicen cambios en la configuración en la Administración del servidor ISA, con el fin de especificar una descripción que aparezca en la salida del seguimiento de cambios en la configuración
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Para habilitar y configurar el seguimiento de cambios

	1.
En la consola de Administración del servidor ISA, haga clic en el nodo Supervisión y, a continuación, en la ficha Seguimiento de cambios. 

2.
En la ficha Tareas, haga clic en Configurar seguimiento de cambios. 

3.
Para activar el seguimiento de cambios, seleccione Habilitar seguimiento de cambios.
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Note: 

Para configurar el seguimiento de cambios al nivel de empresa, haga clic con el botón secundario en el nodo de la empresa, haga clic en Propiedades y, a continuación, haga clic en la ficha Seguimiento de cambios del cuadro de diálogo Propiedades de la empresa.

4.
Seleccionado de forma predeterminado, Solicitar una descripción de los cambios al aplicar cambios en la configuración permite a los usuarios agregar una descripción opcional de los cambios al realizar cambios en la configuración de Administración del servidor ISA. Desactive esta casilla de verificación para deshabilitar la solicitud de descripción de cambios.

5.
Para especificar un número máximo de entradas en el registro de seguimiento de cambios, especifique el número en el cuadro Limitar el número de entradas a. Se recomienda no configurar un límite de más de 10.000. Un límite superior puede afectar al rendimiento.

[image: image4.png]


Note: 

Cuando se alcanza el número máximo de entradas, se sobrescriben las entradas más antiguas.

6.
Para ver la entrada en la salida del seguimiento de cambios en la configuración, haga clic en Aplicar.
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Especificación de una descripción de los cambios

Si el seguimiento de cambios en la configuración está habilitado, los usuarios que realicen cambios en la configuración de Administración del servidor ISA pueden escribir una descripción opcional de dicho cambio. Esta descripción aparece en la salida del seguimiento de cambios en la configuración.
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Para exportar la configuración actual y una descripción del cambio

	1.
Después de hacer los cambios en la configuración de Administración del servidor ISA, al hacer clic en Aplicar, aparece el indicador Descripción del cambio en la configuración. Escriba la descripción del cambio.

2.
Antes de aplicar el cambio y la descripción del cambio, puede crear una copia de seguridad de la configuración existente. Para abrir el Asistente paraexportación, haga clic en Exportar. En la Enterprise Edition, la exportación hace una copia de seguridad de toda la empresa.

3.
Haga clic en Aplicar. Al hacer clic en Aplicar, se guarda el cambio en la configuración necesario y la descripción se aplica al cambio.

4.
Cuando el cuadro de diálogo de estado Guardando cambios en la configuración esté completo, haga clic en Aceptar. Los cambios en la configuración se graban en la salida del seguimiento de cambios.
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Filtrado y búsqueda de cambios en la configuración

A las opciones de filtro se puede tener acceso en la parte superior de la ficha Seguimiento de cambios. Puede filtrar las entradas por nombre de usuario y por contenido. También puede utilizar la tecla de método abreviado CTRL+F para buscar las entradas.

[image: image9.png]


Para buscar una entrada

	1.
En el cuadro El nombre de usuario contiene, escriba el nombre del usuario que realizó el cambio en la configuración.

2.
En el cuadro La entrada contiene , escriba una palabra clave para la búsqueda.
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Note: 

Puede filtrar por una o ambas opciones.

3.
Haga clic en el botón Aplicar filtro. El sistema ejecuta una búsqueda y, a continuación, aparece el resultado en el nodo Supervisión de la ficha Seguimiento de cambios.

4.
Todas las entradas de la salida se pueden expandir para mostrar más detalles.
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Regla de pruebas

La característica de regla de pruebas comprueba que los valores de la configuración de la regla de publicación web se corresponden con los del servidor web. Además, puede utilizar la característica de regla de pruebas para solucionar el problema de que alguna regla no funcione como se espera. La descripción de los resultados de las pruebas puede ayudarle a identificar y resolver los problemas que detecte la prueba. 

La regla de pruebas se puede activar desde los siguientes asistentes y tipos de reglas:


Asistente para la publicación de acceso a clientes web de Exchange


SharePoint® Asistente para reglas de publicación de sitios


Asistente para publicar un sitio web


Una regla que publica un servidor web individual, un sitio web o un conjunto de servidores a través de HTTP.


Una regla que publica un servidor web individual, un sitio web o un conjunto de servidores a través de SSL (capa de sockets seguros).
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Note: 

Aunque la regla publicada esté deshabilitada, puede ejecutar la prueba.
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Al hacer clic en el botón Regla de pruebas, ISA Server intenta resolver el nombre. Una vez que el nombre se resuelve en una dirección IP, ISA Server intenta establecer una conexión TCP/IP con el servidor publicado. En el caso de una regla de publicación a través de SSL (capa de sockets seguros), la regla de pruebas también intenta establecer una conexión SSL con el servidor publicado y prueba la validez del certificado. ISA Server envía una solicitud HTTP GET al servidor publicado y espera una respuesta. Tas recibir la respuesta, ISA Server compara sus requisitos y métodos de autenticación con los valores de la configuración de la regla. Tenga en cuenta lo siguiente:


Si la prueba se ejecuta en una regla de publicación que se aplica a todas las solicitudes (no se especifica nombre público) y se selecciona Reenviar el encabezado de host originalen lugar del real (especificado en el campo de nombre de sitio interno), la prueba utiliza el nombre de dominio completo (FQDN) del equipo con ISA Server como el encabezado del host. Si el servidor web publicado rechaza el encabezado del host del equipo con ISA Server, es posible que la prueba no se realice correctamente. Sin embargo, se puede permitir el tráfico cuando se ejecuta la regla real, siempre que el servidor web publicado acepte el encabezado del host. También puede producirse la situación contraria: la prueba se realiza correctamente porque el servidor web publicado acepta el encabezado del host del equipo con ISA Server, pero se deniega el tráfico real del cliente si el servidor web publicado rechaza el encabezado del host. 


La prueba no comprueba el tipo de autenticación de archivos concretos de la carpeta, a menos que la regla publique un archivo concreto, para lo que utiliza la ruta de acceso.


Si no se configura ninguna delegación de autenticación en el servidor publicado, la prueba comprueba que la carpeta especificada existe en la regla de publicación.


Si se configura una delegación de autenticación, la prueba no comprueba si la carpeta existe, ya que la prueba no pasa las credenciales de autenticación requeridas. En ese caso, la regla de pruebas es satisfactoria si el método de autenticación configurado para la regla coincide con uno de los métodos de autenticación que necesita la carpeta especificada en la regla. El éxito no indica que la carpeta existe.

Ejecución de la prueba
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Para ejecutar la prueba 

	1.
En el asistente de publicación seleccionado, o en la página Propiedades de la regla, haga clic en el botón Regla depruebas. 

2.
Para ver los detalles del estado de todos los elementos del árbol, haga clic en el elemento. La descripción de estado correspondiente se puede ver en la estructura de la descripción.

3.
Haga clic en Cerrar para cerrar el cuadro de diálogo de resultados de la prueba de la regla de publicación web.
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Note: 

Si desea detener el proceso de prueba en algún momento, haga clic en Detener. Si la prueba está en curso, no se puede cerrar el cuadro de diálogo. El cuadro de diálogo sólo se puede cerrar después de que el proceso de prueba haya terminado, o si antes se hace clic en Detener.
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Mensajes de error de la regla de pruebas

Todos los mensajes de error que aparecen en la estructura de la descripción del cuadro de diálogo de resultados de la prueba se encuadran en uno de los cuatro tipos de error siguientes:


Certificado de servidor publicado: los errores aparecen cuando la validación del certificado de servidor publicado no se realiza correctamente. 


Resolución de nombres: los errores se desencadenan a partir de una resolución de nombres incorrecta del servidor publicado a su dirección IP. 


Conectividad: los errores aparecen cuando ISA Server no logra establecer una sesión con el servidor publicado.


General: aparecen errores para todos los tipos de problemas restantes.

Las siguientes tablas muestran la lista de los códigos de error más habituales que pueden aparecer al ejecutar la regla de pruebas y una explicación de cada uno de los errores. 

Errores de certificado de servidor publicado:

	Códigos de error
	Descripción del error
	Descripción

	0x80090308
	El testigo que se suministra a la función no es válido.
	Esto sucede cuando el puerto publicado no se utiliza para escuchar en SSL.

	0x80090322
	El nombre principal del objetivo no es correcto.
	Normalmente, esto sucede cuando se obtiene acceso a sitios HTTPS y el nombre del certificado del servidor no coincide con la dirección URL con la que se obtiene el acceso.

Recomendación: compruebe el certificado del sitio web publicado y, a continuación, actualice el nombre del sitio publicado en la ficha Para.

	0x80090325
	La cadena de certificados la emitió una autoridad que no es de confianza.
	ISA Server no tiene el certificado de la autoridad de certificación (CA) instalado.

Recomendación: importe el certificado de CA.

	0x80090328
	El certificado recibido ha caducado.
	El certificado del servidor publicado ha caducado. 

Recomendación: sustituya o renueve el certificado del servidor publicado.


Errores de resolución de nombres:

	Códigos de error
	Descripción del error
	Descripción

	11004
	El nombre solicitado es válido, pero no se han encontrado datos del tipo solicitado.
	Esto sucede cuando la resolución de nombres en el servidor publicado (que se publica por su nombre NetBIOS) no se realiza correctamente.

Recomendación: compruebe si el nombre de la ficha Para de la regla publicada se puede resolver.

	11001
	No se encuentra el host.
	Esto sucede cuando la resolución de nombres en el servidor publicado (que se publica por su nombre FQDN) no se realiza correctamente.

Recomendación: compruebe si el nombre de la ficha Para de la regla publicada se puede resolver.


Errores de conectividad:

	Códigos de error
	Descripción del error
	Descripción

	10061
	No se pudo establecer ninguna conexión porque el equipo de destino la rechazó activamente.
	En el servidor publicado no hay ningún servidor web que escuche en el puerto publicado, o bien Servicios de Internet Information Server (IIS) 6.0 no se ha iniciado y no está escuchando ningún puerto.


Para obtener más información acerca de los códigos de error, consulte Códigos de error del sistema. 

Simulador de tráfico

El simulador de tráfico simula el tráfico de red de acuerdo con los parámetros de solicitud especificados y proporciona información acerca de las reglas de directivas de firewall que se evalúan para la solicitud. Esta característica puede ayudar a solucionar problemas de comunicación que los usuarios pueden tener con el servidor de destino. Por ejemplo, cuando un usuario de la red corporativa interna intenta obtener acceso a un servidor web de Internet, pero se le deniega el acceso. El simulador de tráfico explora todas las reglas publicadas que se correlacionan con el escenario. A continuación, el administrador puede comprobar los resultados con el fin de determinar cómo solucionar el problema. Además, esta característica puede comprobar la funcionalidad de las reglas de directiva nuevas probando el tráfico que gestiona la regla nueva.

El simulador de tráfico se puede ejecutar desde un equipo con administración remota. El simulador de tráfico se ejecuta por matriz. Seleccione el servidor de la matriz en la que desea ejecutar el simulador de tráfico.
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Important: 

El simulador de tráfico comprueba las reglas sólo en función de lo que el motor del firewall permite o deniega. Si el tráfico se bloquea o se permite en función de la configuración de los filtros de la aplicación, o de un filtro HTTP, el simulador de tráfico lo desconoce, lo que significa que aunque se permita tráfico simulado, el tráfico real lo puede bloquear un filtro.

Configuración del simulador de tráfico

La siguiente lista contiene los distintos escenarios de directivas del firewall que se pueden simular:


Acceso web: simula el tráfico que gestiona una regla de acceso, para lo que permite o deniega el acceso web a los clientes que realizan solicitudes del proxy web.


Acceso no web: simula el tráfico que gestionan las reglas de acceso, para lo que permite o deniega solicitudes de clientes internas para recursos no web de otras redes. 


Publicación web: simula el tráfico de clientes que realizan solicitudes a servidores web publicados ubicados en redes corporativas (solicitudes que gestionan las reglas de publicación web de ISA Server). 


Publicación web: simula el tráfico de clientes que realizan solicitudes a servidores web publicados ubicados en redes corporativas (solicitudes que gestionan las reglas de publicación web de ISA Server). 

El resultado de la simulación de las propiedades de configuración de las reglas de directivas aparece en la parte inferior de la pantalla. Puede comprobar todos los detalles de configuración de la siguiente lista para evaluar la causa de los problemas de la red.

	Configuración  
	Descripción

	Nombre de regla
	Muestra el nombre de la regla de directiva que utiliza la solicitud.

	Orden de reglas
	Muestra el número de orden de la regla. Los números de orden de las reglas se muestran en el panel de detalles del nodo Directiva de firewall de Administración del servidor ISA. 

	De
	Muestra la red de origen desde la que se inicia el tráfico.

	Para
	Muestra la red de destino a la que se envía el tráfico.

	Nombre de regla de red
	Especifica el nombre de la regla de red utilizada.

	Relación de redes
	Especifica la relación de redes en la regla de directivas en forma de traducción de direcciones de red (NAT) o de ruta.

	Protocolo
	Especifica el protocolo que se utiliza para establecer la conexión (por ejemplo, HTTP).

	Filtros de aplicación de reglas
	Lo utilizan los tipos de filtros de aplicaciones definidos en la regla publicada.


Simulando escenarios de tráfico

Para ejecutar la simulación del tráfico, antes debe configurar el escenario del tráfico, tal como se indica a continuación.
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Para simular tráfico para el acceso del proxy web a Internet  

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Simulador de tráfico.

2.
En Escenarios de simulación, haga clic en Acceso web.

3.
En Parámetros de origen, configure la solicitud de origen.

4.
Seleccione si se va a enviar tráfico desde un usuario anónimo o autenticado. Para los usuarios autenticados, en Espacio de nombres, seleccione Windows o RADIUS.

5.
En Parámetros de destino, en el cuadro URL, escriba la dirección URL del sitio de destino. Si la regla se configura para aplicarse a cualquier dominio, puede especificar una dirección IP o una dirección URL. 

6.
En Servidor, seleccione el servidor desde el que va a ejecutar el simulador de tráfico.

7.
Haga clic en Aplicar registro de diagnóstico al tráfico simulado para recopilar la información de registro de diagnósticos para la simulación 

8.
Haga clic en Iniciar.

9.
Si seleccionó Aplicar registro de diagnóstico al tráfico simulado, haga clic en Ver registro para ver los eventos relacionados con el escenario simulado de la ficha Registro de diagnóstico.
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Para simular tráfico en conexiones con acceso no HTTP

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Simulador de tráfico.

2.
En Escenarios de simulación, haga clic en Acceso no web.

3.
En el cuadro Dirección IP, especifique la dirección IP de red del servidor de origen.

4.
En Parámetros de destino/origen, configure la solicitud.

5.
En Servidor, seleccione el servidor desde el que va a ejecutar el simulador de tráfico.

6.
Haga clic en Aplicar registro de diagnóstico al tráfico simulado para recopilar la información de registro de diagnósticos para la simulación 

7.
Haga clic en Iniciar.

8.
Si seleccionó Aplicar registro de diagnóstico al tráfico simulado, haga clic en Ver registro para ver los eventos relacionados con el escenario simulado de la ficha Registro de diagnóstico.
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Para simular tráfico en un servidor web publicado

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Simulador de tráfico.

2.
En Escenarios de simulación, haga clic en Publicación en Web.

3.
En Parámetros de origen, configure la solicitud de origen.

4.
En Parámetros de destino, en el cuadro URL, escriba la dirección URL del sitio de destino. Si la regla se configura para aplicarse a cualquier dominio, puede especificar una dirección IP o una dirección URL.
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Note: 

La dirección URL es la que ha publicado ISA Server. La dirección URL se especifica en la ficha Nombre público. ISA Server debe poder resolverla en su IP externa; en caso contrario, la simulación no se realiza correctamente.

5.
En Servidor, seleccione el servidor desde el que va a ejecutar el simulador de tráfico.

6.
Haga clic en Aplicar registro de diagnóstico al tráfico simulado para recopilar la información de registro de diagnósticos para la simulación 

7.
Haga clic en Iniciar.

8.
Si seleccionó Aplicar registro de diagnóstico al tráfico simulado, haga clic en Ver registro para ver los eventos relacionados con el escenario simulado de la ficha Registro de diagnóstico.
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Para simular tráfico en un servidor publicado no HTTP

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Simulador de tráfico.

2.
En Escenarios de simulación, haga clic en Publicación en servidor.

3.
En el cuadro Parámetros dedestino/origen, configure la solicitud.

4.
En Servidor, seleccione el servidor desde el que va a ejecutar el simulador de tráfico.

5.
Haga clic en Aplicar registro de diagnóstico al tráfico simulado para recopilar la información de registro de diagnósticos para la simulación 

6.
Haga clic en Iniciar.

7.
Si seleccionó Aplicar registro de diagnóstico al tráfico simulado, haga clic en Ver registro para ver los eventos relacionados con el escenario simulado de la ficha Registro de diagnóstico.

[image: image27.png]Archivo  Accién er Ayuda

R

Vicrosoft Interne Securty and Acceerat
1 Empreso
=] %m(es
g gassevesn

5] supervisin

12 Directiva de frowall (galissen
) Redes privadas virtuales (YPh
%% Corfiguracién
" Soucién de problemas

Moot

e ey & 6 Servidor de Almacenamiento de configuracidn: gall3sevesn fareast.corp microsoft.com

Enreecon
(i) Haga clic aqui para obtener informacicn acerca del Proarama para meiorar la experiencia del usuario.

|/Een e reberee ) Simulader de trfico \(Regsto & desnesics

Use el simulador de tréfico para evalusr las reglas d directiva de firewal Seleccione el escenari y, a
continuscion, especiique los parémetros usados para hacer concidr la regla,

Escenarios de simulacén
€ hecesaweb Usuaro nterno que obtizne acceso a Internet mediants un protocols web
Usuaro nterno o clie VPN que abtiene accesa ala red mediante un
protocelo que no es web

Usuaro extern que obtiens acceso a un servidar web publicado

€ Sin accesa web

© publicacisn web

@ publicacion de servidor  Usuario externo qus obtiens acceso a un servidar no web publicado

Parémetros de arigen
Direccién I FoT Puerta (*para [*
todol:
Parémetros de destina
Direccién I oo Puetta 144
Protocolo UDP =
Servidor: gald3sevesn

T fplicar registro de diagnéstico al tréfico simulado.

Vet registrs Iniciar Restablecer

Trafico denegado

[enterprise] Regla predeterminada

ElIrformacién adiconal

o De:lnterna
: Interna
Nombre de la regla de red: Ninguno: uta mplicada (orien y desting de la misma red)
Relacion de red: Ruta

Protacolo: Tréfica P sin dentificar

Fitro de aplicacion de regla:

Solucion de problemas

€ G0 W—

Tareas del simulador de
trafico
3 traDirectva de rewal








Registro de diagnóstico

El registro de diagnóstico hace un seguimiento del comportamiento de los componentes de la directiva en ISA Server. Mejora la información tradicional del registro haciendo un seguimiento del flujo de un paquete concreto. Informa sobre el progreso de los paquetes y proporciona información acerca del tratamiento del tráfico y del ajuste de reglas. El registro de diagnóstico se puede configurar y ver en la ficha Registro de diagnóstico del nodo Solución de problemas de Administración del servidor ISA. Si el registro de diagnóstico está habilitado, registra automáticamente los eventos del acceso a la directiva del firewall y de los problemas de autenticación. 

Para obtener más información acerca del registro de diagnóstico, consulte Uso del registro de diagnóstico. 

Configuración del registro de diagnóstico

El registro de diagnóstico se puede utilizar de la siguiente forma:


Habilite el registro de diagnóstico para capturar información acerca de todos los paquetes de tráfico procesados. Se captura información hasta que el registro de diagnóstico se desactiva o se alcanza el límite de tamaño. Puede configurar los valores de límite de registro y de tiempo de espera, y puede suprimir eventos del registro.


Para ejecutar el registro de diagnóstico de forma remota, debe agregar el equipo remoto a la regla de directiva del sistema a nivel de matriz “Permitir la administración remota desde equipos seleccionados que usan MMC”.  Si esto no se hace, pueden aparecer errores.
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Para habilitar y deshabilitar el registro de diagnóstico  

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Registro de diagnóstico. 

2.
En la ficha Tareas, haga clic en Habilitar registro de diagnóstico Para activar el registro.

3.
Después de hacer clic en Habilitar registro de diagnóstico, haga clic en Deshabilitar registro de diagnóstico para desactivar el registro.
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Note: 

Deshabilite el registro de diagnóstico cuando no lo necesite. Si se habilita durante un periodo largo, el rendimiento de ISA Server puede resultar afectado.


En el registro de diagnóstico se imponen los siguientes límites:


El número máximo predeterminado de entradas para una consulta es 10.000.  


Hay un tiempo de espera máximo de 30 segundos para la ejecución de la consulta. Si la consulta no se completó antes del tiempo de espera, se muestra un error. Antes de volver a ejecutar la consulta, modifique el filtro.

Los límites se pueden modificar a través del Registro, tal como se indica a continuación.
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Para configurar los límites del registro de diagnóstico

	1.
Haga clic en Inicio y, seguidamente, en Ejecutar. En el cuadro de diálogo Ejecutar, escriba regedit.

2.
Desplácese a la siguiente ubicación: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Haga clic con el botón secundario en Microsoft y, a continuación, cree la siguiente clave, siempre que no exista: RAT\Stingray\Debug\UI

4.
Para especificar el número máximo de entradas que la consulta debe gestionar y el valor de tiempo de espera, haga lo siguiente:

a.
Haga clic con el botón secundario en UI, haga clic en Nuevo y, a continuación, en DWORD(32 bits). 

b.
Cree el siguiente valor: DIALOG_QUERY_MAX_RECORDS

c.
En DIALOG_QUERY_MAX_RECORDS, especifique un valor máximo para el número de entradas que la consulta puede tratar.

d.
Cree el siguiente valor: DIAGLOG_DLVIEWER_TIMEOUT

e.
En DIAGLOG_DLVIEWER_TIMEOUT, especifique el valor de tiempo de espera de la consulta.
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Important: 

Este artículo contiene información acerca de cómo modificar el registro. Asegúrese de hacer una copia de seguridad del Registro antes de modificarlo. Asegúrese de que sabe restaurar el Registro si surge algún problema. Para obtener más información acerca de cómo hacer copias de seguridad, restaurar y modificar el registro, consulte 256986 (http://support.microsoft.com/kb/256986/) Información del Registro de Windows para usuarios avanzados.


Los eventos del registro de diagnóstico se eliminan de la siguiente forma.
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Para eliminar eventos del registro de diagnóstico

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Registro de diagnóstico. 

2.
En la ficha Tareas, haga clic en Eliminar registro de diagnóstico. Los eventos se eliminan del registro de diagnóstico y dejan de aparecer en el visor de eventos o en el panel de salida.


Para ejecutar el registro de diagnóstico de forma remota, agregue el equipo de administración remota a la regla de directiva del sistema que se requiere de ISA Server de la siguiente forma.
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Para agregar un equipo de administración remota a la regla de directiva del sistema de administración remota  

	1.
En la consola de Administración del servidor ISA, en el nodo Directiva de firewall, haga doble clic en la regla de directiva del sistema Permitir la administración remota desde equipos seleccionados con MMC.

2.
En la ficha Desde, seleccione Equipos de administradores remotos, y haga clic en Editar.

3.
Compruebe que el equipo de administración remota está incluido en el conjunto de equipos. Si no lo está, agregue el equipo de administración remota.

4.
Haga clic en Aceptar.


Filtrado del registro de diagnóstico

Los eventos del registro de diagnóstico se pueden filtrar y se puede buscar en ellos información concreta. Puede filtrar en una solicitud específica y realizar consultas en los resultados de la salida del simulador de tráfico.
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Important: 


Para distinguir la vista actual de los eventos del registro de diagnóstico, la sección superior del panel de resultados del registro muestra una línea de estado que incluye los siguientes detalles:


Servidor


Id. de contexto


El mensaje contiene

Un Id. de contexto es un número hexadecimal aleatorio de ocho dígitos que representa una operación de ISA Server como: una conexión TCP o UDP, una sesión o solicitud HTTP, o una conexión de cliente VPN (red privada virtual). Si ejecuta el simulador de tráfico y selecciona ver el registro de diagnóstico, el Id. de contexto se muestra automáticamente en el panel de resultados del registro de diagnóstico. Si tiene que identificar un Id. de contexto manualmente, siga estos pasos:
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Para identificar un Id. de contexto

	1.
En la consola de Administración del servidor ISA, haga clic en el nodo Supervisión.

2.
Haga clic en Iniciar consulta para iniciar el registro sin filtrar por ningún criterio específico.

3.
Para filtrar utilizando criterios concretos, haga clic en Editar filtro para especificar que la consulta se debe ejecutar con parámetros concretos como Regla o IP de destino. A continuación, haga clic en Iniciar consulta para iniciar el registro basándose en los criterios de filtro.

4.
De forma predeterminada, el Id. único de una solicitud no se muestra en la Administración del servidor ISA. Para visualizarlo, haga clic con el botón secundario en uno de los encabezados de columna de las entradas del registro y, a continuación, haga clic en Agregar o quitar columnas. 

5.
En la lista Columnas disponibles, seleccione Información de filtro y, a continuación, haga clic en Agregar. 

6.
Cuando Información de filtro aparezca en la lista Columnas mostradas, haga clic en Aceptar para cerrar el cuadro de diálogo Agregar o quitar columnas. 

7.
En las propiedades de Información de filtro que se muestran en la regla, tome nota de la propiedad Id. Sol. de la regla requerida. Éste es el Id. de contexto.  
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Para filtrar por eventos de registro de diagnóstico

	1.
En el nodo Solución de problemas de la consola de Administración del servidor ISA, haga clic en la ficha Registro de diagnóstico. 

2.
Para filtrar por cadena de mensajes, en el cuadro El mensaje contiene  especifique la cadena de mensajes que se encuentra en el mensaje del registro de eventos. 
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Note: 

La ejecución de la consulta en la cadena de mensajes se realiza en la frase completa, aunque haya espacios entre las palabras. Por ejemplo, si la cadena de El mensaje contiene es "Hola a todos", la consulta busca toda la cadena "Hola a todos", no "Hola" y "todos".  

3.
Para filtrar por contexto, en el cuadro El contexto contiene, especifique el Id. de contexto del registro de eventos que busca. Los Id. de contexto que se generan en el simulador de tráfico tienen el prefijo FFF.
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Note: 

Puede filtrar por una o ambas opciones.

4.
Seleccione el servidor para el que desea ver los eventos desde los que se originaron.
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Mejoras a las características existentes

Varias características de ISA Server 2006 se han modificado en ISA Server 2006 SP1. En esta sección se describen los cambios que se han realizado en dichas características.

Compatibilidad multidifusión con NLB integrado

Las versiones anteriores de ISA Server sólo admitían NLB integrado en modo de unidifusión. La multidifusión sólo estaba disponible sin el modo NLB integrado. Sin embargo, en el modo no integrado, la afinidad bidireccional (BDA) no estaba disponible.

En el modo de unidifusión, ISA Server designa una única dirección IP virtual para los equipos de un clúster NLB. El controlador NLB asigna una dirección MAC de unidifusión nueva a todos los equipos que va a utilizar la IP virtual. Cuando llega tráfico, el conmutador que controla a qué equipo se envían los paquetes no puede diferenciar los puertos; por consiguiente, dado que todos los equipos del clúster comparten la misma dirección virtual, el tráfico se envía a todos los puertos del conmutador, lo que provoca un desbordamiento del conmutador. En el modo de multidifusión, NLB designa una dirección MAC de multidifusión para todos los equipos del clúster. La combinación de multidifusión y el Protocolo de administración de grupos (IGMP) impide que se desborden los puertos.

ISA Server 2006 SP1 incorpora compatibilidad con los modos de unidifusión, multidifusión y multidifusión con IGMP.

Para conocer los pasos de la configuración y obtener más información, consulte Una actualización habilita operaciones de multidifusión para que ISA Server con NLB integrado (http://support.microsoft.com/kb/938550/es-es).

Autenticación mediante delegación limitada de Kerberos (KCD) permitida en un entorno entre dominios

Si se utiliza KCD, las credenciales de usuarios ubicados en un dominio distinto del ISA Server, pero en el mismo bosque, ahora se pueden delegar a un sitio web publicado internamente.

Para obtener más información, consulte Un usuario no puede obtener acceso a un sitio web publicado en ISA Server 2006 mediante el uso de la delegación limitada de Kerberos si el usuario no está en el mismo dominio que el equipo ISA Server  (http://support.microsoft.com/kb/942637/en-us).

Validación de certificados de cliente secundario sin asignación a Active Directory

No hace falta que los certificados de cliente usados como método de autenticación secundario para la autenticación basada en formularios (FBA) en ISA Server se validen con la cuenta de usuario de Active Directory®. Anteriormente, cuando se daba este caso, ISA Server tenía que ser un miembro del dominio. El administrador tenía que asegurarse de que se asignaba cada uno de los certificados de cliente a una cuenta de usuario de Active Directory. Dicha autenticación sólo estaba disponible para ISA Server en el dominio y cuando se configuraba FBA con Active Directory como método de autenticación principal. Con la nueva opción, en el grupo de trabajo, ISA Server puede aceptar certificados de cliente de cualquier entidad de certificación con un certificado en el almacén Certificados raíz de confianza del equipo local. Si limita las raíces de confianza solamente a la CA de su empresa, ISA Server sólo aceptará aquellos usuarios a los que la organización les haya concedido un certificado de cliente.
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Notas: 


La asignación de certificados de cliente a cuentas de usuario de Active Directory sigue siendo posible y funciona como lo hacía en las versiones anteriores a SP1. Con SP1 también tiene la opción de autenticar los certificados de cliente sin realizar asignaciones.
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Note: 

 Esta nueva característica se limita a los casos en los que se usa la autenticación de certificados de cliente como método de autenticación secundario con autenticación basada en formularios (FBA). Si se usan certificados de cliente como método de autenticación principal, ISA Server deberá seguir siendo un miembro del dominio para satisfacer este método de autenticación.

Compatibilidad con el uso de certificados de servidor que contengan varias entradas de Nombre alternativo del sujeto (SAN)

Ahora se admiten certificados con varias entradas SAN. 

Antes, ISA Server podía utilizar sólo el nombre de sujeto (nombre común) de un certificado de servidor o la primera entrada de la lista SAN. Para obtener más información acerca de esta limitación, consulte el blog sobre Los certificados con varias entradas de SAN pueden quebrantar la publicación web de ISA Server.

RSA SecurID admite tiempo de espera público

En la autenticación RSA SecurID, se ha introducido un formulario nuevo que brinda al usuario la opción de seleccionar un tiempo de espera público o privado. Antes, la autenticación SecurID sólo tenía una opción de tiempo de espera de sesión público.

Mejorar el tratamiento de las cookies del equilibrio de carga de la publicación web

En la cookie, ISA Server ahora guarda el dominio del servidor al que se conecta el usuario. Aunque haya dos reglas independientes para el mismo conjunto de servidores, no se redirige al usuario a otro servidor del mismo conjunto. Ya se había incluido una solución para este problema en una revisión privada. . Para obtener más información, consulte ISA Server 2006 puede reenviar solicitudes a un servidor web no correcto cuando un equipo cliente obtiene acceso a sitios web que tienen nombres públicos diferentes en la misma sesión  (945224).

Filtrado de RPC por UUID

Ahora se puede filtrar el tráfico de llamada a procedimiento remoto (RPC) según un identificador único universal (UUID) para una regla de acceso. Antes, un UUID no limitaba las reglas de acceso para el tráfico RPC.

El protocolo filtrado por RPC se puede agregar a la lista de protocolos seleccionando Nuevoprotocolo RPC  en la opción Protocolos de Cuadro de herramientas. Ahora se pueden agregar los UUID para restringir clientes. 

Ya se había incluido una solución para este problema en una revisión privada. Para obtener más información, consulte No se puede filtrar el tráfico RPC según identificadores únicos universales (UUID) mediante el uso de una regla de acceso en ISA Server 2006 (943212).

Mejoras en las alertas

Las mejoras en las alertas incluyen las siguientes.

Nueva alerta de error en el registro

Una alerta nueva, Tiempo de escritura excesivo, indica en qué momento falla el registro de ISA Server. De forma predeterminada, si el proceso de registro tarda más de 15 segundos, se genera esta alerta. 

Alerta nueva de superación del umbral de memoria virtual del servicio de Firewall de Microsoft

Se ha creado una nueva alerta que supervisa la cantidad de memoria virtual que consume el proceso WSPSRV (el servicio de Firewall de Microsoft). De forma predeterminada, la supervisión está desactivada. Para habilitarla, configure el umbral de memoria virtual a través del Registro. Cuando la memoria virtual que utiliza el proceso WSPSRV supera el umbral especificado, se activa una alerta. En la ficha Acciones del cuadro de diálogo Acciones de alerta, puede configurar la alerta para detener y, a continuación, iniciar el servicio.

Para obtener más información, consulte An ISA Server 2006 computer may stop responding under a heavy load (Es posible que un equipo ISA Server 2006 deje de responder durante una sobrecarga) (941296) (en inglés).

Nuevo contador de rendimiento

Se ha incorporado un contador de rendimiento que mide los kilobytes por segundo de las solicitudes y respuestas de HTTP/HTTPS. Esta característica sirve como indicador para ayudar a los administradores a determinar cómo mejorar el rendimiento de un proceso en las solicitudes y respuestas HTTP y HTTPS. El contador elimina el ruido, como un servidor web débil o remoto que responde demasiado lentamente o respuestas demasiado grandes, como archivos grandes o RPC a través de HTTP. 

La siguiente secuencia de comandos muestra cómo se configura el contador de rendimiento.  

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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