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ISA Server 2006 Service Pack 1 – Features

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack (SP) 1 führt in ISA Server 2006 Standard Edition und Enterprise Edition neue Features und verbesserte Funktionen ein. Die neuen Funktionen beziehen sich hauptsächlich auf die Änderungsverwaltung sowie eine optimierte Problembehandlung, mithilfe derer Sie ISA Server-Konfigurationsprobleme über die ISA Server-Verwaltung identifizieren und beheben können. 

In diesem Dokument werden die Features und verbesserten Funktionen in ISA Server 2006 SP1 beschrieben.

In diesem Dokument werden die folgenden Themen behandelt:


Neue und verbesserte Funktionen in Service Pack 1

Nachverfolgung von Konfigurationsänderungen

Anzeigen der Ausgabe der Nachverfolgung der Konfigurationsänderungen

Konfigurieren der Funktion "Änderungsnachverfolgung"

Eingeben einer Änderungsbeschreibung

Filtern von und Suchen nach Konfigurationsänderungen

Testregel

Ausführen des Tests

Datenverkehrssimulator

Konfigurieren des Datenverkehrssimulators

Simulieren von Datenverkehrszenarien

Diagnoseprotokollierung

Konfigurieren der Diagnoseprotokollierung

Filtern des Diagnoseprotokolls

Verbesserungen vorhandener Funktionen

Multicastunterstützung für integrierten NLB-Modus

Domänenübergreifende KCD-Authentifizierung (Kerberos Constrained Delegation)

Sekundäre Clientzertifikatüberprüfung ohne Zuordnung zu Active Directory

Unterstützung für die Verwendung von Serverzertifikaten mit mehreren SAN-Einträgen (Subject Alternative Name, alternativer Antragstellername)

RSA SecurID unterstützt öffentlichen Timeout

Verbesserte Cookieverarbeitung beim Lastenausgleich von Webveröffentlichungen

Filtern von RPC-Datenverkehr nach UUID

Verbesserungen der Alarmfunktion

Neuer Leistungsindikator
Neue und verbesserte Funktionen in Service Pack 1

ISA Server 2006 SP1 enthält die folgenden neuen Funktionen:


Nachverfolgung von Konfigurationsänderungen – Registriert alle Konfigurationsänderungen, die auf die Konfiguration von ISA Server angewendet werden, damit Sie Probleme einschätzen können, die ggf. aufgrund dieser Änderungen auftreten. 


Testregel – Überprüft, ob die Konfigurationseinstellungen der Webveröffentlichungsregel mit den Einstellungen auf dem Webserver übereinstimmen. 


Datenverkehrssimulator – Simuliert Netzwerkdatenverkehr gemäß angegebenen Anforderungsparametern und stellt Informationen zu Firewallrichtlinienregeln zur Verfügung, die für die Anforderung bewertet werden. 


Diagnoseprotokollierung – Als eine Registerkarte in die ISA Server-Verwaltungskonsole integriert. Dieses Feature zeigt ausführliche Ereignisse zur Bewertung von Regeln an.

ISA Server 2006 SP1 enthält außerdem die folgenden Funktionsverbesserungen:


Unterstützung für NLB-Multicastvorgänge (Network Load Balancing, Netzwerklastenausgleich)


Unterstützung Zertifikate mit mehreren SAN-Einträgen (Subject Alternative Name, alternativer Antragstellername)


Domänenübergreifende KCD-Authentifizierung (Kerberos Constrained Delegation)

Informationen zu weiteren Funktionsverbesserungen finden Sie unter "Verbesserungen vorhandener Funktionen" weiter unten in diesem Dokument.

In den folgenden Abschnitten dieses Dokuments werden die neuen Funktionen von ISA Server 2006 SP1 beschrieben. 

Nachverfolgung von Konfigurationsänderungen

Wenn diese Funktion aktiviert ist, registriert die Nachverfolgung von Konfigurationsänderungen alle Konfigurationsänderungen, die mithilfe der ISA Server-Verwaltung oder durch Programmierung mit Skripts vorgenommen werden. Sie können die Nachverfolgung von Konfigurationsänderungen als Supporttool verwenden, um die Ursache eines Problems zu ermitteln, das sich aus einer Konfigurationsänderung ergibt. Die Änderungsnachverfolgung ist standardmäßig deaktiviert.

Die Ausgabe der Nachverfolgung von Konfigurationsänderungen kann auf der Registerkarte Änderungsnachverfolgung des Knotens Überwachung in der ISA Server-Verwaltungskonsole angezeigt werden. In ISA Server 2006 Enterprise Edition können Sie die Nachverfolgung von Konfigurationsänderungen auf Unternehmensebene konfigurieren. Wenn Sie die Nachverfolgung von Konfigurationsänderungen für das Unternehmen aktivieren, wird die Nachverfolgung auf allen Arrays im Unternehmen aktiviert. Unternehmenseinstellungen setzen Einstellungen auf Arrayebene außer Kraft.

Wenn Änderungen gleichzeitig auf Array- und Unternehmensebene angewendet werden, enthält die Ausgabe zwei Einträge: Ein Eintrag zeigt die Konfigurationsänderung auf Unternehmensebene, ein anderer Eintrag zeigt die Änderung auf Arrayebene.

Anzeigen der Ausgabe der Nachverfolgung der Konfigurationsänderungen

Jeder Eintrag der Ausgabe der Nachverfolgung von Konfigurationsänderungen stellt eine einzelne Konfigurationsänderung dar. Die Einträge sind nach Datum und Uhrzeit sortiert. Dabei werden die aktuellsten Einträge zuerst angezeigt.

Die folgenden Einzelheiten werden im Ergebnisbereich der Registerkarte Änderungsnachverfolgung zur Verfügung gestellt:


Uhrzeit – Zeigt das Datum und die Uhrzeit der Konfigurationsänderung an.


Benutzer – Zeigt den Benutzernamen der Person an, die die Konfigurationsänderung vorgenommen hat. 


Änderungszusammenfassung – Zeigt eine vom System generierte Beschreibung der Konfigurationsänderung in ISA Server an.


Beschreibung – Zeigt die Änderungsbeschreibung an, die der Benutzer für die Konfigurationsänderung eingegeben hat.


Array – Zeigt den Namen des Arrays an, in dem die Konfigurationsänderung vorgenommen wurde, oder den Namen des Unternehmens, wenn die Änderung auf Unternehmensebene durchgeführt wurde (nur Enterprise Edition).

Jeder Eintrag kann erweitert werden, um weitere Details anzuzeigen. Eine Beispielausgabe finden Sie unten.
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Konfigurieren der Funktion "Änderungsnachverfolgung"

Sie können Folgendes für die Funktion "Änderungsnachverfolgung" konfigurieren:


Aktivieren der Änderungsnachverfolgung.


Angeben einer maximalen Anzahl von Einträgen im Änderungsnachverfolgungsprotokoll.


Verlangen, dass Benutzer, die Konfigurationsänderungen mithilfe der ISA Server-Verwaltung vornehmen, eine Beschreibung angeben, die in der Ausgabe der Nachverfolgung von Konfigurationsänderungen angezeigt wird.
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So aktivieren und konfigurieren Sie die Änderungsnachverfolgung

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole auf den Knoten Überwachung, und klicken Sie dann auf die Registerkarte Änderungsnachverfolgung. 

2.
Klicken Sie auf der Registerkarte Aufgaben auf Änderungsnachverfolgung konfigurieren. 

3.
Um die Änderungsnachverfolgung zu aktivieren, wählen Sie Änderungsnachverfolgung aktivieren aus.
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Note: 

Um Änderungsnachverfolgung auf Unternehmensebene zu konfigurieren, klicken Sie mit der rechten Maustaste auf den Unternehmensknoten, klicken auf Eigenschaften und klicken dann im Dialogfeld Unternehmenseigenschaften auf die Registerkarte Änderungsnachverfolgung.

4.
Das Kontrollkästchen Zur Eingabe einer Änderungsbeschreibung beim Anwenden von Konfigurationsänderungen auffordern ist standardmäßig aktiviert und ermöglicht Benutzern das Hinzufügen einer optionalen Änderungsbeschreibung, wenn sie Konfigurationsänderungen mithilfe der ISA Server-Verwaltung vornehmen. Deaktivieren Sie dieses Kontrollkästchen, um die Eingabeaufforderung für eine Änderungsbeschreibung zu deaktivieren.

5.
Um eine maximale Anzahl von Einträgen für das Änderungsnachverfolgungsprotokoll einzugeben, geben Sie den gewünschten Wert in das Feld Anzahl der Einträge einschränken auf ein. Es wird empfohlen, keinen höheren Grenzwert als 10.000 zu konfigurieren. Ein höherer Grenzwert kann sich negativ auf die Leistung auswirken.

[image: image4.png]


Note: 

Wenn die maximale Anzahl von Einträgen erreicht wird, werden die ältesten Einträge überschrieben.

6.
Um den Eintrag in der Ausgabe der Nachverfolgung von Konfigurationsänderungen anzuzeigen, klicken Sie auf Übernehmen. 
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Eingeben einer Änderungsbeschreibung

Wenn die Nachverfolgung von Konfigurationsänderungen aktiviert ist, können Benutzer, die Konfigurationsänderungen in der ISA Server-Verwaltung vornehmen, eine optionale Beschreibung der Änderung eingeben. Diese Beschreibung wird in der Ausgabe der Nachverfolgung von Konfigurationsänderungen angezeigt.
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So exportieren Sie die aktuelle Konfiguration und eine Änderungsbeschreibung

	1.
Nachdem Sie die Konfigurationsänderungen in der ISA Server-Verwaltung vorgenommen und auf Übernehmen geklickt haben, wird die Eingabeaufforderung Beschreibung der Konfigurationsänderung angezeigt. Geben Sie die Beschreibung der Änderung ein.

2.
Bevor Sie die Änderung und die Änderungsbeschreibung übernehmen, können Sie eine Sicherung der vorhandenen Konfiguration erstellen. Um den Export-Assistenten zu öffnen, klicken Sie auf Exportieren. Wenn Sie die Enterprise Edition verwenden, sichert der Exportvorgang das gesamte Unternehmen.

3.
Klicken Sie auf Übernehmen. Wenn Sie auf Übernehmen klicken, wird die erforderliche Konfigurationsänderung gespeichert, und die Beschreibung wird für die Änderung übernommen.

4.
Nachdem das Statusdialogfeld Konfigurationsänderungen werden gespeichert abgeschlossen ist, klicken Sie auf OK. Die Konfigurationsänderungen werden in der Ausgabe der Änderungsnachverfolgung aufgezeichnet.
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Filtern von und Suchen nach Konfigurationsänderungen

Auf die Filteroptionen kann im oberen Teil der Registerkarte Änderungsnachverfolgung zugegriffen werden. Sie können die Einträge nach Benutzername oder nach Inhalt filtern. Sie können auch die Tastenkombination STRG+F verwenden, um nach Einträgen zu suchen.
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So suchen Sie nach einem Eintrag

	1.
Geben Sie im Feld Der Benutzername enthält den Namen des Benutzers ein, der die Konfigurationsänderung vorgenommen hat.

2.
Geben Sie im Feld Der Eintrag enthält ein Schlüsselwort für die Suche ein.
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Note: 

Sie können eine Option oder beide Optionen zum Filtern verwenden.

3.
Klicken Sie auf die Schaltfläche Filter anwenden. Das System führt die Suche aus, dann werden im Knoten Überwachung auf der Registerkarte Änderungsnachverfolgung die Ergebnisse angezeigt.

4.
Jeder Eintrag der Ausgabe kann erweitert werden, um weitere Details anzuzeigen.
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Testregel

Die Funktion zum Testen von Regeln überprüft, ob die Konfigurationseinstellungen der Webveröffentlichungsregel mit den Einstellungen auf dem Webserver übereinstimmen. Außerdem können Sie die Funktion zum Testen von Regeln für die Problembehandlung verwenden, wenn eine Regel nicht wie erwartet arbeitet. Die Beschreibung der Testergebnisse kann Sie dabei unterstützen, ein vom Test erkanntes Problem zu identifizieren und zu beheben. 

Die Testregel kann über die folgenden Assistenten Regeltypen aktiviert werden:


Veröffentlichungs-Assistent für Exchange-Webclientzugriff


Veröffentlichungs-Assistent für SharePoint® Standort


Assistent zum Veröffentlichen von Websites


Eine Regel, die einen einzelnen Webserver, eine Website oder eine Serverfarm über HTTP veröffentlicht.


Eine Regel, die einen einzelnen Webserver, eine Website oder eine Serverfarm über SSL (Secure Sockets Layer) veröffentlicht.
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Note: 

Selbst wenn die veröffentlichte Regel deaktiviert ist, können Sie den Test ausführen.
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Wenn Sie auf die Schaltfläche Regel testen klicken, versucht ISA zuerst, die Namenauflösung durchzuführen. Nachdem ein Name in eine IP-Adresse aufgelöst wurde, versucht ISA Server, eine TCP/IP-Verbindung mit dem veröffentlichten Server herzustellen. Für Veröffentlichungsregeln über SSL (Secure Sockets Layer) versucht die Funktion zum Testen von Regeln ebenfalls, eine SSL-Verbindung mit dem veröffentlichten Server herzustellen, und testet dann die Gültigkeit des Zertifikats. ISA Server sendet ein HTTP GET-Anforderung an den veröffentlichten Server und wartet auf eine Antwort. Nachdem diese empfangen wurde, vergleicht ISA Server ihre Authentifizierungsanforderungen und -methoden mit denen der Konfigurationseinstellungen in der Regel. Beachten Sie Folgendes:


Wenn Sie den Test für eine Veröffentlichungsregel ausführen, die für alle Anforderungen gilt (es ist kein öffentlicher Name angegeben), und Ursprünglichen Hostheader anstelle des aktuellen Headers weiterleiten, der im Feld für den internen Sitenamen angegeben ist ausgewählt ist, verwendet der Test den vollqualifizierten Domänennamen (FQDN) des Servercomputers mit ISA Server als Hostheader. Ggf. tritt ein Fehler des Tests auf, wenn der veröffentlichte Webserver den Hostheader des Servercomputers mit ISA Server zurückweist. Datenverkehr ist jedoch möglicherweise zulässig, wenn die tatsächliche Regel ausgeführt wird, wenn der Hostheader vom veröffentlichten Webserver akzeptiert wird. Die umgekehrte Situation kann ebenfalls eintreten: Der Test wird bestanden, weil der veröffentlichte Webserver den Hostheader des Servercomputers mit ISA Server akzeptiert, während tatsächlicher Clientdatenverkehr abgelehnt wird, wenn der Hostheader vom veröffentlichten Webserver zurückgewiesen wird. 


Der Test überprüft nur dann den Authentifizierungstyp für bestimmte Dateien im Ordner, wenn eine bestimmte Datei von der Regel mithilfe des Pfades veröffentlicht wird.


Wenn keine Authentifizierungsdelegierung für den veröffentlichten Server konfiguriert ist, überprüft der Test, ob der in der Regel angegebene Ordner vorhanden ist.


Wenn Authentifizierungsdelegierung konfiguriert ist, kann der Test nicht überprüfen, ob der Ordner vorhanden ist, weil der Test nicht die erforderlichen Authentifizierungsanmeldeinformationen übergibt. In diesem Fall ist die Testregel erfolgreich, wenn die für die Regel konfigurierte Authentifizierungsmethode mit einer der Authentifizierungsmethoden übereinstimmt, die vom in der Regel angegebenen Ordner verlangt werden. Der Erfolg ist kein Zeichen dafür, dass der Ordner vorhanden ist.

Ausführen des Tests
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So führen Sie den Test aus 

	1.
Klicken Sie im ausgewählten Veröffentlichungs-Assistenten oder auf der Seite Eigenschaften der Regel auf die Schaltfläche Regeltesten. 

2.
Um Statusdetails für jedes Element in der Struktur anzuzeigen, klicken Sie auf das betreffende Element. Die entsprechende Statusbeschreibung kann im Beschreibungsfeld angezeigt werden.

3.
Klicken Sie auf Schließen, um das Dialogfeld mit den Testergebnissen für die Webveröffentlichungsregel zu schließen.
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Note: 

Wenn Sie den Testvorgang zu einem beliebigen Zeitpunkt beenden möchten, klicken Sie auf Beenden. Wenn der Test ausgeführt wird, können Sie das Dialogfeld nicht schließen. Sie können das Dialogfeld erst schließen, nachdem der Testvorgang abgeschlossen ist oder Sie zuerst auf Beenden geklickt haben.
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Testregel-Fehlermeldungen

Jede der Fehlermeldungen, die im Beschreibungsfeld des Dialogfelds mit den Testergebnissen angezeigt wird, lässt sich einem der folgenden vier Fehlertypen zuordnen:


Fehler zu veröffentlichten Serverzertifikaten werden ausgelöst, wenn ein Fehler bei der Überprüfung des veröffentlichten Serverzertifikats auftritt. 


Namenauflösungsfehler werden ausgelöst, wenn der Name des veröffentlichten Servers nicht in seine IP-Adresse aufgelöst werden kann. 


Verbindungsfehler werden ausgelöst, wenn ISA Server keine Sitzung mit dem veröffentlichten Server einrichten kann.


Allgemeine Fehler werden für alle anderen Fehlertypen ausgelöst.

Die folgende Tabelle zeigt eine Liste der häufigsten Fehlercodes, die beim Ausführen der Testregel ggf. angezeigt werden, sowie eine Erläuterung der einzelnen Fehler. 

Fehler zu veröffentlichten Serverzertifikaten:

	Fehlercodes
	Fehlerbeschreibung
	Beschreibung

	0x80090308
	Das für die Funktion bereitgestellte Token ist ungültig.
	Dieser Fall kann eintreten, wenn der veröffentlichte Port nicht für die Überwachung von SSL verwendet wird.

	0x80090322
	Der Zielprinzipalname ist falsch.
	Dieser Fehler tritt normalerweise beim Zugriff auf HTTPS-Websites auf, wenn der Zertifikatname auf dem Server nicht der URL entspricht, mit der der Zugriff erfolgt.

Empfehlung: Überprüfen Sie das Zertifikat der veröffentlichten Website, und aktualisieren Sie dann den Namen der veröffentlichten Website auf der Registerkarte Bis.

	0x80090325
	Die Zertifikatkette wurde von einer Zertifizierungsstelle ausgestellt, die nicht vertrauenswürdig ist.
	ISA Server hat das Stammzertifikat von der Zertifizierungsstelle nicht installiert.

Empfehlung: Importieren Sie das Zertifikat der Zertifizierungsstelle.

	0x80090328
	Das empfangende Zertifikat ist abgelaufen.
	Das Zertifikat auf dem veröffentlichten Server ist abgelaufen. 

Empfehlung: Ersetzen oder erneuern Sie das Zertifikat auf dem veröffentlichten Server.


Namenauflösungsfehler:

	Fehlercodes
	Fehlerbeschreibung
	Beschreibung

	11004
	Der angeforderte Name ist gültig, es wurden jedoch keine Daten des angeforderten Typs gefunden.
	Dieser Fall kann vorliegen, wenn ein Fehler bei der Namenauflösung in den veröffentlichten Server (der durch seinen NetBIOS-Namen veröffentlicht wird) auftritt.

Empfehlung: Überprüfen Sie, ob der Name auf der Registerkarte Bis der veröffentlichten Regel aufgelöst werden kann.

	11001
	Der Host wurde nicht gefunden.
	Dieser Fall kann vorliegen, wenn ein Fehler bei der Namenauflösung in den veröffentlichten Server (der durch seinen FQDN-Namen veröffentlicht wird) auftritt.

Empfehlung: Überprüfen Sie, ob der Name auf der Registerkarte Bis der veröffentlichten Regel aufgelöst werden kann.


Verbindungsfehler:

	Fehlercodes
	Fehlerbeschreibung
	Beschreibung

	10061
	Es konnte keine Verbindung hergestellt werden, weil der Zielcomputer diese aktiv zurückgewiesen hat.
	Der veröffentlichte Server verfügt nicht über einen Webserver, der den veröffentlichten Port überwacht, oder IIS 6.0 (Internet Information Services, Internetinformationsdienste) wurde nicht gestartet und überwacht keine Ports.


Weitere Informationen zu den Fehlercodes finden Sie unter Systemfehlercodes. 

Datenverkehrssimulator

Der Datenverkehrssimulator simuliert Netzwerkdatenverkehr gemäß angegebenen Anforderungsparametern und stellt Informationen zu Firewallrichtlinienregeln zur Verfügung, die für die Anforderung bewertet werden. Diese Funktion kann Sie bei der Behandlung von Kommunikationsproblemen unterstützen, die Benutzer möglicherweise mit dem Zielserver haben. Beispiel: Wenn ein Benutzer aus dem internen Unternehmensnetzwerk versucht, auf einen Internetwebserver zuzugreifen, der Zugriff jedoch verweigert wird. Der Datenverkehrssimulator durchsucht alle veröffentlichten Regeln, die auf dieses Szenario zutreffen. Der Administrator kann anschließend die Ergebnisse überprüfen, um zu ermitteln, wie das Problem behoben werden kann. Dieses Feature kann außerdem die Funktionalität einer neuen Richtlinienregel überprüfen, indem der Datenverkehr getestet wird, der von der neuen Regel verarbeitet wird.

Der Datenverkehrssimulator kann von einem Remoteverwaltungscomputer aus ausgeführt werden. Der Datenverkehrssimulator wird pro Array ausgeführt. Sie wählen den Server innerhalb des Arrays aus, auf dem der Datenverkehrssimulator ausgeführt werden soll.
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Important: 

Der Datenverkehrssimulator überprüft Regeln nur dahingehend, was durch das Firewallmodul zugelassen oder verweigert wird. Ob Datenverkehr basierend auf Anwendungsfiltereinstellungen oder einem HTTP-Filter geblockt oder zugelassen wird, ist dem Datenverkehrssimulator nicht bekannt. Dies bedeutet, dass selbst bei zulässigem simulierten Datenverkehr echter Datenverkehr durch einen Filter geblockt sein kann.

Konfigurieren des Datenverkehrssimulators

Die folgende Liste enthält die verschiedenen Firewallrichtlinien-Szenarios, die simuliert werden können:


Webzugriff – Simuliert durch eine Zugriffsregel verarbeiteten Datenverkehr, indem der Webzugriff für Clients, die Webproxyanforderungen vornehmen, zugelassen oder verweigert wird.


Nicht aus dem Web erfolgender Zugriff – Simuliert durch Zugriffsregeln verarbeiteten Datenverkehr, indem interne Clientanforderungen für Nicht-Webressourcen in anderen Netzwerken zugelassen oder verweigert werden. 


Webveröffentlichung – Simuliert Datenverkehr von Clients, die Anforderungen an veröffentlichte Webserver in Unternehmensnetzwerken senden (Anforderungen, die von Webveröffentlichungsregeln in ISA Server verarbeitet werden). 


Serververöffentlichung – Simuliert Datenverkehr zwischen Clients und nicht über HTTP veröffentlichten Servern in Unternehmensnetzwerken (Anforderungen, die von Serververöffentlichungsregeln in ISA Server verarbeitet werden). 

Die Ergebnisse der Simulation für die Konfigurationseigenschaften der Richtlinienregeln werden unten auf dem Bildschirm angezeigt. Sie können alle Einstellungsdetails in der folgenden Liste überprüfen, um die Ursache etwaiger Netzwerkprobleme zu ermitteln.

	Einstellung 
	Beschreibung

	Regelname
	Zeigt den Namen der Richtlinienregel an, die von der Anforderung verwendet wird.

	Regelfolge
	Zeigt die Reihenfolgenummer der Regel an. Regelfolgenummern werden im Detailbereich des Knotens Firewallrichtlinie in der ISA Server-Verwaltung angezeigt. 

	Von
	Zeigt das Quellnetzwerk an, aus dem der Datenverkehr stammt.

	Bis
	Zeigt das Zielnetzwerk an, an das der Datenverkehr gesendet wird.

	Netzwerkregelname
	Gibt den Namen der verwendeten Netzwerkregel an.

	Netzwerkverhältnis
	Gibt das Netzwerkverhältnis der Richtlinienregel als NAT-Angabe (Network Address Translation) oder als Route an.

	Protokoll
	Gibt das Protokoll an, das zum Herstellen der Verbindung verwendet wird (Beispiel: HTTP).

	Regelanwendungsfilter
	Wird von den Anwendungsfiltertypen verwendet, die in der veröffentlichten Regel definiert sind.


Simulieren von Datenverkehrszenarien

Um die Datenverkehrssimulation auszuführen, konfigurieren Sie zuerst die Einstellungen des Datenverkehrszenarios wie folgt.
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So simulieren Sie Datenverkehr für den Webproxyzugriff auf das Internet 

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Datenverkehrssimulator.

2.
Klicken Sie in Simulationsszenarien auf Webzugriff.

3.
Konfigurieren Sie in Quellparameter die Quellanforderungseinstellungen.

4.
Wählen Sie aus, ob der Datenverkehr von einem anonymen oder einem authentifizierten Benutzer gesendet werden soll. Wählen Sie für authentifizierte Benutzer in Namespace die Option Windows oder RADIUS aus.

5.
Geben Sie in Zielparameter im Feld URL  die URL-Adresse der Zielwebsite ein. Wenn die Regel so konfiguriert ist, dass sie für beliebige Domänen gilt, können Sie eine IP-Adresse oder eine URL angeben. 

6.
Wählen Sie in Server den Server aus, von dem aus Sie den Datenverkehrssimulator ausführen.

7.
Klicken Sie auf Diagnoseprotokollierung auf simulierten Datenverkehr anwenden, um Diagnoseprotokollinformationen für die Simulation zu ermitteln. 

8.
Klicken Sie auf Start.

9.
Wenn Sie Diagnoseprotokollierung auf simulierten Datenverkehr anwenden ausgewählt haben, klicken Sie auf Protokoll anzeigen, um Ereignisse anzuzeigen, die mit dem simulierten Szenario auf der Registerkarte Diagnoseprotokollierung in Beziehung stehen.
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So simulieren Sie Datenverkehr für eine nicht über HTTP erfolgende Zugriffsverbindung

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Datenverkehrssimulator.

2.
Klicken Sie in Simulationsszenarien auf Nicht aus dem Web erfolgender Zugriff.

3.
Geben Sie im Feld IP-Adresse die IP-Netzwerkadresse des Quellservers ein.

4.
Konfigurieren Sie in Ziel-/Quellparameter die Anforderungseinstellungen.

5.
Wählen Sie in Server den Server aus, von dem aus Sie den Datenverkehrssimulator ausführen.

6.
Klicken Sie auf Diagnoseprotokollierung auf simulierten Datenverkehr anwenden, um Diagnoseprotokollinformationen für die Simulation zu ermitteln. 

7.
Klicken Sie auf Start.

8.
Wenn Sie Diagnoseprotokollierung auf simulierten Datenverkehr anwenden ausgewählt haben, klicken Sie auf Protokoll anzeigen, um Ereignisse anzuzeigen, die mit dem simulierten Szenario auf der Registerkarte Diagnoseprotokollierung in Beziehung stehen.
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So simulieren Sie Datenverkehr auf einen veröffentlichten Webserver

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Datenverkehrssimulator.

2.
Klicken Sie in Simulationsszenarien auf Webveröffentlichung.

3.
Konfigurieren Sie in Quellparameter die Quellanforderungseinstellungen.

4.
Geben Sie in Zielparameter im Feld URL  die URL-Adresse der Zielwebsite ein. Wenn die Regel so konfiguriert ist, dass sie für beliebige Domänen gilt, können Sie eine IP-Adresse oder eine URL angeben.
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Note: 

Die URL ist die von ISA Server veröffentlichte URL. Die URL wird auf der Registerkarte Öffentlicher Name angegeben. ISA Server muss in der Lage sein, diese URL in ihre externe IP-Adresse aufzulösen. Andernfalls tritt ein Simulationsfehler auf.

5.
Wählen Sie in Server den Server aus, von dem aus Sie den Datenverkehrssimulator ausführen.

6.
Klicken Sie auf Diagnoseprotokollierung auf simulierten Datenverkehr anwenden, um Diagnoseprotokollinformationen für die Simulation zu ermitteln. 

7.
Klicken Sie auf Start.

8.
Wenn Sie Diagnoseprotokollierung auf simulierten Datenverkehr anwenden ausgewählt haben, klicken Sie auf Protokoll anzeigen, um Ereignisse anzuzeigen, die mit dem simulierten Szenario auf der Registerkarte Diagnoseprotokollierung in Beziehung stehen.
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So simulieren Sie Datenverkehr auf einen nicht über HTTP veröffentlichten Server

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Datenverkehrssimulator.

2.
Klicken Sie in Simulationsszenarien auf Serververöffentlichung.

3.
Konfigurieren Sie in Ziel-/Quellparameter die Anforderungseinstellungen.

4.
Wählen Sie in Server den Server aus, von dem aus Sie den Datenverkehrssimulator ausführen.

5.
Klicken Sie auf Diagnoseprotokollierung auf simulierten Datenverkehr anwenden, um Diagnoseprotokollinformationen für die Simulation zu ermitteln. 

6.
Klicken Sie auf Start.

7.
Wenn Sie Diagnoseprotokollierung auf simulierten Datenverkehr anwenden ausgewählt haben, klicken Sie auf Protokoll anzeigen, um Ereignisse anzuzeigen, die mit dem simulierten Szenario auf der Registerkarte Diagnoseprotokollierung in Beziehung stehen.
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Diagnoseprotokollierung

Die Diagnoseprotokollierung protokolliert das Verhalten der Richtlinienkomponenten in ISA Server. Sie optimiert traditionelle Protokollinformationen, indem der Fluss eines bestimmten Pakets verfolgt wird. Sie meldet den Paketstatus und stellt Informationen zur Datenverkehrverarbeitung und zur Regelzuordnung zur Verfügung. Die Diagnoseprotokollierung kann über die Registerkarte Diagnoseprotokollierung des Knotens Problembehandlung in der ISA Server-Verwaltung konfiguriert und angezeigt werden. Wenn die Diagnoseprotokollierung aktiviert ist, werden Ereignisse für den Firewallrichtlinien-Zugriff und für Authentifizierungsprobleme automatisch protokolliert. 

Weitere Informationen zur Diagnoseprotokollierung finden Sie unter Verwenden der Diagnoseprotokollierung. 

Konfigurieren der Diagnoseprotokollierung

Sie können die Diagnoseprotokollierung folgendermaßen verwenden:


Aktivieren Sie die Diagnoseprotokollierung, um Informationen zu allen verarbeiteten Datenverkehrpaketen aufzuzeichnen. Es werden Informationen aufgezeichnet, bis die Diagnoseprotokollierung deaktiviert wird oder Größenbeschränkungen erreicht werden. Sie können Werte für den Protokollgrenzwert und den Timeout konfigurieren, und Sie können Ereignisse im Protokoll löschen.


Um die Diagnoseprotokollierung remote auszuführen, müssen Sie den Remotecomputer der Systemrichtlinienregel "Remoteverwaltung mit MMC von ausgewählten Computern zulassen" auf Arrayebene hinzufügen.  Geschieht dies nicht, können Fehler auftreten.
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So aktivieren und deaktivieren Sie die Diagnoseprotokollierung 

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Diagnoseprotokollierung. 

2.
Klicken Sie auf der Registerkarte Aufgaben auf Diagnoseprotokollierung aktivieren, um die Protokollierung zu aktivieren.

3.
Nachdem Sie auf Diagnoseprotokollierung aktivieren geklickt haben, klicken Sie auf Diagnoseprotokollierung deaktivieren, um die Protokollierung zu deaktivieren.

[image: image29.png]


Note: 

Deaktivieren Sie die Diagnoseprotokollierung, wenn sie nicht erforderlich ist. Wenn die Diagnoseprotokollierung für einen längeren Zeitraum aktiviert ist, kann dies negative Auswirkungen auf die Leistung von ISA Server haben.


Die folgenden Grenzwerte gelten bei der Diagnoseprotokollierung:


Die maximale Standardanzahl von Einträgen für eine Abfrage ist 10.000. 


Der maximale Timeout für die Abfrageausführung beträgt 30 Sekunden. Wenn die Abfrage vor dem Timeout nicht abgeschlossen wurde, wirf ein Fehler angezeigt. Bevor Sie die Abfrage erneut ausführen, ändern Sie den Filter.

Grenzwerte können wie folgt mithilfe der Registrierung geändert werden.
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So konfigurieren Sie Grenzwerte für die Diagnoseprotokollierung

	1.
Klicken Sie auf Start und dann auf Ausführen. Geben Sie regedit in das Dialogfeld Ausführen ein.

2.
Navigieren Sie zum folgenden Pfad: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
Klicken Sie mit der rechten Maustaste auf Microsoft, und erstellen Sie den folgenden Schlüssel, falls dieser noch nicht vorhanden ist: RAT\Stingray\Debug\UI

4.
Gehen Sie folgendermaßen vor, um die maximale Anzahl von Einträgen anzugeben, die die Abfrage verarbeiten soll, sowie den Timeoutwert:

a.
Klicken Sie mit der rechten Maustaste auf UI, klicken Sie auf Neu, und klicken Sie dann auf DWORD(32-Bit). 

b.
Erstellen Sie den folgenden Wert: DIALOG_QUERY_MAX_RECORDS

c.
Geben Sie in DIALOG_QUERY_MAX_RECORDS einen maximalen Wert für die Anzahl der Einträge an, die von der Abfrage verarbeitet werden können.

d.
Erstellen Sie den folgenden Wert: DIAGLOG_DLVIEWER_TIMEOUT

e.
Geben Sie in DIAGLOG_DLVIEWER_TIMEOUT den Timeoutwert für die Abfrage an.

[image: image31.png]


Important: 

Dieser Artikel enthält Informationen zum Bearbeiten der Registrierung. Erstellen Sie unbedingt eine Sicherung der Registrierung, bevor Sie Änderungen vornehmen. Stellen Si sicher, dass Ihnen bekannt ist, wie die Registrierung wiederhergestellt wird, wenn ein Problem Auftritt. Weitere Informationen zum Sichern, Wiederherstellen und Ändern der Registrierung finden Sie in Knowledge Base-Artikel 256986 (http://support.microsoft.com/kb/256986/) "Beschreibung der Microsoft Windows-Registrierung".


Löschen Sie wie folgt Ereignisse aus dem Diagnoseprotokoll.
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So löschen Sie Diagnoseprotokollereignisse

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Diagnoseprotokollierung. 

2.
Klicken Sie auf der Registerkarte Aufgaben auf Diagnoseprotokoll löschen. Ereignisse werden aus dem Diagnoseprotokoll gelöscht und nicht mehr in der Ereignisanzeige oder dem Ausgabebereich angezeigt.


Um die Diagnoseprotokollierung remote auszuführen, fügen Sie den Remoteverwaltungscomputer der erforderlichen Systemrichtlinienregel in ISA Server wie folgt hinzu.
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So fügen Sie einen Remoteverwaltungscomputer der Remoteverwaltungssystem-Richtlinienregel hinzu 

	1.
Doppelklicken Sie in der ISA Server-Verwaltungskonsole im Knoten Firewallrichtlinie auf die Systemrichtlinienregel "Remoteverwaltung mit MMC von ausgewählten Computern zulassen".

2.
Wählen Sie auf der Registerkarte Von die Option Remoteverwaltungscomputer aus, und klicken Sie dann auf Bearbeiten.

3.
Vergewissern Sie sich, dass der Name des Remoteverwaltungscomputers in der Computergruppe enthalten ist. Wenn er nicht enthalten ist, fügen Sie den Remoteverwaltungscomputer hinzu.

4.
Klicken Sie auf OK.


Filtern des Diagnoseprotokolls

Ereignisse der Diagnoseprotokollierung können gefiltert und nach bestimmten Informationen durchsucht werden. Sie können auf eine bestimmte Anforderung filtern und die Ergebnisse des Datenverkehrssimulators abfragen.
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Important: 


Um die aktuelle Ansicht der Diagnoseprotokollierungsereignisse hervorzuheben, zeigt der obere Abschnitt des Bereichs mit den Protokollierungsergebnissen eine Statuszeile mit den folgenden Details an:


Server


Kontext-ID


Die Nachricht enthält

Eine Kontext-ID ist eine zufällig ausgewählte achtstellige Hexadezimalzahl, die einen ISA Server-Vorgang darstellt. Beispiele: eine TCP- oder UDP-Verbindung, eine HTTP-Sitzung oder -Anforderung oder eine VPN-Clientverbindung (Virtual Private Network). Wenn Sie den Datenverkehrssimulator ausführen und die Diagnoseprotokollierung anzeigen, wird die Kontext-ID automatisch im Ergebnisbereich der Diagnoseprotokollierung abgezeigt. Wenn Sie eine Kontext-ID manuell identifizieren müssen, gehen Sie folgendermaßen vor:
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So identifizieren Sie eine Kontext-ID

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole auf den Knoten Überwachung.

2.
Klicken Sie auf Abfrage starten, um die Protokollierung zu starten, ohne auf bestimmte Kriterien zu filtern.

3.
Um auf bestimmte Kriterien zu filtern, klicken Sie auf Filter bearbeiten, um anzugeben, dass die Abfrage mit bestimmten Parametern wie etwa "Regel" oder "Ziel-IP" ausgeführt werden soll. Klicken Sie dann auf Abfrage starten, um die Protokollierung basierend auf Filterkriterien zu starten.

4.
Standardmäßig wird die eindeutige ID einer Anforderung nicht in der ISA Server-Verwaltung angezeigt. Um diese ID anzuzeigen, klicken Sie mit der rechten Maustaste auf eine der Spaltenüberschriften für die Protokolleinträge, und klicken Sie dann auf Spalten hinzufügen/entfernen. 

5.
Wählen Sie in der Liste Verfügbare Spalten die Option Filterinformationen aus, und klicken Sie dann auf Hinzufügen. 

6.
Wenn Filterinformationen in der Liste Angezeigte Spalten angezeigt wird, klicken Sie auf OK, um das Dialogfeld Spalten hinzufügen/entfernen zu schließen. 

7.
In den Eigenschaften Filterinformationen, die für die Regel angezeigt werden, erstellen Sie eine Notiz zu der Eigenschaft Req-ID für die erforderliche Regel. Dies ist die Kontext-ID. 
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So filtern Sie auf Diagnoseprotokollierungsereignisse

	1.
Klicken Sie in der ISA Server-Verwaltungskonsole im Knoten Problembehandlung auf die Registerkarte Diagnoseprotokollierung. 

2.
Um nach der Nachrichtenzeichenfolge zu filtern, geben Sie in das Feld Die Nachricht enthält die Nachrichtenzeichenfolge ein, die in der Nachricht des Ereignisprotokolls enthalten ist. 
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Note: 

Die Abfrage, die für die Nachrichtenzeichenfolge ausgeführt wird, bezieht sich selbst dann auf den gesamten Ausdruck, wenn Leerzeichen zwischen den einzelnen Wörtern vorhanden sind. Wenn die Nachrichtenzeichenfolge in Die Nachricht enthält z. B. "Hello World" lautet, sucht die Abfrage nach der gesamten Zeichenfolge "Hello World" und nicht nach "Hello" und "World".  

3.
Um nach Kontext zu filtern, geben Sie im Feld De Kontext enthält die Kontext-ID des Ereignisprotokolls ein, nach dem Sie suchen. Die Kontext-IDs, die vom Datenverkehrssimulator generiert werden, besitzen das Präfix FFF.
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Note: 

Sie können eine Option oder beide Optionen zum Filtern verwenden.

4.
Wählen Sie den Server aus, für den Sie die Ereignisse anzeigen möchten, aus denen sie stammen.
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Verbesserungen vorhandener Funktionen

Mehrere Funktionen von ISA Server 2006 wurden in ISA Server 2006 SP1 geändert. Die Änderungen dieser Funktionen werden im folgenden Abschnitt beschrieben.

Multicastunterstützung für integrierten NLB-Modus

Frühere Versionen von ISA Server unterstützten den integrierten NLB-Modus nur im Unicastmodus. Multicast war nur ohne integrierten NLB-Modus verfügbar. Im nicht integrierten Modus war jedoch bidirektionale Affinität (Bi-Directional Affinity, BDA) nicht verfügbar.

Im Unicastmodus reserviert ISA Server eine einzelne virtuelle IP-Adresse für Computer in einem NLB-Cluster. Der NLB-Treiber weist allen Computern eine neue Unicast-MAC-Adresse zu, die mit der virtuellen IP-Adresse verwendet wird. Wenn Datenverkehr eingeht, kann der Switch, der steuert, an welchen Computer Pakete gesendet werden, nicht zwischen Ports unterscheiden. Da alle Computer im Cluster die gleiche virtuelle Adresse gemeinsam verwenden, wird Datenverkehr daher an alle Ports im Switch gesendet. Dies führt zu einer Switchüberflutung. Im Multicastmodus reserviert NLB eine Multicast-MAC-Adresse für alle Computer im Cluster. Multicast in Kombination mit IGMP (Internet Group Management Protocol) verhindert, dass alle Ports überflutet werden.

ISA Server 2006 SP1 fügt Unterstützung für die Modi Unicast, Multicast und Multicast mit IGMP hinzu.

Eine Beschreibung der Konfigurationsschritte und weitere Informationen finden Sie unter Ein Update ermöglicht Multicastvorgänge für den integrierten NLB-Modus von ISA Server (http://support.microsoft.com/kb/938550/en-us).

Domänenübergreifende KCD-Authentifizierung (Kerberos Constrained Delegation)

Anmeldeinformationen von Benutzern in einer anderen Domäne als dem Servercomputer mit ISA Server, die sich jedoch in der gleichen Gesamtstruktur befinden, können nun an eine intern veröffentlichte Website delegiert werden, wenn KCD verwendet wird.

Weitere Informationen finden Sie in Ein Benutzer kann nicht mithilfe der eingeschränkten Kerberos-Delegierung auf eine in ISA Server 2006 veröffentlichte Website zugreifen, wenn sich der Benutzer nicht in der gleichen Domäne wie der ISA Server-Computer befindet (http://support.microsoft.com/kb/942637/en-us) (englischsprachig).

Sekundäre Clientzertifikatüberprüfung ohne Zuordnung zu Active Directory

Clientzertifikate, die als sekundäres Authentifizierungsverfahren für die formularbasierte Authentifizierung (Forms-based Authentication, FBA) in ISA Server verwendet werden, müssen nicht anhand von Active Directory®-Benutzerkonten überprüft werden. Bisher war in diesem Szenario die Domänenmitgliedschaft für ISA Server obligatorisch. Der Administrator musste in diesem Fall sicherstellen, dass jedes Clientzertifikat einem Benutzerkonto in Active Directory zugeordnet ist. Wenn FBA mit Active Directory als primäre Authentifizierungsmethode konfiguriert war, war diese Authentifizierung für ISA Server nur in der Domäne verfügbar. Mit der neuen Option kann ISA Server in der Arbeitsgruppe Clientzertifikate akzeptieren, die von einer beliebigen Zertifizierungsstelle ausgestellt wurden, für die ein Zertifikat im vertrauenswürdigen Stammspeicher vorhanden ist. Wenn Sie die vertrauenswürdigen Stämme ausschließlich auf die Zertifizierungsstelle Ihres Unternehmens einschränken, akzeptiert ISA Server nur Benutzer, denen eine Clientzertifizierung von Ihrer Organisation erteilt wurde.
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Hinweise: 


Die Zuordnung von Clientzertifikaten zu Active Directory-Benutzerkonten ist nach wie vor möglich und funktioniert genau so wie vor SP1. Mit SP1 besteht jedoch außerdem die Möglichkeit, Clientzertifikate ohne Zuordnung zu authentifizieren.
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Note: 

 Dieses neue Feature ist auf Szenarien beschränkt, in denen die Clientzertifikatauthentifizierung als sekundäre Authentifizierungsmethode mit der formularbasierten Authentifizierung (FBA) verwendet wird.  Wenn Clientzertifikate als primäre Authentifizierungsmethode verwendet werden, muss ISA Server nach wie vor ein Domänenmitglied sein, um die Anforderungen dieser Authentifizierungsmethode zu erfüllen.

Unterstützung für die Verwendung von Serverzertifikaten mit mehreren SAN-Einträgen (Subject Alternative Name, alternativer Antragstellername)

Zertifikate mit mehreren SAN-Einträgen werden nun unterstützt. 

In früheren Versionen konnte ISA Server nur den Antragstellernamen (allgemeiner Name) eines Serverzertifikats oder den ersten Eintrag in der SAN-Liste verwenden. Weitere Informationen zu dieser Einschränkung finden Sie im Blog zum Thema Certificates with Multiple SAN Entries May Break ISA Server Web Publishing
RSA SecurID unterstützt öffentlichen Timeout

Für RSA SecurID-Authentifizierung wurde eine neue Form eingeführt, die dem Benutzer die Option zur Verfügung stellt, einen öffentlichen oder privaten Sitzungstimeout auszuwählen. In früheren Versionen bestand für die SecurID-Authentifizierung nur die Option eines öffentlichen Sitzungstimeouts.

Verbesserte Cookieverarbeitung beim Lastenausgleich von Webveröffentlichungen

ISA Server speichert im Cookie nun die Domäne des Servers, mit dem der Benutzer verbunden ist. Selbst wenn zwei separate Regeln für die gleiche Serverfarm vorhanden sind, wird der Benutzer nicht an einen anderen Server innerhalb der Farm umgeleitet. Eine Behebung dieses Problems war zuvor in einem privaten Hotfix enthalten. . Weitere Informationen finden Sie im Dokument Beim Zugriff von Clientcomputern auf Websites, die innerhalb der gleichen Sitzung voneinander abweichende öffentliche Namen aufweisen, leitet ISA Server 2006 Anfragen möglicherweise an einen falschen Webserver weiter  (945224).

Filtern von RPC-Datenverkehr nach UUID

Sie können nun RPC-Datenverkehr (Remote Procedure Call, Remoteprozeduraufruf) basierend auf der UUID (Universally Unique Identifier) für eine Zugriffsregel filtern. In früheren Versionen war eine Zugriffsregel auf RPC-Datenverkehr nicht durch eine UUID eingeschränkt.

Das RPC-gefilterte Protokoll kann der Protokollliste hinzugefügt werden, indem Sie NeuesRPC-Protokoll in der Option Protokolle in der Toolbox auswählen. Nun können Sie die UUIDs für die Einschränkung von Clients hinzufügen. 

Eine Behebung dieses Problems war zuvor in einem privaten Hotfix enthalten. Weitere Informationen finden Sie im Knowledge Base-Artikel Sie können den RPC-Datenverkehr nicht basierend auf UUIDs (Universally Unique Identifiers) filtern, indem Sie eine Zugriffsregel in ISA Server 2006 verwenden (943212).

Verbesserungen der Alarmfunktion

Die Verbesserungen der Alarmfunktion umfassen Folgendes.

Neuer Alarm für Protokollierungsfehler

Eine neuer Alarm zur Zeitüberschreitung des Schreibvorgangs (Long Write Time Excessive) zeigt an einen Fehler der ISA Server-Protokollierung an. Wenn der Protokollierungsvorgang länger als 15 Sekunden dauert, wird dieser Alarm standardmäßig generiert. 

Neuer Alarm für die Überschreitung des Schwellenwerts des virtuellen Speichers des Microsoft-Firewalldiensts

Es wurde ein neuer Alarm erstellt, der die Menge des virtuellen Speichers überwacht, der vom WSPSRV-Prozess (dem Microsoft-Firewalldienst) belegt wird. Standardmäßig ist die Überwachung deaktiviert. Um sie zu aktivieren, konfigurieren Sie den Schwellenwert des virtuellen Speichers über die Registrierung. Wenn der vom WSPSRV-Prozess belegte virtuelle Speicher den angegebenen Schwellenwert überschreitet, wird ein Alarm aktiviert. Auf der Registerkarte Aktionen des Dialogfelds Alarmaktionen können Sie den Alarm so konfigurieren, dass der Dienst beendet und dann neu gestartet wird.

Weitere Informationen finden Sie im Artikel Ein Computer mit ISA Server 2006 reagiert bei starker Auslastung möglicherweise nicht mehr (941296, maschinelle Übersetzung).

Neuer Leistungsindikator

Es wurde ein neuer Leistungsindikator hinzugefügt, um die Kilobytes pro Sekunde für HTTP/HTTPS-Anforderungen und -Antworten zu messen. Dieses Feature dient als Indikator, mit dem Administratoren ermitteln können, wie die Leistung für einen Prozess für HTTP- und HTTPS-Anforderungen und -Antworten verbessert werden kann. Der Leistungsindikator filtert Rauschen aus, beispielsweise einen Remote- oder schwachen Webserver, der zu langsam reagiert, und außerordentlich große Antworten wie etwas große Dateien oder RPC-über-HTTP. 

Das folgende Skript zeigt, wie der Leistungsindikator konfiguriert wird.  

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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