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ISA Server 2006 Service Pack 1 功能

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack (SP)  1 為 ISA Server 2006 Enterprise 與 Standard Edition 介紹新的特色及功能。新功能著重於變更管理與增強的疑難排解，其設計目的是協助您在「ISA Server 管理」中識別和解決 ISA Server 設定問題。 

本文件說明 ISA Server  2006 SP1 的功能和增進功能。

本文件包括下列主題：


Service Pack 1 的新功能和增進功能

設定變更追蹤

檢視設定變更追蹤輸出

設定變更追蹤功能

輸入變更說明

篩選和搜尋設定變更

測試規則

執行測試

流量模擬器

設定流量模擬器

模擬流量案例

診斷記錄

設定診斷記錄

篩選診斷記錄

現有功能的增進

整合式 NLB 的多點傳送支援

交叉網域環境中允許的 Kerberos 限制委派 (KCD) 驗證

次要用戶端憑證驗證不需對應到 Active Directory

支援使用含有多重主體別名 (SAN) 項目的伺服器憑證

RSA SecurID 支援公用逾時

改善網頁發佈負載平衡 cookie 處理

依照 UUID 篩選 RPC 流量

增強警示

新的效能計數器
Service Pack 1 的新功能和增進功能

ISA Server  2006 SP1 包括下列新功能：


設定變更追蹤 — 登錄那些已套用到 ISA Server 設定的所有變更，協助您評估可能因為這些變更而發生的問題。 


測試規則 — 確認網路發行規則的設定與網路伺服器上的設定相對應。 


流量模擬器 — 依照指定的要求參數來模擬網路流量，並提供針對要求而評估的防火牆原則規則的相關資訊。 


診斷記錄 — 這個功能以標籤方式整合到 ISA Server 管理主控台內，可顯示有關如何評估規則的詳細事件。

ISA Server  2006 SP1 也包括下列增進功能：


支援網路負載平衡 (NLB) 多點傳送作業


支援利用多重主體別名 (SAN) 項目進行憑證


交叉網域環境中允許的 Kerberos 限制委派 (KCD) 驗證

如需其他增進功能，請參閱本文件稍後的「增進現有功能」。

本文件下列各小節將說明新的 ISA Server 2006 SP1 功能。 

設定變更追蹤

啟用此項目時，設定變更追蹤就會登錄在「ISA Server 管理」所進行的設定變更，或使用指令碼以程式設計方式所進行的所有設定變更。您可以使用設定變更追蹤做為支援工具，來判斷因設定變更而導致的問題原因。變更追蹤預設為停用。

您可以在 ISA Server 管理主控台的 [監視] 節點的 [變更追蹤] 標籤中，檢視設定變更追蹤的輸出。在 ISA Server 2006 Enterprise Edition 中，您可以在企業層級設定設定變更追蹤。在企業層級啟用設定變更追蹤，就會追蹤企業中的所有陣列。企業設定會覆寫陣列層級的設定。

如果同時在陣列層級與企業層級套用變更，輸出中就會有兩個項目：一個項目顯示企業層級的設定變更，另一個項目則顯示陣列層級的變更。

檢視設定變更追蹤輸出

每個設定變更追蹤輸出項目都代表單一設定變更。項目是依照日期和時間來排序，最新的在最前面。

[變更追蹤] 標籤的結果窗格會提供下列詳細資料：


時間 — 顯示設定變更的日期和時間。


使用者 — 顯示進行設定變更之人員的使用者名稱。 


變更摘要 — 顯示系統針對 ISA Server 的設定變更所產生的說明。


說明 — 顯示使用者針對設定變更所輸入的變更說明。


陣列 — 顯示進行設定變更的陣列名稱；如果變更是在企業層級進行，則顯示企業名稱 (僅限 Enterprise Edition)。

每個項目都可以展開，以顯示更多詳細資料。輸出範例如下所示。
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設定變更追蹤功能

您可以針對變更追蹤功能設定下列各項：


啟用變更追蹤


指定變更追蹤記錄中的項目最大數量


要求那些在「ISA Server 管理」中進行設定變更的使用者，指定設定變更追蹤輸出中顯示的說明

[image: image2.png]


啟用和設定變更追蹤

	1.
在 ISA Server 管理主控台中，按一下 [監視] 節點，然後按一下 [變更追蹤] 標籤。 

2.
在 [作業] 標籤上，按一下 [設定變更追蹤]。 

3.
若要開啟變更追蹤，請選取 [啟用變更追蹤]。

[image: image3.png]


Note: 

若要在企業層級設定變更追蹤，請在企業節點上按一下滑鼠右鍵，按一下 [內容]，再按一下 [企業內容] 對話方塊中的 [變更追蹤] 標籤。

4.
預設為選取的 [在套用設定變更時提示變更說明] 可讓使用者在「ISA Server 管理」中進行設定變更時，選擇新增變更說明。清除這個核取方塊即可停用變更說明提示。

5.
若要指定變更追蹤記錄中的項目最大數量，請在 [限制項目數量為] 方塊中輸入數字。建議您不要設定超過 10,000 的限制數量。限制數量過大可能會影響效能。
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Note: 

達到項目最大數量時，就會覆寫最舊的項目。

6.
若要在設定變更追蹤輸出中檢視項目，請按一下 [套用]。 
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輸入變更說明

如果啟用設定變更追蹤，在「ISA Server 管理」中進行設定變更的使用者就可以選擇為該項變更輸入說明。此說明會出現在設定變更追蹤輸出中。
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匯出目前的設定和變更說明

	1.
在「ISA Server 管理」中進行設定變更之後，按一下 [套用] 就會出現 [設定變更說明] 提示。輸入變更的說明。

2.
套用變更與變更說明之前，您可以為現有的設定建立備份。若要開啟 [匯出精靈]，請按一下 [匯出]。若為 Enterprise Edition，匯出就會備份整個企業。

3.
按一下 [套用]。當您按一下套用，就會儲存必要的設定變更，並將說明套用到變更。

4.
當 [儲存設定變更] 狀態對話方塊完成時，按一下 [確定]。設定變更會記錄到變更追蹤輸出中。
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篩選和搜尋設定變更

您可在 [變更追蹤] 標籤頂端使用篩選選項。您可以依照使用者名稱和內容來篩選項目。您也可以使用快速鍵 CTRL+F 來搜尋項目。
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搜尋項目

	1.
在 [使用者名稱包含] 方塊中，輸入執行設定變更的使用者名稱。

2.
在 [項目包含] 方塊中，輸入搜尋的關鍵字。
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Note: 

您可以依照任一個選項來篩選。

3.
按一下 [套用篩選] 按鈕。系統會執行搜尋，而結果會顯示在 [變更追蹤] 標籤上的 [監視] 節點中。

4.
輸出中的每個項目都可以展開，來顯示更多詳細資料。
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測試規則

測試規則功能會確認網路發行規則的設定與網路伺服器上的設定相對應。此外，您也可以使用測試規則功能，在規則運作不如預期時進行疑難排解。測試結果說明可協助您識別和解決由測試所偵測到的問題。 

測試規則可由下列精靈與規則類型啟動：


Exchange Web 用戶端存取發行精靈


SharePoint® 網站發行規則精靈


網站發行精靈


可透過 HTTP 發行單一網頁伺服器、網站或伺服器陣列的規則。


可透過安全通訊端層 (SSL) 發行單一網頁伺服器、網站或伺服器陣列的規則。
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Note: 

即使發行的規則已停用，您還是能夠執行測試。

[image: image13.png]EAEERHTRHE R AIEE

Mictosoft
Intemet Security &
Acceleration Server 2006

EIBRERRS EER AR B EER
LISt

1

il

ERBHEEEE * % G -

= in




[image: image14.png]AREm | wE | @mE | wms | sE |

z | me=x | EmeasE |
|im'¢ l# 13 | &z | s

| e bl

oy .

1

T

0 EERAA

SFEIE 10 RASEE | BAA

A w5l

¥ ERE

BIEAR i ESil0)




按一下 [測試規則] 按鈕，ISA Server 就會先嘗試執行名稱解析。當 ISA Server 將名稱解析成 IP 位址之後，就會嘗試與發行的伺服器建立 TCP/IP 連線。如果是透過安全通訊端層 (SSL) 進行的發行規則，則測試規則也會嘗試與發行的伺服器建立 SSL 連線，並測試憑證的有效性。ISA Server 會將 HTTP GET 要求傳送到發行的伺服器並等待回應。ISA Server 收到回應之後，會將它的驗證需求及方法與規則中的設定進行比對。請注意下列各項：


在適用於所有要求的發行規則上執行測試 (未指定公用名稱) 時，如果選取 [轉寄原始主機標頭，而非內部網站名稱欄位所指定的實際標頭]，測試就會使用 ISA Server 電腦的完整網域名稱 (FQDN) 做為主機標頭。如果發行的網頁伺服器拒絕 ISA Server 電腦的主機標頭，測試就可能失敗。不過，如果發行的網頁伺服器接受主機標頭，則當實際規則執行時，就會允許流量。反之亦然：測試通過是因為發行的網頁伺服器接受了 ISA Server 電腦的主機標頭，而如果發行的網頁伺服器拒絕了主機標頭，就會拒絕實際用戶端流量。 


除非某個特定檔案是由規則使用路徑來發行，否則測試不會檢查資料夾內特定檔案的驗證類型。


如果發行的伺服器上沒有設定驗證委派，測試就會檢查發行規則所指定的資料夾是否存在。


如果設定了驗證委派，測試就不會檢查資料夾是否存在，原因是測試無法通過必要的驗證認證。在此狀況下，如果為規則設定的驗證方法符合規則所指定的資料夾所需的驗證方法之一，測試規則就會成功。成功並不表示資料夾存在。

執行測試

[image: image15.png]


執行測試 

	1.
在選取的發行精靈中，或是在規則的 [內容] 頁面上，按一下 [測試規則] 按鈕。 

2.
若要檢視樹狀結構中每個項目的狀態詳細資訊，請按一下項目。這樣就可以在說明框架中檢視相對應的狀態說明。

3.
按一下 [關閉] 以關閉網路發行規則的測試結果對話方塊。
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Note: 

只要按一下 [停止]，就可以停止測試程序。如果測試仍在進行中，就無法關閉對話方塊。除非測試程序已經完成，或是您先按一下 [停止]，才可關閉對話方塊。
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測試規則錯誤訊息

每一個出現在測試結果對話方塊之描述框架內的錯誤訊息，都被歸類為以下四個錯誤類型的其中之一：


「發行的伺服器憑證 - 錯誤」是在發行的伺服器憑證驗證失敗時而觸發的。 


「名稱解析 - 錯誤」是由於發行的伺服器至 IP 位址的名稱解析無法解析而觸發。 


「連線 - 錯誤」是在 ISA Server 無法與發行的伺服器建立工作階段時所觸發的。


「一般 - 錯誤」是由所有其他類型的問題所觸發的。

以下表單顯示出在執行測試規則時，最常見的錯誤代碼清單及每種錯誤的說明。 

發行的伺服器憑證錯誤：

	錯誤代碼
	錯誤說明
	說明

	0x80090308
	提供給功能的 Token 無效。
	這情況發生在發行的連接埠並非用於聆聽 SSL 的時候。

	0x80090322
	目標主要名稱不正確。
	通常這情況發生在伺服器上的憑證名稱與正在存取的 HTTPS 網站之 URL 不相符的時候。

建議：檢查發行的網站憑證，然後在 [移至] 標籤上更新發行的網站名稱。

	0x80090325
	憑證鏈結是由不受信任的授權單位所核發。
	ISA Server 沒有來自已安裝之憑證授權單位 (CA) 的根憑證。

建議：匯入 CA 憑證。

	0x80090328
	收到的憑證已過期。
	發行的伺服器上的憑證已過期。 

建議：更換或更新發行的伺服器上的憑證。


名稱解析錯誤：

	錯誤代碼
	錯誤說明
	說明

	11004
	要求的名稱有效，但找不到要求類型的資料。
	這情況發生在發行的伺服器之名稱解析 (由其 NetBIOS 名稱發行) 失敗的時候。

建議：檢查在發行規則之 [移至] 標籤的之名稱是否可解析。

	11001
	找不到主機。
	這情況發生在發行的伺服器之名稱解析 (由其 FQDN 名稱發行) 失敗的時候。

建議：檢查在發行規則之 [移至] 標籤的之名稱是否可解析。


連線錯誤：

	錯誤代碼
	錯誤說明
	說明

	10061
	無法連線，因為目標電腦已主動拒絕。
	發行的伺服器沒有一個聆聽發行連接埠的網頁伺服器，或 Internet Information Services (IIS) 6.0 未啟動而且沒有聆聽任何連接埠。


如需更多關於錯誤代碼的資訊，請參閱系統錯誤代碼。 

流量模擬器

流量模擬器會依照指定的要求參數來模擬網路流量，並提供針對要求而評估的防火牆原則規則的相關資訊。在使用者利用目的地伺服器遇到通訊問題時，此功能可協助進行疑難排解。例如，當來自內部公司網路的使用者嘗試存取網際網路網頁伺服器，但被拒絕存取的時候。流量模擬器會徹底掃描所有與案例相關的發行規則。系統管理員可檢查結果，以決定如何解決問題。此外，此功能可藉測試由新規則所處理的流量來驗證新原則的功能。

流量模擬器可從遠端管理電腦執行。流量模擬器依每個陣列來執行。您在陣列內選取想用來執行流量模擬器的伺服器。
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Important: 

流量模擬器只會依據由防火牆引擎已允許或拒絕的準則來檢查規則。如果流量根據應用程式篩選設定或 HTTP 篩選器而遭封鎖或允許，則流量模擬器無法得知。這表示即使流量模擬器已被允許，真正的流量也可能已由篩選器封鎖。

設定流量模擬器

以下清單包含可模擬的不同防火牆原則案例：


網頁存取 — 模擬流量是由存取規則來處理，利用允許或拒絕網頁存取讓客戶端提出 Web Proxy 要求。


非網頁存取 — 模擬流量是由存取規則來處理，利用允許或拒絕內部用戶端在其他網路中的非網頁資源要求。 


網頁發行 — 用戶端的模擬流量對公司網路的發行網頁伺服器所提出的要求 (由 ISA Server 的網頁發行規則所處理的要求)。 


伺服器發行 — 用戶端與公司網路上的非 HTTP 發行伺服器之間的模擬流量 (由 ISA Server 的伺服器發行規則所處理的要求)。 

原則規定的設定內容之模擬結果會出現在螢幕的下方。您可以在下列清單檢查任何設定的詳細資料，以評估任何網路問題的起因。

	設定 
	說明

	規定名稱
	依照要求顯示所使用的原則規則名稱。

	規則順序
	顯示規則的順序編號。規則順序編號會顯示在 ISA Server 管理之 [防火牆原則] 節點的詳細資料窗格中。 

	來源
	顯示初始流量的來源網路。

	目的地
	顯示流量傳送到的目的地網路。

	網路規則名稱
	指定已使用的網路規則名稱。

	網路關係
	將原則規則內的網路關係指定做為網路位址轉譯 (NAT) 或路徑。

	通訊協定
	指定建立連線所使用的通訊協定 (例如 HTTP)。

	規則應用程式篩選器
	由發行規則中所定義的應用程式篩選器類型使用。


模擬流量案例

若要執行流量模擬，首先要進行流量案例設定，作業如下。
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模擬 Web Proxy 存取網際網路的流量 

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [流量模擬器] 標籤。

2.
在 [模擬案例] 中，按一下 [網頁存取]。

3.
在 [原始參數] 中，設定原始要求設定。

4.
選取由匿名使用者或是驗證的使用者所傳送的流量。對於已驗證的使用者，請在命名空間內選取 Windows 或 RADIUS。

5.
在 [目的地參數] 的 [URL] 方塊中，輸入目標網站的 URL 位址。如果規則已設定為套用於任何網域，您可以指定一個 IP 位址或 URL。 

6.
在 [伺服器] 中，選取您用來執行流量模擬器的伺服器。

7.
按一下 [套用診斷記錄到模擬流量] 以收集模擬的診斷記錄資訊。 

8.
按一下 [啟動]。

9.
如果您已選取 [套用診斷記錄到模擬流量]，請按一下 [檢視記錄] 以檢視與 [診斷記錄] 標籤上的模擬案例相關的事件。
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模擬非 HTTP 存取連線的流量

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [流量模擬器] 標籤。

2.
在 [模擬案例] 中，按一下 [非網頁存取]。

3.
在 [IP 位址] 方塊中，輸入來源伺服器的網路 IP 位址。

4.
在 [目的地/原始參數] 中，設定要求的設定。

5.
在 [伺服器] 中，選取您用來執行流量模擬器的伺服器。

6.
按一下 [套用診斷記錄到模擬流量] 以收集模擬的診斷記錄資訊。 

7.
按一下 [啟動]。

8.
如果您已選取 [套用診斷記錄到模擬流量]，請按一下 [檢視記錄] 以檢視與 [診斷記錄] 標籤上的模擬案例相關的事件。

[image: image22.png]BRO HTQW HRO HH0

I

[ Wicrosof et Sy and Al
BN
g
L G
-3 BRLER
=) 5
5 buscht

==l
2 BB (usicch

) ERRALE 770
R BE
i s

Internet Security & = o
AcalemtionSeiver o BIEFIEERE:busic e

Enterpie Eion

(® Click here o learn shout the Customer Experience Inprovement Pro

FERE

RS BIZ AR SR RN  REEP - KSR ARAERAS e -

pEDl
© EEER PR R A
© SHEETR PIEHEREE VPN SRS AR
© gERT SENEREEIRITE Web (R
© (AR SENRREEIRITE Web RS
FESE

P e o pa

2H0)
C REAEREEENTE
B EHE Windows |

EPY: domaiuser_name

i
P firt: sEimE:
UDP =
basic-cht

| B b

ELATELY

REREHEATE
B wEDGEER








[image: image23.png]


模擬發行的網頁伺服器的流量

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [流量模擬器] 標籤。

2.
在 [模擬案例] 中，按一下 [網頁發行]。

3.
在 [原始參數] 中，設定原始要求設定。

4.
在 [目的地參數] 的 [URL] 方塊中，輸入目標網站的 URL 位址。如果規則已設定為套用於任何網域，您可以指定一個 IP 位址或 URL。
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Note: 

URL 是由 ISA Server 所發行的那一個。URL 會於 [公用名稱] 標籤上指定。ISA Server 必須能夠對外部 IP 解析這個名稱，否則模擬就會失敗。

5.
在 [伺服器] 中，選取您用來執行流量模擬器的伺服器。

6.
按一下 [套用診斷記錄到模擬流量] 以收集模擬的診斷記錄資訊。 

7.
按一下 [啟動]。

8.
如果您已選取 [套用診斷記錄到模擬流量]，請按一下 [檢視記錄] 以檢視與 [診斷記錄] 標籤上的模擬案例相關的事件。
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模擬非 HTTP 發行伺服器的流量

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [流量模擬器] 標籤。

2.
在 [模擬案例] 中，按一下 [伺服器發行]。

3.
在 [目的地 / 原始參數] 方塊中，設定要求的設定。

4.
在 [伺服器] 中，選取您用來執行流量模擬器的伺服器。

5.
按一下 [套用診斷記錄到模擬流量] 以收集模擬的診斷記錄資訊。 

6.
按一下 [啟動]。

7.
如果您已選取 [套用診斷記錄到模擬流量]，請按一下 [檢視記錄] 以檢視與 [診斷記錄] 標籤上的模擬案例相關的事件。
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診斷記錄

診斷記錄會追蹤在 ISA Server 內的原則元件的行為。它利用追蹤指定封包的流向來增進傳統記錄資訊。它會報告封包進度，並提供關於流量處理及規則相符的資訊。在 ISA Server 管理的 [疑難排解] 節點中，可於 [診斷記錄] 標籤上設定及檢視診斷記錄。啟用診斷記錄時，它會自動記錄防火牆原則存取及驗證問題的事件。 

如需更多關於診斷記錄的資訊，請參閱使用診斷記錄。 

設定診斷記錄

您可以使用下列診斷記錄：


啟用診斷記錄以擷取關於所有處理的流量封包資訊。除非關閉診斷記錄或超過大小限制，否則資訊擷取不會停止。您可以設定記錄限制及逾時值，也可刪除記錄內的事件。


若要遠端執行診斷記錄，您必須將遠端電腦新增至陣列層級系統原則規則「允許使用 MMC 從選取的電腦進行遠端管理」。如果沒有完成此步驟，可能會發生錯誤。

[image: image28.png]


啟用及停用診斷記錄 

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [診斷記錄] 標籤。 

2.
在 [工作] 標籤上，按一下 [啟用診斷記錄] 以開啟記錄。

3.
當您按一下 [啟用診斷記錄] 後，請按一下 [停用診斷記錄] 以關閉記錄。
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Note: 

請在沒有需要時停用診斷記錄。如果長期啟用，ISA Server 的效能可能會受到影響。


以下限制已加入診斷記錄：


預設的最大查詢項目數量為 10,000。 


查詢執行的最長逾時時間為 30 秒。如果查詢無法在逾時前完成，則會顯示錯誤。在您重新執行查詢前，請修改篩選器。

依照下列作業使用登錄來修改限制。
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設定診斷記錄限制

	1.
按一下 [啟動]，再按一下 [執行]。在 [執行] 對話方塊中，輸入 regedit。

2.
瀏覽以下位置：HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
以滑鼠右鍵按一下 [Microsoft]，然後建立下列機碼 (如果不存在)：RAT\Stingray\Debug\UI

4.
若要指定查詢需處理的最大項目數量和逾時值，請執行下列項目：

a.
以滑鼠右鍵按一下 [UI]，按一下 [新增]，然後按一下 [DWORD(32 位元)]。 

b.
建立下列數值：DIALOG_QUERY_MAX_RECORDS

c.
在 DIALOG_QUERY_MAX_RECORDS 中，指定查詢可處理的最大項目數量值。 

d.
建立下列數值：DIAGLOG_DLVIEWER_TIMEOUT

e.
在 DIAGLOG_DLVIEWER_TIMEOUT 中，指定查詢逾時值。
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Important: 

此文件包含如何修改登錄的相關資訊。請確定您在修改登錄前已進行備份。請確定您知道如何在問題發生時還原登錄。如需更多如何備份、還原與修改登錄的相關資訊，請參閱 256986 (http://support.microsoft.com/kb/256986/) Microsoft Windows 登錄的說明。


依照下列作業刪除診斷記錄內的事件。
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刪除診斷記錄事件

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [診斷記錄] 標籤。 

2.
在 [作業] 標籤上，按一下 [刪除診斷記錄]。事件會從診斷記錄中刪除，再也不會出現在事件檢視器或輸出窗格中。


若要在遠端執行診斷記錄，請依照下列作業，在 ISA Server 中將遠端管理電腦新增至所需的系統原則規則。
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將遠端管理電腦新增至遠端管理系統原則規則 

	1.
在 ISA Server 管理主控台的 [防火牆原則] 節點中，連按兩下系統原則規則「允許使用 MMC 從選取的電腦進行遠端管理」。 

2.
在 [來源] 標籤上，選取 [遠端管理員電腦]，然後按一下 [編輯]。

3.
確認電腦組內有包含遠端管理員電腦的名稱。如果沒有包含，請新增遠端管理電腦。

4.
按一下 [確定]。


篩選診斷記錄

診斷記錄事件可被篩選並針對指定資訊進行搜尋。您可以依指定的要求進行篩選，並查詢流量模擬器輸出的結果。
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Important: 


若要區別目前診斷記錄事件的檢視，記錄結果窗格的首節會顯示包括以下詳細資料的狀態列：


伺服器


內容識別碼


訊息包含

內容識別碼是一個隨機的 8 位數十六進位數字，代表一個 ISA Server 作業，例如：TCP 或 UDP 連線、HTTP 工作階段或要求，或虛擬私人網路 (VPN) 用戶端連線。當您執行流量模擬器並選取檢視診斷記錄時，內容識別碼會自動顯示於診斷記錄結果窗格內。如果您需要以手動方式來識別內容識別碼，請進行以下步驟：
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識別內容識別碼

	1.
在 ISA Server 管理主控台中，按一下 [監視] 節點。

2.
按一下 [開始查詢]，在沒有指定條件的篩選下開始記錄。 

3.
若要使用指定條件進行篩選，請按一下 [編輯篩選] 來指定查詢以特定參數執行，例如「規則」或「目的地 IP」。接著按一下 [開始查詢] 以根據篩選條件開始記錄。

4.
依照預設，要求的唯一識別碼不會顯示在 ISA Server 管理中。若要顯示，請以滑鼠右鍵按一下其中一個記錄項目的欄位標題，然後按一下 [新增/移除欄位]。 

5.
在 [可用欄位] 清單內，選取 [篩選資訊]，然後按一下 [新增]。 

6.
當 [篩選資訊] 出現在 [顯示的欄位] 清單內時，請按一下 [確定] 以關閉 [新增/移除欄位] 對話方塊。 

7.
在針對規則所顯示 [篩選資訊] 內容中，為所需的規則加入 [要求識別碼] 內容的註釋。這是內容識別碼。 
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篩選診斷記錄事件

	1.
在 ISA Server 管理主控台的 [疑難排解] 節點中，按一下 [診斷記錄] 標籤。 

2.
若要以訊息字串進行篩選，請在 [訊息包含] 方塊內輸入包括在事件記錄訊息中的訊息字串。 
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Note: 

即使字與字之間有空格，訊息字串的查詢會以完整文句來執行。例如，如果在 [訊息包含] 內的字串是 "Hello World"，查詢則會搜尋完整字串 "Hello  World" 而並非 "Hello" 及 "World"。  

3.
若要以內容進行篩選，請在 [內容包含] 方塊內輸入您正在搜尋之事件記錄的內容識別碼。由流量模擬器產生的內容識別碼具有前置詞 FFF。
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Note: 

您可以依照任一個選項來篩選。

4.
選取您想檢視其生產之事件的伺服器。
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現有功能的增進

ISA Server 2006 SP1 中有數個 ISA Server  2006 的功能已進行修改。這些功能的變更會在本節內說明。

整合式 NLB 的多點傳送支援

ISA Server 的舊版本僅在單點傳送模式中支援整合式 NLB。多點傳送僅能在非整合式 NLB 模式下使用。但是，在非整合式模式中，雙向關聯相似性 (BDA) 是無法使用的。

在單點傳送模式中，ISA Server 會在 NLB 叢集內為電腦指定一個單一的虛擬 IP 位址。NLB 驅動程式會指派一個新的單點傳送 MAC 位址到虛擬 IP 所用的所有電腦。當流量到達時，控制電腦封包傳送對象的交換器無法區分連接埠間的差異；由於在叢集中的所有電腦會共用相同的虛擬位址，因此流量會傳送至交換器中的所有連接埠。這樣會導致交換器泛濫。在多點傳送模式中，NLB 會指定一個多點傳送 MAC 位址到叢集中的所有電腦。多點傳送結合了網際網路群組管理通訊協定 (IGMP)，以防止連接埠泛濫。

ISA Server 2006 SP1 新增單點傳送、多點傳送及具有 IGMP 模式之多點傳送的支援。

如需設定步驟及詳細資訊，請參閱為 ISA Server 整合式 NLB 啟用多重傳送作業的更新 (http://support.microsoft.com/kb/938550/en-us)。

交叉網域環境中允許的 Kerberos 限制委派 (KCD) 驗證

現在可以利用 KCD，將來自相同樹系但位於 ISA Server 以外不同網域之使用者的認證，委派到內部發行的網站。

如需詳細資訊，請參閱如果使用者與 ISA Server 電腦在不同的網域，則使用者無法使用 Kerberos 限制委派來存取發佈在 ISA Server 2006 的網站 (http://support.microsoft.com/kb/942637/en-us)。

次要用戶端憑證驗證不需對應到 Active Directory

用戶端憑證在 ISA Server 中作為表單基礎驗證 (FBA) 的次要驗證方法，不再需要由 Active Directory® 使用者帳戶進行驗證。之前在此案例中，ISA Server 必須是網域成員。系統管理員必須確保將每個用戶端憑證對應到 Active Directory 的使用者帳戶。只有在 ISA Server 位於網域且 FBA 與 Active Directory 已設定作為主要驗證方法時，才可使用此類驗證。利用新的選項，在工作群組中的 ISA Server 可以接受由任何憑證授權單位核發的用戶端憑證，而該憑證是包含在本機機器信任的根儲存中。如果將信任根限制為您的企業 CA，ISA Server 僅會接受由您的機構授予用戶端憑證的使用者。
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附註： 


對應 Active Directory 使用者帳戶的用戶端憑證仍然可以使用，而且可如先前在 SP1 正常運作。利用 SP1，您還有不需對應即可驗證用戶端憑證的選項。
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Note: 

 此新功能僅限用於用戶端憑證驗證作為次要驗證方法與表單基礎驗證 (FBA) 的案例中。如果用戶端憑證用作主要驗證方法，則 ISA Server 必須仍為網域成員以滿足此驗證方法。

支援使用含有多重主體別名 (SAN) 項目的伺服器憑證

具備多重 SAN 項目的憑證現已獲得支援。 

以前 ISA Server 只能夠使用伺服器憑證的主題名稱 (一般名稱)，或是 SAN 清單中的第一個項目。如需更多此限制的相關資訊，請參閱具備 SAN 項目的憑證可能會違反 ISA Server 網頁發行的部落格。

RSA SecurID 支援公用逾時

RSA SecurID 驗證的新表單經已推出，為使用者提供選取公用或私人的工作階段逾時選項。以前 SecurID 驗證僅有公用工作階段逾時的選項。

改善網頁發佈負載平衡 cookie 處理

ISA Server 現在會將使用者連線的伺服器網域儲存在 cookie 中。即使相同的伺服器陣列有兩個不同的規則，使用者在陣列中也不會被重新導向至另一個伺服器。以前私人的 Hotfix 會包含這個問題的修正方法。. 如需詳細資訊，請參閱在同一工作階段中，當用戶端電腦所存取的網站擁有不同的公用名稱時，ISA Server 2006 可能會將要求轉寄至錯誤的 Web 伺服器 (945224)。

依照 UUID 篩選 RPC 流量

您現在可以依據存取規則的全域唯一識別碼 (UUID) 來篩選遠端程序呼叫 (RPC) 流量。以前 RPC 流量的存取規則不受 UUID 的限制。

透過選取 [工具箱] 中 [通訊協定] 選項的 [新RPC 通訊協定]，可將 RPC 篩選的通訊協定新增至通訊協定清單。您現在可以新增 UUID 以限制用戶端。 

以前私人的 Hotfix 會包含這個問題的修正方法。如需詳細資訊，請參閱使用 ISA Server 2006 的存取規則時，您不可以依據全域唯一識別碼 (UUID) 來篩選 RPC 流量 (943212)。

增強警示

增強警示包括以下項目。

記錄失敗的新警示

新警示 Long Write Time Excessive (寫入時間過長) 表示 ISA Server 記錄失敗。依照預設，如果記錄程序超過 15 秒，就會產生警示。 

超過 Microsoft 防火牆服務的虛擬記憶體閾值的新警示

新建立的警示會監視 WSPSRV 過程 (Microsoft 防火牆服務) 所耗用的虛擬記憶體的數量。依照預設，監視為關閉。若要啟用，請透過登錄設定虛擬記憶體閾值。當 WSPSRV 過程所使用的虛擬記憶體超過指定的閾值，警示就會啟動。在 [警示動作] 對話方塊的 [動作] 標籤上，您可以將警示設定為停止，然後啟動服務。

如需更多資訊，請參閱 ISA Server 2006 的電腦上可能會停止回應負載過重 (941296)。

新的效能計數器

新增的效能計數器會為 HTTP/HTTPS 的要求及回應計算每秒的千位元組。此功能可作為指示器，協助系統管理員決定改善 HTTP 和 HTTPS 的要求及回應過程之效能的方法。計數器會篩選出雜訊，例如回應太慢的遠端或微弱的網頁伺服器，或是極大的回應 (例如大檔案或 RPC over HTTP)。 

以下的指令碼會顯示如何設定效能計數器。 

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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