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ISA Server 2006 Service Pack 1 功能

Microsoft® Internet Security and Acceleration (ISA) Server 2006 Service Pack (SP) 1 为 ISA Server 2006 Enterprise Edition 和 Standard Edition 引入了新特性和改进功能。新功能侧重于更改管理和增强的疑难解答能力，旨在帮助您发现和解决 ISA 服务器管理中的 ISA 服务器配置问题。 

本文档描述了在 ISA Server 2006 SP1 中引入的特性及改进的功能。

本文档包括下列主题：


Service Pack 1 新增的和改进的功能

配置更改跟踪

查看配置更改跟踪输出

配置更改跟踪功能

输入更改描述

筛选和搜索配置更改

测试规则

运行测试

通讯模拟器

配置通讯模拟器

模拟通讯方案

诊断日志

配置诊断日志

筛选诊断日志

对现有功能的改进

对集成 NLB 的多播支持

跨域环境中允许的 Kerberos 约束委派 (KCD) 身份验证

不映射到 Active Directory 的辅助客户端证书验证

支持使用包含多个主题备用名称 (SAN) 条目的服务器证书

RSA SecurID 支持公共超时

改进 Web 发布负载平衡 Cookie 处理

按 UUID 筛选 RPC 通讯

警报改进

新性能计数器
Service Pack 1 新增的和改进的功能

ISA Server 2006 SP1 包括以下新功能：


配置更改跟踪 — 注册所有已应用到 ISA 服务器配置的更改，以便评估这些更改可能带来的问题。 


测试规则 — 确认 Web 发布规则的配置设置是否与 Web 服务器上的设置一致。 


通讯模拟器 — 按照指定的请求参数模拟网络通讯，并提供可根据请求进行评估的防火墙策略规则的相关信息。 


诊断日志 — 已作为选项卡集成到 ISA 服务器管理控制台中，该功能可显示与规则评估方法相关的各种详细事件。

ISA Server 2006 SP1 还包含若干功能改进，它们包括：


支持网络负载平衡 (NLB) 多播操作


支持包含多个主题备用名称 (SAN) 条目的证书


在垮域环境中允许 Kerberos 约束委派 (KCD) 身份验证

有关其他功能改进，请参阅本文档后面“对现有功能的改进”部分的内容。

本文档的以下几个部分描述了新的 ISA Server 2006 SP1 功能。 

配置更改跟踪

启用后，配置更改跟踪功能将注册在 ISA 服务器管理中所做的或使用脚本通过编程进行的所有配置更改。可以将配置更改跟踪功能作为支持工具使用，以确定因配置发生更改而导致的问题的原因。默认情况下禁用更改跟踪。

在 ISA 服务器管理控制台中，可以在“监视”节点的“更改跟踪”选项卡中查看配置更改跟踪功能的输出。在 ISA Server 2006 Enterprise Edition 中，可以在企业级对配置更改跟踪功能进行配置。如果对企业启用配置更改跟踪功能，系统将启用对企业中所有阵列的跟踪。企业设置将覆盖阵列级设置。

如果在阵列级和企业级同时应用更改，将在输出中获得两个条目：一个条目显示企业级的配置更改，另一个条目则显示阵列级的更改。

查看配置更改跟踪输出

每个配置更改跟踪输出条目都代表一个配置更改。条目按日期和时间排序，最近的排在前面。

在“更改跟踪”选项卡的结果窗格中提供了以下详细信息：


时间 — 显示配置更改的日期和时间。


用户 — 显示执行配置更改者的用户名。 


更改摘要 — 显示 ISA 服务器中由系统生成的配置更改描述。


描述 — 显示用户输入的针对配置更改所做的更改描述。


阵列 — 显示进行配置更改的阵列的名称，如果在企业级别进行更改，则显示企业的名称（仅限于 Enterprise Edition）。

每个条目都可以展开，以显示更多详细信息。下面显示示例输出。
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配置更改跟踪功能

可以为更改跟踪功能配置以下项：


启用更改跟踪


指定更改跟踪日志中的最大条目数


要求用户在 ISA 服务器管理中进行配置更改时指定一个可在配置更改跟踪输出中显示的描述
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启用和配置更改跟踪

	1.
在 ISA 服务器管理控制台中，单击“监视”节点，然后单击“更改跟踪”选项卡。 

2.
在“任务”选项卡上，单击“配置更改跟踪”。 

3.
若要启用更改跟踪功能，请选择“启用更改跟踪”。

[image: image3.png]


Note: 

若要在企业级配置更改跟踪，请右键单击企业节点，然后单击“属性”，最后再在“企业属性”对话框中单击“更改跟踪”选项卡。

4.
默认情况下选中的“应用配置更改时提示更改描述”可以让用户在 ISA 服务器管理中进行配置更改时添加可选的更改描述。清除该复选框将禁用更改描述提示。

5.
若要指定更改跟踪日志的最大条目数，请在“条目数限制”框中输入数字。建议不要配置超过 10,000 的限制。再大的限制可能影响性能。
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Note: 

达到最大条目数时，将覆盖最早的条目。

6.
若要查看配置更改跟踪输出中的条目，请单击“应用”。 
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输入更改描述

如果启用配置更改跟踪，则用户在 ISA 服务器管理中进行配置更改时可以为该更改输入可选的描述。该描述将出现在配置更改跟踪输出中。

[image: image7.png]


导出当前配置和更改描述

	1.
在 ISA 服务器管理中进行配置更改之后，单击“应用”，此时会显示“配置更改描述”提示。键入更改描述。

2.
在应用更改和更改描述之前，可以创建现有配置的备份。若要打开“导出向导”，请单击“导出”。对于 Enterprise Edition，导出将备份整个企业。

3.
单击“应用”。单击“应用”时，将保存必需的配置更改，并将描述应用于更改。

4.
“正在保存配置更改”状态对话框显示完成以后，请单击“确定”。配置更改将记录到更改跟踪输出中。
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筛选和搜索配置更改

筛选器选项显示在“更改跟踪”选项卡的顶部。可以按用户名和内容来筛选条目。还可以使用快捷键 CTRL+F 来搜索条目。
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搜索条目

	1.
在“用户名包含”框中，输入执行配置更改用户的名称。

2.
在“条目包含”框中，输入搜索关键字。

[image: image10.png]


Note: 

可以根据一个或两个选项来执行筛选。

3.
单击“应用筛选器”按钮。系统将执行搜索，然后结果将显示在“更改跟踪”选项卡上的“监视”节点中。

4.
输出中的每个条目都可以展开，以显示更多详细信息。
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测试规则

测试规则功能可验证 Web 发布规则的配置设置是否与 Web 服务器上的设置一致。此外，如果规则没有达到期望效果，还可以使用测试规则功能进行故障排除。测试结果描述可以帮助您识别和解决在测试中检测到的问题。 

可以从以下向导和规则类型激活测试规则：


Exchange Web Client Access 发布向导


SharePoint® 站点发布规则向导


网站发布向导


通过 HTTP 发布单个 Web 服务器、网站或服务器场的规则。


可通过安全套接字层 (SSL) 发布单个 Web 服务器、网站或服务器场的规则。

[image: image12.png]


Note: 

在禁用已发布规则的情况下，仍然可以运行测试。
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单击“测试规则”按钮时，ISA 服务器将首先尝试执行名称解析。将名称解析为 IP 地址之后，ISA 服务器会尝试与发布的服务器建立 TCP/IP 连接。对于跨安全套接字层 (SSL) 的发布规则，测试规则还会尝试与发布的服务器建立 SSL 连接，并测试证书的有效性。ISA 服务器会将 HTTP GET 请求发送到发布的服务器，并等待响应。在收到响应之后，ISA 服务器会将其身份验证要求和方法与规则中配置设置的相应要求和方法进行比较。请注意下列事项：


在对应用于所有请求（未指定公用名称）的发布规则运行测试且选择“转发原始主机头而不是内部站点名称字段中指定的实际主机头”时，该测试将使用 ISA 服务器计算机的完全限定的域名 (FQDN) 作为主机头。如果发布的 Web 服务器拒绝 ISA 服务器计算机的主机头，则测试可能失败。但是，如果发布的 Web 服务器接受了主机头，则在运行实际规则时可能允许通讯。相反的情况也可能发生：如果发布的 Web 服务器接受 ISA 服务器计算机的主机头，将通过测试；而如果发布的 Web 服务器拒绝该主机头，将拒绝实际的客户端通讯。 


除非特定文件是按照该规则并使用该路径发布的，否则测试时不会检查文件夹内特定文件的身份验证类型。


如果在发布的服务器上未配置身份验证委派，则测试将检查在发布规则中指定的文件夹是否存在。


如果配置了身份验证委派，则测试无法检查此文件夹是否存在，因为测试未传递所需的身份验证凭据。在这种情况下，如果为规则配置的身份验证方法与在规则中指定的文件夹所需的身份验证方法之一相匹配，则表明测试规则成功。成功并不表示该文件夹存在。

运行测试

[image: image15.png]


运行测试 

	1.
在所选择的发布向导中，或在规则的“属性”页上，单击“测试规则”按钮。 

2.
若要查看树中每一项的详细状态信息，请单击该项。可以在描述框架中查看相应的状态描述。

3.
单击“关闭”即可关闭 Web 发布规则的测试结果对话框。

[image: image16.png]


Note: 

如果要在任何时候停止测试过程，请单击“停止”。如果测试正在进行中，则无法关闭对话框。仅在测试过程完成之后，或者一开始就单击“停止”，才能关闭对话框。

[image: image17.png]AN R

B [ contotoz
-y 192.168.1.103
8 ttpsfcontoso.com:30/excheb 1]

WAET

Jg\z VL Mo Jeontoso comaaalexchwebi] |
1

| ERiE SRR
TR Cot0nnss - IR ERORE S RER.

o
N e e e

pip








测试规则错误消息

显示在测试结果对话框的描述框架中的每个错误消息将按以下四种错误类型进行分类：


对发布的服务器证书的验证失败时，将触发发布的服务器证书错误。 


如果无法将发布的服务器的名称解析为其 IP 地址，将触发名称解析错误。 


如果 ISA 服务器未能与发布的服务器建立会话，将触发连接错误。


对于所有其他类型问题，将触发常规错误。

下表显示了运行测试规则时可能出现的最常见错误代码列表，以及对每个错误的解释。 

发布的服务器证书错误：

	错误代码
	错误描述
	描述

	0x80090308
	为函数提供的令牌无效。
	未使用发布的端口侦听 SSL 时会发生该错误。

	0x80090322
	目标主要名称不正确。
	通常情况下，在访问 HTTPS 站点时，如果服务器上的证书名称无法与对其进行访问的 URL 相匹配，则会发生该错误。

建议：检查已发布网站的证书，然后在“到”选项卡上更新已发布站点的名称。

	0x80090325
	证书链由不可信的授权机构颁发。
	ISA 服务器未安装证书颁发机构 (CA) 的根证书。

建议：导入 CA 证书。

	0x80090328
	接收的证书已过期。
	发布的服务器上的证书已过期。 

建议：替换或续订发布的服务器上的证书。


名称解析错误：

	错误代码
	错误描述
	描述

	11004
	所请求的名称有效，但找不到所请求类型的数据。
	对发布的服务器（按 NetBIOS 名称发布）的名称解析失败时，将发生该错误。

建议：检查已发布规则的“到”选项卡上的名称是否可以解析。

	11001
	找不到主机。
	对发布的服务器（按 FQDN 名称发布）的名称解析失败时，将发生该错误。

建议：检查已发布规则的“到”选项卡上的名称是否可以解析。


连接错误：

	错误代码
	错误描述
	描述

	10061
	由于遭到目标计算机的主动拒绝，因此无法建立连接。
	发布的服务器没有用于侦听已发布端口的 Web 服务器，或者 Internet Information Service (IIS) 6.0 尚未启动并侦听任何端口。


有关错误代码的详细信息，请参阅系统错误代码（英文）。 

通讯模拟器

通讯模拟器按照指定的请求参数模拟网络通信，并提供可根据请求进行评估的防火墙策略规则的相关信息。该功能可以帮助用户排除可能遇到的与目标服务器之间的通讯问题。例如，来自内部公司网络的用户尝试访问 Internet Web 服务器时，访问被拒绝。通讯模拟器扫描与该方案相关的所有发布规则。然后，管理员通过检查结果即可确定如何解决该问题。此外，该功能还可以测试由新规则处理的通讯，以验证新策略规则是否有效。

可以从远程管理计算机运行通讯模拟器。通讯模拟器按阵列运行。在阵列中选择要对其运行通讯模拟器的服务器。
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Important: 

通讯模拟器只能根据防火墙引擎所允许或拒绝的内容来对规则进行检查。有时会根据应用程序筛选器设置或 HTTP 筛选器来阻止或允许通讯，而通讯模拟器则不属于这种情况。这意味着即使允许模拟通讯，筛选器仍然可能会阻止实际的通讯。

配置通讯模拟器

下表包含可以模拟的不同防火墙策略方案：


Web 访问 — 通过允许或拒绝发出 Web 代理请求的客户端的 Web 访问，模拟访问规则所处理的通讯。


非 Web 访问 — 通过允许或拒绝内部客户端对其他网络中的非 Web 资源的请求，模拟访问规则所处理的通讯。 


Web 发布 — 模拟客户端向位于公司网络内的已发布 Web 服务器发出请求所导致的通讯（请求由 ISA 服务器中的 Web 发布规则处理）。 


服务器发布 — 模拟客户端与位于公司网络内的非 HTTP 已发布服务器之间的通信（请求由 ISA 服务器中的服务器发布规则处理）。 

对策略规则的配置属性的模拟结果将显示在屏幕的底部。可以在以下列表中检查任何有关设置的详细信息，以便评估各种网络问题的原因。

	设置 
	描述

	规则名称
	显示请求所使用的策略规则的名称。

	规则顺序
	显示规则的序号。在 ISA 服务器管理中，规则序号将显示在“防火墙策略”节点的详细信息窗格中。 

	从
	显示发起通讯的源网络。

	到
	显示要向其发送通讯的目标网络。

	网络规则名称
	指定所使用的网络规则的名称。

	网络关系
	将策略规则中的网络关系指定为网络地址转换 (NAT) 或路由。

	协议
	指定用于建立连接的协议（如 HTTP）。

	规则应用程序筛选器
	由发布规则中定义的应用程序筛选器类型使用。


模拟通讯方案

若要运行通讯模拟，首先应配置通讯方案设置，如下所示。
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模拟 Web 代理访问 Internet 时的通讯 

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“通讯模拟器”选项卡。

2.
在“模拟方案”中，单击“Web 访问”。

3.
在“源参数”中，配置源请求设置。

4.
选择是从匿名用户还是从经过身份验证的用户发送通讯。对于已经过身份验证的用户，请在“命名空间”中选择“Windows”或“RADIUS”。

5.
在“目标参数”的“URL”框中，键入目标站点的 URL 地址。如果将规则配置为应用于任何域，则可以指定一个 IP 地址或 URL。 

6.
在“服务器”中，选择正在从中运行通讯模拟器的服务器。

7.
单击“对模拟通讯应用诊断日志”以收集关于模拟的诊断日志信息 

8.
单击“开始”。

9.
如果选择“对模拟通讯应用诊断日志”，则单击“查看日志”后可以在“诊断日志”选项卡上查看与模拟方案相关的事件。
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模拟非 HTTP 访问连接时的通讯

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“通讯模拟器”选项卡。

2.
在“模拟方案”中，单击“非 Web 访问”。

3.
在“IP 地址”框中，输入源服务器的网络 IP 地址。

4.
在“目标/源参数”中，配置请求设置。

5.
在“服务器”中，选择正在从中运行通讯模拟器的服务器。

6.
单击“对模拟通讯应用诊断日志”以收集关于模拟的诊断日志信息 

7.
单击“开始”。

8.
如果选择“对模拟通讯应用诊断日志”，则单击“查看日志”后可以在“诊断日志”选项卡上查看与模拟方案相关的事件。

[image: image22.png]IHE B FFW FHO
- | 8@ RE

Wicrosoft Tnternet Security and Ac [T

e internet Security & i .
‘_’% = é“eh[?m"s:}fverm BB RS B win2003-ch.redmond.corp micrusoftcom.
54 winz03-chs il
=)

2 BUAIBHES (vin2003-chs)
O il AR o)

ERRRENEEF R SR, SRR ARHEN T SRS ERRNSE.

% s . BREEBES
@ I
© web i PIERF PIETEAIE A Web HHIED Intemet R
@ 3 web thiel PIERA PR VPN BPREEDE ERZE Web HRUSE S
© web g4 SHERF P T A Web JR88
C REBEA SHEA P T E A Web RE8
BBY
1Ptk #O(* R |°

AHwO)

& EEAPEEGER
© HAPEERER

[Windows 7]

FPI: domainuser_name

BEsE
1P O
IR%88:

[cstcth e

EEHE REh EE








[image: image23.png]


模拟与已发布 Web 服务器之间的通讯

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“通讯模拟器”选项卡。

2.
在“模拟方案”中，单击“Web 发布”。

3.
在“源参数”中，配置源请求设置。

4.
在“目标参数”的“URL”框中，键入目标站点的 URL 地址。如果将规则配置为应用于任何域，则可以指定一个 IP 地址或 URL。
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Note: 

该 URL 是由 ISA 服务器发布的一个网址。可以在“公共名称”选项卡上指定此 URL。ISA 服务器必须可以将此 URL 解析为其外部 IP 地址，否则模拟将会失败。

5.
在“服务器”中，选择正在从中运行通讯模拟器的服务器。

6.
单击“对模拟通讯应用诊断日志”以收集关于模拟的诊断日志信息 

7.
单击“开始”。

8.
如果选择“对模拟通讯应用诊断日志”，则单击“查看日志”后可以在“诊断日志”选项卡上查看与模拟方案相关的事件。
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模拟与非 HTTP 发布服务器之间的通讯

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“通讯模拟器”选项卡。

2.
在“模拟方案”中，单击“服务器发布”。

3.
在“目标/源参数”框中，配置请求设置。

4.
在“服务器”中，选择正在从中运行通讯模拟器的服务器。

5.
单击“对模拟通讯应用诊断日志”以收集关于模拟的诊断日志信息 

6.
单击“开始”。

7.
如果选择“对模拟通讯应用诊断日志”，则单击“查看日志”后可以在“诊断日志”选项卡上查看与模拟方案相关的事件。
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诊断日志

诊断日记可以跟踪 ISA 服务器中的策略组件的行为。通过跟踪特定数据包的流动情况，该功能可以改进传统的日志信息。它可以报告数据包的进度，并提供有关通讯处理和规则匹配的信息。在 ISA 服务器管理中，可以在“疑难解答”节点的“诊断日志”选项卡上配置和查看诊断日志。启用诊断日志时，它将自动记录有关防火墙策略访问和身份验证问题的事件。 

有关诊断日志的详细信息，请参阅使用诊断日志（英文）。 

配置诊断日志

可以按如下方式使用诊断日志：


使诊断日志能够捕获已处理的所有通讯数据包的相关信息。只有在禁用诊断日志或达到大小限制后，才会停止捕获信息。可以配置日志限制和超时值，也可以删除日志中的事件。


若要远程运行诊断日志，必须将远程计算机添加到阵列级的系统策略规则“允许从所选计算机使用 MMC 进行远程管理”中。否则，可能出现错误。
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启用和禁用诊断日志 

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“诊断日志”选项卡。 

2.
在“任务”选项卡上单击“启用诊断日志”，以启用日志记录。

3.
单击“启用诊断日志”之后，单击“禁用诊断日志”以禁用日志记录。
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Note: 

不需要时可以禁用诊断日志。如果长时间启用诊断日志，ISA 服务器的性能可能会受影响。


诊断日志有以下限制：


查询的默认最大条目数是 10,000。 


执行查询的最长超时时间是 30 秒。如果查询未在超时前完成，将显示错误。重新运行查询之前，请修改筛选器。

以如下方式使用注册表，可以对上述限制设置进行修改。
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配置诊断日志限制

	1.
单击“开始”，然后单击“运行”。在“运行”对话框中，键入 regedit。

2.
导航到以下位置：HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3.
右键单击“Microsoft”，如果它不存在，则创建以下项：RAT\Stingray\Debug\UI

4.
若要指定查询应当处理的最大条目数及超时值，请执行以下操作：

a.
右键单击 UI，然后依次单击“新建”、“DWORD (32-位)”。 

b.
创建以下值：DIALOG_QUERY_MAX_RECORDS

c.
在 DIALOG_QUERY_MAX_RECORDS 中，指定查询可处理的最大条目数。

d.
创建以下值：DIAGLOG_DLVIEWER_TIMEOUT

e.
在 DIAGLOG_DLVIEWER_TIMEOUT 中，指定查询超时值。
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Important: 

本文包含有关如何修改注册表的信息。请确保在修改注册表之前将其备份，并了解发生问题时如何还原注册表。有关如何备份、还原和修改注册表的详细信息，请参阅文章 256986 (http://support.microsoft.com/kb/256986/) 中的 Microsoft Windows 注册表说明部分。


按以下步骤从诊断日志中删除事件。
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删除诊断日志事件

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“诊断日志”选项卡。 

2.
在“任务”选项卡，单击“删除诊断日志”。此时事件将从诊断日志中删除，并且不再出现于事件查看器或输出窗格中。


若要远程运行诊断日志，请按如下所示步骤，将远程管理计算机添加到 ISA 服务器中所需的系统策略规则中。
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将远程管理计算机添加到远程管理系统策略规则中 

	1.
在 ISA 服务器管理控制台的“防火墙策略”节点中，双击系统策略规则“允许从所选计算机使用 MMC 进行远程管理”。

2.
在“从”选项卡上，选择“远程管理器计算机”，然后单击“编辑”。

3.
验证计算机集中是否包括远程管理计算机的名称。如果不包括，则添加远程管理计算机。

4.
单击“确定”。


筛选诊断日志

可以筛选和搜索诊断日志事件，以查找特定信息。可以通过筛选查找特定请求，并查询通讯模拟器输出的结果。
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Important: 


为了区分诊断日志事件的当前视图，日志结果窗格的最上方将显示包括以下详细信息的状态行：


服务器


上下文 ID


消息包含

上下文 ID 是表示 ISA 服务器操作的随机 8 位十六进制数字，比如：TCP 或 UDP 连接、HTTP 会话或请求、虚拟专用网 (VPN) 客户端连接。运行通讯模拟器并选择查看诊断日志时，上下文 ID 将自动显示在诊断日志结果窗格中。如果需要手动标识上下文 ID，请执行以下操作：
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标识上下文 ID

	1.
在 ISA 服务器管理控制台中，单击“监视”节点。

2.
单击“启动查询”以便在不基于特定条件执行筛选的情况下启动日志记录。

3.
若要使用特定条件进行筛选，请单击“编辑筛选器”，指定应以诸如“规则”或“目标 IP”这样的特定参数运行查询。然后，单击“启动查询”以便基于筛选条件启动日志记录。

4.
默认情况下，在 ISA 服务器管理中不显示请求的唯一 ID。如需显示，请右键单击日志条目的某个列标题，然后单击“添加/删除列”。 

5.
在“可用列”列表中，选择“筛选器信息”，然后单击“添加”。 

6.
当“筛选器信息”出现在“已显示的列”列表中时，单击“确定”可以关闭“添加/删除列”对话框。 

7.
在为规则显示的“筛选器信息”属性中，记录下所需规则的“请求 ID”属性。这即是上下文 ID。 
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筛选诊断日志事件

	1.
在 ISA 服务器管理控制台的“疑难解答”节点中，单击“诊断日志”选项卡。 

2.
若要按消息字符串执行筛选，请在“消息包含”框中，输入在事件日志的消息中包含的消息字符串。 
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Note: 

对消息字符串运行的查询将对整个短语运行，即使单词之间有空格也是如此。例如，如果“消息包含”中的字符串是“Hello World”，则查询将搜索整个字符串“Hello World”，而不是分别搜索“Hello”和“World”。  

3.
若要按上下文执行筛选，请在“上下文包含”框中，输入正在搜索的事件日志的上下文 ID。从通讯模拟器生成的上下文 ID 有前缀 FFF。
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Note: 

可以通过上述一个或两个选项执行筛选。

4.
选择希望查看的事件的源服务器。
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对现有功能的改进

ISA Server 2006 SP1 对多个功能进行了改进。本主题将介绍对这些功能所进行的更改。

对集成 NLB 的多播支持

ISA 服务器的以前版本仅在单播模式下支持集成 NLB。多播模式仅在没有集成 NLB 模式的情况下可用。但在非集成模式下，双向相似性 (BDA) 不可用。

单播模式下，ISA 服务器将为 NLB 群集中的计算机指派单个虚拟 IP 地址。NLB 驱动程序将为虚拟 IP 要使用的所有计算机分配一个新的单播 MAC 地址。通讯到达时，负责控制将数据包发送到哪个计算机的交换机无法区分端口；因此，由于群集中的所有计算机共享相同虚拟地址，通讯将发送到交换机中的所有端口。这将导致交换机溢出。在多播模式下，NLB 为群集中的所有计算机指派一个多播 MAC 地址。与 Internet 组管理协议 (IGMP) 结合的多播可避免所有端口发生溢出情况。

ISA Server 2006 SP1 增加了对单播、多播和应用 IGMP 的多播模式的支持。

有关配置步骤和详细信息，请参阅通过更新对 ISA 服务器集成 NLB 启用多播操作（英文）(http://support.microsoft.com/kb/938550/en-us)。

跨域环境中允许的 Kerberos 约束委派 (KCD) 身份验证

使用 KCD 时，现在可以将位于与 ISA 服务器不同域但在同一林中的用户的凭据委派给内部已发布网站。

有关详细信息，请参阅如果用户与 ISA 服务器计算机不在同一个域内，则该用户无法访问 ISA Server 2006 中使用 Kerberos 约束委派发布的网站（英文）(http://support.microsoft.com/kb/942637/en-us)。

不映射到 Active Directory 的辅助客户端证书验证

对于作为 ISA 服务器中基于窗体身份验证 (FBA) 的辅助身份验证方法使用的客户端证书，不需要以 Active Directory® 用户帐户对其进行验证。以前，在此方案中 ISA 服务器必须是域成员。管理员必须确保每个客户端证书都映射到 Active Directory 中的用户帐户。这样的身份验证仅能用于域中的 ISA 服务器，以及在将 Active Directory 的 FBA 配置为主身份验证方法时可用。如果使用新选项，工作组中的 ISA 服务器可以接受在本地计算机可信根存储中包含其证书的任何证书授权机构所颁发的客户端证书。如果可信根仅限于您的企业 CA，则 ISA 服务器将只接受由您的组织授予客户端证明的用户。
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注意： 


映射到 Active Directory 用户帐户的客户端证书仍然可能存在，并且可以像在 SP1 之前那样工作。使用 SP1，还可以选择在不映射的情况下验证客户端证书。
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Note: 

 此新功能仅限于客户端证书身份验证用作基于窗体身份验证 (FBA) 的辅助身份验证方法的方案。如果客户端证书用作主身份验证方法，则 ISA 服务器仍必须是域成员才能满足此身份验证方法。

支持使用包含多个主题备用名称 (SAN) 条目的服务器证书

现在支持使用包含多个 SAN 条目的证书。 

以前，ISA 服务器只能使用服务器证书的主题名（公用名）或 SAN 列表中的第一个条目。有关该限制的详细信息，请参阅包含多个 SAN 条目的证书可能会中止 ISA 服务器 Web 发布（英文）上的博客。

RSA SecurID 支持公共超时

已为 RSA SecurID 身份验证引入新的窗体，该窗体允许用户选择公共或私人会话超时。以前的 SecurID 身份验证只有公共会话超时选项。

改进 Web 发布负载平衡 Cookie 处理

在 cookie 中，ISA 服务器现在可以保存用户所连接的服务器域。即使相同服务器场有两个单独的规则，用户也不会被重定向到场中的另一个服务器。该问题的修复方案以前包含在专用修补程序中。. 有关详细信息，请参阅客户端计算机访问在同一会话中具有不同公共名称的网站时，ISA Server 2006 可能会将请求转发给相应的 Web 服务器 (945224)（英文）。

按 UUID 筛选 RPC 通讯

现在，可以基于访问规则的全局唯一标识符 (UUID) 来对远程过程调用 (RPC) 通讯进行筛选。以前，RPC 通讯的访问规则不会受到 UUID 限制。

在“工具箱”中的“协议”选项中选择“新建 RPC 协议”，可以将 RPC 筛选协议添加到协议列表中。现在可以添加 UUID 以限制客户端。 

该问题的修复方案以前包含在专用修补程序中。有关详细信息，请参阅无法使用 ISA Server 2006 中的访问规则基于全局唯一标识符 (UUID) 筛选 RPC 通讯 (943212)（英文）。

警报改进

警报改进包括以下项。

用于记录失败的新警报

新警报（日志写入时间太长）指示 ISA 服务器日志记录何时失败。默认情况下，如果日志记录进程占用的时间超过 15 秒，则生成该警报。 

超过 Microsoft 防火墙服务的虚拟内存阈值时发出的新警报

已创建新警报，用于监视 WSPSRV 进程（Microsoft 防火墙服务）消耗的虚拟内存量。默认情况下禁用该监视功能。如需启用，请通过注册表配置虚拟内存的阈值。WSPSRV 进程所使用的虚拟内存超过指定的阈值时，将激活警报。在“警报操作”对话框的“操作”选项卡上，可以将警报配置为停止并重新启动该服务。

有关详细信息，请参阅在繁重负载状态下，ISA Server 2006 计算机可能会停止响应 (941296)。

新性能计数器

已新增性能计数器，用于计算 HTTP/HTTPS 请求和响应的每秒 KB 数。该功能可用作指示器，帮助管理员确定如何改进 HTTP 和 HTTPS 请求和响应的进程性能。计数器将筛去噪音，比如响应太慢的远程或弱 Web 服务器，或诸如大型文件或 RPC over HTTP 这样的特大响应。 

以下脚本可显示如何配置性能计数器。 

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

' Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABLE AS IS, WITHOUT WARRANTY OF ANY KIND. THE

' ENTIRE RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE

' REMAINS WITH THE USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR

' WITHOUT MODIFICATION, IS HEREBY PERMITTED.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Const SE_VPS_GUID = "{143F5698-103B-12D4-FF34-1F34767DEabc}"

SetValue "RequestProcessingTimeLowBoundary", 5 ' milliseconds

SetValue "RequestProcessingTimeHighBoundary", 200 ' milliseconds

SetValue "RequestSizeLowBoundary", 0 ' bytes

SetValue "RequestSizeHighBoundary", 5000 ' bytes

Sub SetValue(paramName, newValue)

    ' Create the root obect.

    Dim root  ' The FPCLib.FPC root object

    Set root = CreateObject("FPC.Root")

    'Declare the other objects needed.

    Dim isaArray    ' An FPCArray object

    Dim vendorSets  ' An FPCVendorParametersSets collection

    Dim vendorSet   ' An FPCVendorParametersSet object

    ' Get references to the array object

    ' and the vendor parameters set of the array object.

    Set isaArray = root.GetContainingArray()

    Set vendorSets = isaArray.VendorParametersSets

    On Error Resume Next

    Set vendorSet = vendorSets.Item(SE_VPS_GUID)

    If Err.Number <> 0 Then

        Err.Clear

        ' Add the vendor parameters set.

        Set vendorSet = vendorSets.Add(SE_VPS_GUID)

        CheckError

        WScript.Echo "The vendor parameters set " & vendorSet.Name _

            & " was added."

    Else

        WScript.Echo "The value " & paramName & " = " _

            & vendorSet.Value(paramName) & " was found."

    End If

    If vendorSet.Value(paramName) <> newValue Then

        Err.Clear

        vendorSet.Value(paramName) = newValue

        If Err.Number <> 0 Then

            CheckError

        Else

            vendorSets.Save False, True

            CheckError

            If Err.Number = 0 Then

                WScript.Echo "The new value for " & paramName _

                    & " was saved."

            End If

        End If

    Else

        WScript.Echo "No change is needed for " & paramName & "."

    End If

End Sub

Sub CheckError()

    If Err.Number <> 0 Then

        WScript.Echo "An error occurred: 0x" & Hex(Err.Number) & " "_

            & Err.Description

        Err.Clear

    End If

End Sub
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